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1. INTRODUCCION

La integracion de sistemas de Inteligencia Artificial (IA) en los sectores de la salud y las ciudades
inteligentes (Smart Cities) constituye uno de los ejes de transformacion mas significativos de la sociedad
digital contemporanea. Estas tecnologias permiten optimizar la gestion de recursos, personalizar la
atencion sanitaria, mejorar la eficiencia de los servicios publicos y reforzar la resiliencia de

infraestructuras criticas.

No obstante, la creciente autonomia y complejidad de los sistemas de IA introducen nuevas categorias
de riesgo que trascienden la ciberseguridad tradicional, afectando directamente a la seguridad de las
personas, la privacidad, la equidad y la confianza publica. En entornos sanitarios, dichos riesgos pueden
manifestarse como errores diagnosticos o terapéuticos automatizados, exposicion de datos clinicos
sensibles o sesgos algoritmicos que comprometan la equidad asistencial. En contextos urbanos
inteligentes, pueden traducirse en vulnerabilidades de infraestructuras criticas, decisiones
automatizadas que generen discriminacion territorial o social, y afectaciones a derechos fundamentales

derivados del uso de tecnologias de vigilancia y control.

La gestion de tales riesgos requiere un enfoque integral que combine la evaluacion técnica, la
gobernanza ética y el cumplimiento normativo. Este documento se alinea con el Reglamento (UE)
2024/1689 relativo a las normas armonizadas en materia de inteligencia artificial (Al Act), el Reglamento
(UE) 2016/679 sobre proteccion de datos personales (RGPD) y los Reglamentos (UE) 2017/745 (MDR) y
2017/746 (IVDR) sobre productos sanitarios. Ademas, se fundamenta en los estandares internacionales
ISO/IEC 23894:2023 y ISO/IEC 42001:2023, e incorpora la perspectiva de derechos humanos, democracia
y Estado de derecho establecida en el marco HUDERIA del Consejo de Europa., garantizando que el
desarrollo y uso de la IA en sectores criticos se realice de forma responsable, segura y conforme a los

valores institucionales.
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2. OBJETIVO Y ALCANCE

2.1. Objetivo

Este documento tiene como objetivo establecer una metodologia integral para el analisis y la gestion de
riesgos asociados a los sistemas de Inteligencia Artificial (I1A) en los dmbitos de salud y Smart Cities. La
metodologia esta orientada a proporcionar un marco de referencia comun que permita identificar,
evaluary tratar riesgos de forma sistematica y verificable dentro de estos entornos, considerando tanto
los aspectos técnicos como los regulatorios, éticos y sociales vinculados al uso de la IA en sectores

criticos.

Elenfoque propuesto se fundamenta en la integracion de dos pilares complementarios. En primer lugar,
la evaluacidn técnica del riesgo, basada en la probabilidad de materializacion de amenazas especificas
de los sistemas de IA y el impacto sobre las dimensiones de fiabilidad, seguridad, privacidad,
disponibilidad, equidad y norma social. En segundo lugar, la evaluaciéon de impacto en derechos
fundamentales, democracia y Estado de derecho, mediante la adopcion del marco HUDERIA (Human
Rights, Democracy and the Rule of Law Impact Assessment), desarrollado por el Consejo de Europa, que
permite valorar la escala, alcance, reversibilidad y probabilidad de los efectos sobre las personas y

colectivos afectados.

El enfoque propuesto facilita la medicion objetiva del riesgo, la aplicacion de controles adecuados y
proporcionales, y la determinaciéon de umbrales de riesgo aceptable que respalden la toma de
decisiones. De esta forma, se contribuye asi a garantizar que los sistemas de IA se desarrollen,
desplieguen y utilicen de manera segura, ética y conforme a las normativas aplicables, al tiempo que se

promueve su adopcion responsable y sostenible en entornos con impacto directo sobre la ciudadania.

2.2. Alcance

La presente metodologia se aplica a todos los sistemas de Inteligencia Artificial (IA) empleados en los
sectores de salud y Smart Cities, con independencia de su nivel de madurez o estado de implantacién.
Se incluyen en este ambito los modelos de Machine Learning, Deep Learning e |A generativa, asi como
los activos asociados que resultan esenciales para su funcionamiento: datos, algoritmos,

infraestructuras, interfacesy servicios vinculados.
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El alcance comprende el conjunto del ciclo de vida de los sistemas de IA, desde las fases de disefio y
entrenamiento hasta la validacion, despliegue, operacion, monitorizacion y retirada, de forma que la

gestion de riesgos se aborde de manera integral y continua.

Asimismo, la metodologia esta dirigida a los actores responsables de la construccion, implantacion,
operacion y supervision de sistemas de IA, garantizando la integracion de los procesos de analisis y
gestion de riesgos en las practicas habituales de seguridad, cumplimiento y gestion tecnoldgica en los

entornos de salud y Smart Cities.
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3. MARCO REGULATORIO

A continuacion, se expone el entorno normativo que regula la materia a tratar en la metodologia

proporcionando una base legal al contenido desarrollado.

3.1 Normativas y marcos de referencia
El marco metodoldgico esta basado en regulacion aplicable, estandares, guias y metodologias

reconocidas en el ambito de la gestidn de riesgos tecnoldgicos, tales como:

v/ 1SO 31000:2018: Norma reconocida internacionalmente que ofrece una metodologia de
analisis y gestion del riesgo de caracter general, proporcionando principios, estructuray proceso
para el disefio, implementacion, evaluacién y mejora continua de la gestion del riesgo en
organizaciones.

v ISO/IEC 27001:2022: Estandar para la seguridad de la informacion que especifica los requisitos
necesarios para establecer, implantar, mantener y mejorar un Sistema de Gestion de Seguridad
de la Informacion (SGSI), aplicable a la proteccion de datos y sistemas criticos en entornos de IA.

v' ISO/IEC 23894:2023: Norma reconocida internacionalmente que ofrece un enfoque
estructurado para identificar, evaluary gestionar los riesgos especificos de los sistemas de IA.

v ISO/IEC 42001:2023: Establece requisitos para la creacion, implementacion, mantenimiento y
mejora continua de un Sistema de Gestion de Inteligencia Artificial. La norma ayuda a las
organizaciones a desarrollar,implementary usar sistemas de IA de manera responsable. Enfatiza
la integracion de sistemas de gestion de IA en estructuras organizacionales existentes y
promueve la adopcion de practicas de IA transparentes, seguras y responsables.

v" Reglamento (UE) 2016/679 del Parlamento Europeo y del Consejo de 27 de abril de 2016
(RGPD): Reglamento relativo a la proteccion de las personas fisicas en lo que respecta al
tratamiento de datos personalesy a la libre circulacion de estos datos, relevante para la gestion
de datos en sistemas de IA.

v" NIST Al Risk Management Framework (Al RMF): Marco de referencia que proporciona
directrices especificas para la gestion de riesgos en el desarrollo, implementacién y uso de

sistemas de IA.
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v" Reglamento (UE) 2024/1689 del Parlamento Europeo y del Consejo, de 13 de junio de 2024
(Reglamento de IA): Reglamento que establece normas armonizadas para el desarrollo y uso de
la IA en la UE, incluyendo la gestion de sistemas y riesgos asociados, con un enfoque en la
transparencia, supervision y la proteccion de derechos fundamentales.

v HUDERIA Framework (del inglés, Human Rights, Democracy and the Rule of Law Impact
Assessement for Al): Marco metodoldgico desarrollado por el Consejo de Europa que
proporciona un enfoque estructurado para evaluar el impacto de los sistemas de IA en los
derechos humanos, lademocraciay el estado de derecho. El marco HUDERIA establece criterios
practicos como escala, alcance, reversibilidad y probabilidad, que permiten identificar riesgos
sociales y regulatorios, complementando los marcos técnicos y normativos tradicionales.

v" Reglamento (UE) 2017/745 sobre productos sanitarios (MDR): Regulacion europeo que
establece requisitos para dispositivos médicos, incluyendo software con funciéon médica basado
en lA.

v' Reglamento (UE) 2017/746 sobre productos sanitarios para diagnéstico in vitro (IVDR):
Regula dispositivos de diagndstico in vitro, incluyendo software con funciones diagndsticas
basadas en IA, estableciendo requisitos de validacion clinica, evaluacién de conformidad y
trazabilidad.

v' MITRE ATLAS (Adversarial Threat Landscape for Artificial-Intelligence Systems): Marco de
conocimiento desarrollado por MITRE Corporation que documenta tacticas, técnicas y
procedimientos (TTPs) empleados por actores adversarios contra sistemas de IA. Proporciona
una taxonomia estructurada de ataques especificos de IA, complementando MITRE ATT&CK con
amenazas propias del aprendizaje automatico.

v’ Directiva (UE) 2022/2555 (NIS2): Directiva relativa a las medidas destinadas a garantizar un
elevado nivel comdn de ciberseguridad en toda la Unidn, aplicable a entidades esenciales e
importantes, incluyendo infraestructuras criticas de Smart Cities y proveedores de servicios

sanitarios digitales.
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4. RIESGOS ASOCIADOS EN EL CICLO DE VIDA DEL SISTEMADE IA

El ciclo de vida de los sistemas de Inteligencia Artificial (IA) en entornos de salud y ciudades inteligentes
abarca desde su concepcion y disefio hasta su despliegue, operacién, monitorizacién y eventual
retirada. En cada fase pueden materializarse riesgos especificos que deben identificarse y gestionarse

de forma proactiva para garantizar la seguridad, la fiabilidad, la ética y el cumplimiento normativo.

En el sector sanitario, los riesgos pueden traducirse en errores diagnosticos, tratamientos inadecuados
o exposicion de informacion clinica sensible. En Smart Cities, pueden derivar en interrupciones de
servicios esenciales, vigilancia desproporcionada o decisiones urbanas inequitativas que afecten a

colectivos vulnerables.
Los principales riesgos se agrupan en las siguientes categorias:

4.1 Riesgos de cumplimiento normativo y regulatorio
e Reglamento Europeo de IA (Al Act): riesgo de clasificacion incorrecta del sistema en su nivel de
riesgo (alto, limitado, minimo), con incumplimiento de requisitos asociados.
e Proteccion de datos personales (RGPD/LOPDGDD): tratamiento indebido de datos sensibles
(e]. historiales clinicos en el sector sanitario o datos de movilidad en Smart Cities).
o Reglamento (UE) 2017/745 sobre productos sanitarios (MDR):

e Reglamento (UE) 2017/746 sobre productos sanitarios para diagnéstico in vitro (IVDR):

4.2 Riesgos éticos y sociales

e Sesgos algoritmicos: riesgo de generacién de resultados o decisiones discriminatorios que
afectan de forma desigual a colectivos vulnerables (ej. personas mayores, pacientes con
discapacidad o personas en situacion de vulnerabilidad social o econémica).

e Transparencia y explicabilidad limitada: sistemas de “caja negra” que dificultan justificar
decisiones médicas o de gestion urbana.

e Aceptacion social y confianza: pérdida de confianza ciudadana si los sistemas se perciben
como invasivos o injustos.

e Afectacion de derechos fundamentales: riesgo de vulneracién del derecho a la privacidad,
intimidad, no discriminacion, autonomia personal, consentimiento informado (en salud) o
libertad de circulaciéon y reunién (en Smart Cities). Conforme al marco HUDERIA, estos impactos

deben evaluarse considerando escala, alcance, reversibilidad y probabilidad de materializacion.
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4.3 Riesgos operativos y tecnologicos

o Fiabilidad y calidad de datos: datos incompletos, ruidosos o mal etiquetados que afectan a la
precision del modelo.

e Disponibilidad del sistema: fallos técnicos que interrumpen servicios criticos (ej. IA en
urgencias hospitalarias o gestion de semaforos inteligentes).

e Dependencia de terceros: vulnerabilidades ligadas a proveedores de software, hardware o
servicios en la nube.

e Actualizaciones y mantenimiento: cambios no validados que introducen errores o degradan el
rendimiento de sistemas en infraestructuras criticas.

e Deriva del modelo. Perdida progresiva de rendimiento efectiva del modelo debido a cambios
en las distribuciones de datos o en el entorno operativo, afectando la fiabilidad y precision de
predicciones o decisiones automatizadas.

¢ Interoperabilidad deficiente: falta de integracion segura y efectiva con sistemas existentes,

generando riesgos de inconsistencia, autonomia de usuario o errores en la toma de decisiones.

4.4 Riesgos de ciberseguridad

e Ataques adversariales: manipulacion intencional de datos de entrada para forzar resultados
erroneos. Ensalud, pueden alterarimagenes diagndsticas o parametros clinicos. En Smart Cities,
pueden comprometer sistemas de reconocimiento, vigilancia o control automatizado.

e Robo o fuga de datos sensibles: especialmente critico en salud y movilidad ciudadana.

e Manipulacion maliciosa del modelo: inyeccién de datos corruptos que alteren el aprendizaje
del sistema.

e Extraccion o ingenieria inversa del modelo: obtencién no autorizada de pardmetros,
arquitecturas o salidas del modelo mediante consultas reiteradas o analisis adversario,
comprometiendo la propiedad intelectual y facilitando ataques posteriores.

e Ataques de evasion (adversarial evasidn): uso de entradas disefiadas especificamente para
engafiar al modelo y provocar clasificaciones errdneas, con posibles consecuencias en
diagnéstico clinico o deteccidon automatizada en entornos urbanos.

e Inyeccion de prompt: manipulacién de interfaces conversacionales o asistentes virtuales
basados en IA generativa para obtener informacion sensible, alterar respuestas o ejecutar

acciones no autorizadas.
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e Compromiso de la cadena de suministro: vulnerabilidades introducidas a través de
componentes de terceros (frameworks, modelos preentrenados, servicios cloud) que pueden ser

explotadas para comprometer la seguridad del sistema.

4.5 Riesgos de gobernanzay responsabilidad

o Faltadeclaridad enrolesy obligaciones: incertidumbre sobre si la responsabilidad recae en el
proveedor, el integrador, el hospital/municipio o el operador.

e Deficiencia en auditorias y trazabilidad: imposibilidad de reconstruir decisiones
automatizadas en caso de reclamaciones legales.

e Desalineacion con objetivos estratégicos: sistemas de IA que no aportan valor real o generan
costes no previstos.

e Ausencia de comités de ética o supervision multidisciplinar: falta de estructuras
organizativas que aseguren la revision ética, técnica, clinica y juridica de los sistemas de IA antes
y durante su operacion, comprometiendo la adopcidon responsable y conforme a valores
institucionales.

¢ Incumplimiento de obligaciones de transparencia institucional y comunicacién: no informar
adecuadamente a pacientes, ciudadania o partes interesadas sobre el uso de IA, sus finalidades,
limitaciones y mecanismos de supervision, vulnerando principios éticos y normativos de

transparencia y consentimiento informado.
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5. ENFOQUE METODOLOGICO

La metodologia de analisis y gestion del riesgo permite obtener como resultado el valor del riesgo

asociado a un determinado sistema de IA. A continuacion, se identifican y detallan las diferentes fases:

v Gestion de inventario de sistemas de IA. Se identifican y caracterizan los sistemas de IA de los
que disponga la Organizacion, ademas se les asigna una valoracion de su criticidad en base a
diferentes dimensiones, asi como una clasificacion en base al Reglamento de IA. Se incluye
también la identificacion preliminar de finalidad, grupos afectados y contexto de uso, conforme

al marco HUDERIA, para anticipar impactos en derechos fundamentales.

v Analisis de amenazas: Se identifican y caracterizan las diferentes amenazas a las que se
enfrentan los sistemas de IA, elaborando un catalogo de amenazas y estableciendo su
aplicabilidad en funcién de la tipologia del sistema. Los catalogos de amenazas se han elaborado
de forma especifica para los entornos de salud y Smart Cities (Anexo | y Il), recogiendo tanto
amenazas técnicas como aquellas derivadas de fallos organizativos, dependencias externas o

factores humanos.

v' Calculo delriesgo inherente. Unavez asociadas las amenazas a los sistemas, se calcula el riesgo
inherente (riesgo sin la aplicacion de medidas de control) en base al potencial impacto sobre el
sistema y la probabilidad de materializacion de las amenazas. El célculo del impacto integra los
criterios HUDERIA (escala, alcance, reversibilidad), asegurando la consideracion de las

afectaciones a derechos fundamentales y confianza social.

v' Calculo del riesgo residual: Tras el calculo del riesgo inherente, se procede a calcular el riesgo
residual, es decir, teniendo en cuenta las medidas de control implementadas. El catalogo de
controles aplicables abarca dominios técnicos, organizativos, de cumplimiento normativo, ético

y de proteccion de derechos, adaptados a las especificidades de los entornos sanitario y urbano.
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v' Definicion del umbral de riesgo aceptable. Se debe definir un umbral de riesgo aceptable que
permitira clasificar los riesgos identificados por nivel de tolerancia y obtener una percepcion

global del riesgo del sistema.

v’ Gestion del riesgo. Finalmente se selecciona una estrategia de tratamiento del riesgo, en base

a la que se definiran los diferentes planes de accion.

Asi mismo, se muestra un esquema con el proceso general de analisis y gestion del riesgo de sistemas de

1A:

06 Gestion del riesgo [~

- Seleccién de estrategia de gestion
_ Definicién del plan de tratamiento - Identificacién de sistemas de IA.

- Caracterizacién de sistemas de 1A,
- Valoracién de sistemas de IA.

-
{ *.l
05 Definicién del umbral de [ = 02 Anilisis de amenazas
riesgo aplicable = M;;:;f;zlm @ ~ Identificacién de amenazas.

- Caracterizacion de amenazas.

- Asociacion con sistemas de IA

03 célculo del riesgo inherente
04 calculo del riesgo residual - Determinacion del impacto

- Identificacién de medidas de control . - Evaluacién del riesgo inherente
- Evaluacion de medidas de control

- Definicion del umbral

- Evaluacién del riesgo residual

Ilustracion 1: Metodologia de andlisis y gestion de riesgos.
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6. FASES DE LA METODOLOGIA

A continuacion, se detallan las diferentes fases del analisis y gestion del riesgo de sistemas de IA

identificadas en la metodologia.

6.1 Gestion de inventario de sistemas de IA
La primera fase de la metodologia de analisis y gestion del riesgo tiene por objetivo la identificacion de
los sistemas de IA de las diferentes areas de negocio, asi como una caracterizacion y una valoracion de

los mismos.

6.1.1 Identificacion de sistemas de IA

En primer lugar, se requiere la recopilacion de informacion detallada sobre cada sistema de IA que se
estd ideando dentro de las distintas areas de negocio. En caso de existir sistemas de IA en fases
posteriores (desarrollo, implementacién o uso productivo), se sebe llevar a cabo cuanto antes su
identificacion para analizar y gestionar los potenciales riesgos asociados. El proceso de identificacion

puede incluir, entre otros, los siguientes pasos:

v" Reuniones y cuestionarios: Definir reuniones (incluso con proveedores) y distribuir
cuestionarios a los responsables de diferentes areas de negocio para obtener informacion sobre
los sistemas de IA. En funcion del sistema IA también podra ser necesario implicar a distintas
funciones u dérganos (p.ej. propietarios del sistema, mantenimiento, responsables clinicos o
sanitarios, gestores de infraestructuras urbanas, responsables de proteccion de datos, funciones
de cumplimiento normativo y ética, etc.).

v Revision de planes y proyectos: Analizar los planes a futuro y proyectos en curso para
identificar sistemas de IA.

v Colaboracion interna: Fomentar la colaboracién entre diferentes departamentos para

asegurarse de que se identifiquen y reporten todos los sistemas de IA.

Adicionalmente, se recomienda incluir desde esta fase informacion sobre:
v La finalidad especifica del sistema en el contexto sanitario o urbano (ej. diagndstico por
imagen, gestion de trafico, optimizacion energética).
v' Los grupos sociales, colectivos o personas que podrian verse directa o indirectamente
afectados por el uso del sistema (e]. pacientes, profesionales sanitarios, ciudadania, colectivos

vulnerables).
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v El contexto operativo y las condiciones de uso previstas (ej. entorno hospitalario, atencién
primaria, via publica, infraestructuras criticas).

v' Los posibles impactos en derechos fundamentales, conforme al marco HUDERIA: derecho a la
privacidad, no discriminacion, autonomia, consentimiento informado (en salud), libertad de

circulacion (en Smart Cities), entre otros.

Esta practica responde a las directrices del marco metodolégico HUDERIA, desarrollado por el Consejo
de Europa, que proporciona criterios de referencia para anticipar impactos en derechos fundamentales,
en la calidad democratica y en el Estado de derecho. De esta manera, la metodologia incorpora

consideraciones de impacto social y legal desde la identificacion inicial de los sistemas de IA.

6.1.2 Caracterizacion de sistemas de IA
Para cada sistema de IA identificado, es crucial recopilar informacion detallada de modo que sea posible

su caracterizacion. Algunos de los elementos clave a documentar son:

v" Nombre: Un nombre Unico y una breve descripcion del sistema de IA.

v Objetivo y funcionalidad: Describir el objetivo principal del sistema de IAy sus funcionalidades
clave. En salud, especificar si se trata de apoyo diagndstico, prescripcion terapéutica,
monitorizacion de pacientes, gestion clinica u otro uso asistencial. En Smart Cities, indicar si se
orienta a movilidad, energia, seguridad, medio ambiente, servicios ciudadanos u otra funcion
urbana.

v/ Estado de implementacion: Indica el estado de implementacién del sistema de IA,
especificando si se trata de una prueba de concepto o PoC (implementacidn acotada y sencilla
para comprobar la viabilidad de una idea y que funciona como se espera), un piloto (version
reducida del producto final para evaluar la usabilidad, funcionalidad y disefo), un producto
minimo viable o MVP (versidn de prueba con una inversion y tiempo minimos, capaz de ofrecer
valor en produccién), o si ya estad en produccion, operando en un entorno real y a escala
completa dentro de la Organizacion.

v Responsables del sistema: Identifica a los responsables de la gestion y mantenimiento del
sistema de IA, asi como las personas de contacto clave.

v" Rol de la entidad con respecto al Reglamento de IA: Define el papel de la entidad sobre el

sistema de IA identificado, clasificandolo en:
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e Proveedor: Desarrolla y suministra el sistema de IA, incluyendo soporte técnico y
actualizaciones.

e Responsable del despliegue: Responsable de la implementacion y correcta
configuracion del sistema en el entorno operativo designado.

e Representante autorizado: Asegura la conformidad del sistema de IA con las
regulaciones, actuando como enlace entre el proveedor y los organismos reguladores o
usuarios finales.

e Importador: Introduce sistemas de IA de otros paises en el mercado europeo,
gestionando la adaptacion a las normativas y estandares propios.

e Distribuidor: Extiende la distribucion del sistema de IA a diversos usuarios y sectores,
ofreciendo servicios de mantenimiento y soporte técnico.

v' Clasificacion con respecto al Reglamento IA: Categoriza el sistema de IA en base a los niveles
de riesgo que el Reglamento IA establece (riesgo inaceptable, alto riesgo, riesgo limitado, riesgo
minimo), lo que determina los requisitos regulatorios y obligaciones especificas, asi como
medidas que deben aplicarse.

v' Exposicion: Indica si el sistema de IA es de uso interno, lo cual significa que solo se emplea
dentro de la Organizacion; o de uso externo, implicando que esta disponible para usuarios fuera
de la organizacion. Esto ayuda a determinar el alcance de las medidas de control necesarias para
proteger tanto los datos como el propio sistema.

v Tipo de sistema de IA: Clasifica el sistema segln la tecnologia subyacente que utiliza: Machine
Learning (ML), Deep Learning (DeeplL) o Generative Al (Gen Al).

v Modelo de IA: Especifica el modelo que utiliza en el sistema de IA, en términos de
solucién/producto y version asociada, de cara a tener un mejor entendimiento de las amenazas
y riesgos existentes.

v Tipo de usuarios: Tipifica a los usuarios del sistema de IA seglin su especializacion y experiencia,
asegurando que las interfaces, funcionalidades y capacitaciones estén adecuadamente
adaptadas a sus niveles de conocimiento y necesidades. Concretamente, diferenciando entre
usuarios de IT, usuarios de negocio o clientes finales que son externos a la Organizacién. En
salud, debe especificarse si los usuarios son profesionales clinicos (médicos, enfermeros,
técnicos), personal administrativo o pacientes. En Smart Cities, si son técnicos municipales,

operadores de infraestructuras o ciudadania en general.
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v Datos personales y sensibles tratados: Describe el tipo, volumen y sensibilidad de los datos
personales tratados por el sistema, con especial énfasis en datos de salud (historiales clinicos,
imagenes diagndsticas, informacion genética), datos de movilidad, datos biométricos o datos de

menores.

6.1.3 Analisis de factores de riesgos
El analisis de factores tiene como objetivo identificar las condiciones internas y externas que pueden
aumentar la probabilidad o el impacto de amenazas. En este analisis se emplean los criterios del marco

HUDERIA, que estructura la evaluacidn de riesgos a partir de cuatro dimensiones clave:

e Escala del impacto: gravedad de las consecuencias que puede generar el sistema sobre

individuos, colectivos o servicios esenciales.
e Alcance: nimero de personas afectadas y extension territorial.
o Reversibilidad: grado en que los efectos pueden corregirse o compensarse o restaurarse.

e Probabilidad: posibilidad de que el riesgo se materialice, considerando factores técnicos,

organizativos y contextuales.

La aplicacion de estos criterios permite integrar consideraciones sobre derechos fundamentales,
equidad y legitimidad social en la evaluacion de riesgos técnicos, alineando la metodologia con los

principios del Consejo de Europa y el enfoque basado en derechos humanos.

6.1.3.1 Factoresinternos

e Datos: calidad, diversidad, actualizacion y sensibilidad de los datos empleados. En salud,
incluye historiales clinicos, imagenes diagndsticas, resultados de laboratorio y datos de
monitorizacion de pacientes. En Smart Cities, abarca datos de sensores urbanos, camaras,
plataformas de movilidad, consumos energéticos y registros administrativos. La falta de calidad
o representatividad de los datos puede introducir sesgos, errores diagndsticos o decisiones
urbanas inequitativas.

e Modelos: explicabilidad, robustez, sesgos técnicos y resiliencia a ataques adversariales.

e Procesos organizativos: existencia y madurez de auditorias, trazabilidad, validacién técnica 'y
clinica, supervision humana, gestion de cambios, protocolos de respuesta a incidentes y
mecanismos de mejora continua.

e Capacidades internas: nivel de formacion del personal, madurez en gobernanza y recursos

disponibles.
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e Infraestructuras tecnoldgicas: seguridad, disponibilidad, escalabilidad y resiliencia de las
infraestructuras que soportan el sistema de IA.
o Dependencias internas: grado de acoplamiento del sistema de IA con otros sistemas

organizativos esenciales (ej. historiales clinicos electronicos, plataformas de gestion municipal).

6.1.3.2 Factores externos

Detallar los factores de riesgos externos que pueden presentarse.

e Regulacion aplicable: cumplimiento del Al Act, RGPD, MDR Y IVDR.

o Dependencia de terceros: proveedores cloud, modelos pre entrenados.

e Entorno social: confianza ciudadana, percepcion publica sobre el uso de IA en los entornos de
salud y Smart Cities y legitimidad del uso.

¢ Ciberseguridad: amenazas dirigidas a infraestructuras criticas urbanas o sanitarias.

e Aspectos economicos y ambientales: sostenibilidad financiera, costes de desarrollo,

despliegue, mantenimiento y actualizacidon, consumo energético e impacto ambiental.

6.1.4 Valoracion de sistemas de IA
La valoracion de sistemas de IA se enriquece con los criterios HUDERIA, que permiten mapear los

impactos internos de negocio con riesgos sociales y regulatorios externos. En particular:

e La Escala del impacto se refleja en la severidad asignada a cada dimension (Alta, Media, Baja),

evaluando la gravedad de las consecuencias sobre individuos, colectivos o servicios.

e ElAlcance amplifica la clasificacion cuando el impacto afecta a un elevado nimero de usuarios,

pacientes, ciudadanos o servicios esenciales.

e La Reversibilidad determina si los dafios identificados pueden corregirse, compensarse o

restaurase, o si tienen caracter permanente, elevando el nivel de riesgo en este ultimo caso.
e LaProbabilidad se integra posteriormente en el calculo del riesgo inherente (apartado 5.2).

Con esta integracion, las dimensiones de andlisis adoptadas en la presente metodologia, siendo
Fiabilidad (F), Seguridad/Privacidad (S/P), Disponibilidad (D), Equidad (E) y Norma Social (NS) se
alinean con el marco HUDERIA, asegurando una coherencia entre la evaluacion técnica, el cumplimiento

regulatorio y la proteccidn de derechos fundamentales.
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Una vez identificados y caracterizados los sistemas de IA, se debe llevar a cabo su valoracién en funcién
de un conjunto de dimensiones, de cara a establecer el nivel de importancia que tiene cada una de ellas
para el negocio (en términos econdmicos, reputacionales, perjuicios a los usuarios, pacientes o
ciudadania, y sanciones regulatorias o contractuales). Para ello, se debe realizar una clasificacion

sencilla en tres niveles (Alto, Medio o Bajo).

v' Fiabilidad (F): Impacto para el negocio (en términos econdmicos, reputacionales, perjuicios a
los usuarios, pacientes o ciudadania, y sanciones regulatorias o contractuales) en el caso de que

las salidas generadas por el sistema de IA no fueran correctas.

Fiabilidad

Las salidas incorrectas del sistema pueden causar un impacto significativo a

los usuarios, pacientes o ciudadania. Con pérdidas econdmicas relevantes,
dafio reputacional grave, incumplimiento de regulaciones o pérdida de
Alta confianza de los clientes.

(A) En salud, pueden comprometer la seguridad del paciente o derivar en
responsabilidad profesional o institucional. En Smart Cities, pueden afectar
a infraestructuras criticas o servicios esenciales.

Las salidas incorrectas del sistema pueden causar un impacto moderado al
negocio, afectando a la operacion y con pérdidas econémicas no relevantes
o dafno reputacional no grave.

Media
(M) En salud, pueden requerir revision clinica adicional o generar desconfianza
puntual. En Smart Cities, pueden ocasionar interrupciones temporales o
molestias ciudadanas.
Las salidas incorrectas del sistema pueden causar unimpacto leve al negocio,
) siendo facilmente manejable y sin pérdidas econdmicas (o insignificantes) ni
B(aBj)a dafio reputacional.

En salud, no afectan a la seguridad del paciente ni requieren intervencion

clinica. En Smart Cities, no comprometen servicios esenciales.

Tabla 1: Escala de fiabilidad.

v Seguridad/Privacidad (S/P): Impacto para el negocio (en términos econdmicos,
reputacionales, perjuicios a los usuarios, pacientes o ciudadania, y sanciones regulatorias o

contractuales) debido a una filtracion de datos del sistema de IA.
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Seguridad/Privacidad

Un incidente de seguridad o brecha de datos tiene consecuencias graves para
el negocio, con pérdidas econémicas relevantes, dafio reputacional grave,
sanciones regulatorias o pérdida de confianza de los usuarios, pacientes o

S ciudadania, afectando a un gran volumen de datos sensibles.

(A) En salud, puede derivar en reclamaciones legales, sanciones de autoridades de
proteccion de datos o pérdida de certificaciones. En Smart Cities, puede
comprometer la confianza ciudadanay la legitimidad institucional.

Un incidente de seguridad o brecha de datos tiene consecuencias moderadas
para el negocio, con pérdidas econémicas no relevantes, dafio reputacional no
Media grave, afectando a datos sensibles.

(M) En salud, puede requerir notificacion a autoridades y a afectados, pero sin
comprometer gravemente la seguridad del paciente. En Smart Cities, puede
generar quejas ciudadanas y revision de medidas de seguridad.

Un incidente de seguridad o brecha de datos tiene un impacto leve al negocio,
siendo facilmente manejable y sin pérdidas econdmicas (o insignificantes) ni

gais dafio reputacional, afectando a datos no sensibles.

(B) En salud, afecta a datos administrativos sin relevancia clinica. En Smart Cities,

afecta a datos agregados o anonimizados sin riesgo de reidentificacion.

Tabla 2: Escala de seguridad/privacidad.

v' Disponibilidad (D): Impacto para el negocio (en términos econdmicos, reputacionales,
perjuicios a los clientes y sanciones regulatorias o contractuales) en el caso de una

indisponibilidad del sistema de IA.

Disponibilidad

La indisponibilidad del sistema tiene un impacto critico en las operaciones del
negocio, afectando a la continuidad de servicios esenciales y generando
Alta pérdidas econdmicas relevantes, dafio reputacional grave o penalizaciones
(A) significativas de los usuarios, pacientes o ciudadania.

En salud, puede comprometer la atencidn urgente o critica. En Smart Cities,
puede afectar a infraestructuras criticas o servicios publicos esenciales.

Laindisponibilidad del sistema tiene un impacto moderado en las operaciones
Media del negocio, sin afectar a la continuidad de servicios esenciales y generando

(M) pérdidas econdémicas no relevantes, dafio reputacional moderado o
penalizaciones asumibles de los clientes.
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En salud, puede requerir procedimientos alternativos manuales. En Smart
Cities, puede ocasionar interrupciones temporales de servicios.

Baja
(B)

La indisponibilidad del sistema tiene un impacto leve en las operaciones del
negocio, sin afectar a la continuidad de servicios esenciales, siendo facilmente
manejable y sin pérdidas econdmicas (o insignificantes) ni dafio reputacional
o penalizaciones de los clientes.

En salud, no afecta a la atencion clinica. En Smart Cities, no compromete
servicios esenciales.

Tabla 3: Escala de disponibilidad.

v Equidad (E): Impacto para el negocio (en términos econémicos, reputacionales, perjuicios a los

clientes y sanciones regulatorias o contractuales) de la materializacion de sesgos y

comportamientos desiguales por parte del sistema de IA.

Alta
(A)

Media
(M)

Baja
(B)

Financiado por
la Unién Europea
NextGenerationEU

Los sesgos en el sistema pueden tener consecuencias graves para el
negocio, con perjuicios graves para ciertos grupos, con pérdidas
econdmicas relevantes, dafio reputacional grave y pérdida de confianza
de los usuarios, pacientes o ciudadania.

En salud, pueden comprometer la equidad asistencial y derivar en
reclamaciones o responsabilidad institucional. En Smart Cities, pueden
generar denuncias por discriminacion o vulneracion de derechos
fundamentales.

Los sesgos en el sistema pueden tener un impacto moderado, con
consecuencias perceptibles, con pérdidas econdmicas asumibles, pero sin
un dafio reputacional critico.

En salud, pueden requerir revision de protocolos y recalibracién del
modelo. En Smart Cities, pueden generar quejas ciudadanas y revision de
politicas de despliegue.

Los sesgos en el sistema pueden tener un impacto leve o no perceptible,
con consecuencias minimas o manejables, sin pérdidas econdmicas (o
insignificantes) ni dafio reputacional.

En salud, no afectan a la calidad asistencial. En Smart Cities, no generan
desigualdades significativas.

Tabla 4: Escala de equidad.
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v" Norma social (NS): Impacto para el negocio (en términos econdmicos, reputacionales,
perjuicios a los clientes y sanciones regulatorias o contractuales) debido a la generacion de

respuestas o comportamientos inadecuados por parte del sistema de IA.

Norma social

La generacion de respuestas inadecuadas puede tener consecuencias graves
para el negocio, generando un dafio reputacional relevante o
denuncias/quejas masivas de usuarios, pacientes o ciudadania, con

Sl posibilidad de generar una pérdida significativa de estos.

(A)

En salud, puede derivar en pérdida de confianza profesional o reclamaciones
éticas. En Smart Cities, puede comprometer la legitimidad de decisiones
publicas basadas en IA.

La generacion de respuestas inadecuadas puede tener consecuencias

moderadas para el negocio, generando un dafo reputacional controlado o

Media denuncias/quejas con alcance limitado de clientes, con posibilidad de
(M) generar una pérdida acotada de usuarios, pacientes o ciudadania.

En salud, puede requerir revision de protocolos de comunicacién. En Smart
Cities, puede generar quejas puntuales y revision de contenidos.

La generacion de respuestas inadecuadas puede tener consecuencias leves

para el negocio, siendo facilmente manejable, con dafio reputacional y
Baja denuncias/quejas de clientes nulas o insignificantes, sin posibilidad de
(B) generar una pérdida de usuarios, pacientes o ciudadania.

En salud, no compromete la relacién clinico-paciente. En Smart Cities, no
afecta la percepcidn ciudadana.

Tabla 5: Escala de Norma social.

6.2 Analisis de amenazas
La segunda fase tiene por objetivo la identificacion y caracterizacion del conjunto de amenazas que

afectan a los sistemas de IA.

6.2.1 Identificacion de amenazas
En primer lugar, se deben identificar las potenciales amenazas que pueden materializarse en los

sistemas de IA.
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La identificacion de amenazas tiene como objetivo determinar los eventos que pueden afectar a los
sistemas de Inteligencia Artificial (IA) a lo largo de su ciclo de vida. Esta fase constituye la base para la
caracterizacion y evaluacion del riesgo, ya que establece el conjunto de situaciones adversas que deben

ser consideradas en el andlisis.

6.2.1.1 Fuentes de identificacion

Para la identificacion de amenazas, la metodologia se apoya en dos elementos principales:

1. Catalogos sectoriales incluidos en los anexos de la guia: Los anexos incorporan catalogos de
amenazas especificamente elaborados para los entornos de salud y Smart Cities. Estos catalogos
sirven como punto de partida en el proceso de identificacion, proporcionando un repertorio
adaptado al contexto sectorial y facilitando la cobertura inicial de amenazas relevantes. Los
catédlogos han sido desarrollados considerando las particularidades operativas, regulatorias,
éticas y de ciberseguridad propias de cada sector, asegurando que las amenazas identificadas
reflejen los riesgos reales a los que se enfrentan los sistemas de IA en entornos sanitarios y
urbanos en base al marco regulatorio el apartado 3.

2. Marcos y estandares internacionales: Ademas de los catalogos sectoriales proporcionado en
los anexos, la identificacion puede complementarse con referencias internacionales que
permiten ampliar el analisis:

v' MITRE ATLAS / MITRE ATT&CK for Al: repositorios que documentan tacticas, técnicas y
procedimientos empleados contra sistemas de IA, especialmente Gtiles para el analisis
de amenazas de ciberseguridad avanzadas.

v' ISO/IEC 23894:2023: norma internacional que establece un marco de riesgos para
sistemas de IAy proporciona una taxonomia de amenazas a lo largo de su ciclo de vida.

v' ISO/IEC 27032:2012: estandar que ofrece un catidlogo de amenazas comunes en
ciberseguridad (phishing, malware, ransomware, denegacion de servicio, fuga de
informacidn), aplicables también a los entornos donde se integran sistemas de IA.

v" HUDERIA Framework: enfoque desarrollado por el Consejo de Europa que permite
identificar riesgos de impacto en derechos fundamentales, democracia y Estado de

derecho, complementando el analisis técnico con una perspectiva social y regulatoria.

6.2.1.2 Metodologia de identificacion

La metodologia de identificacion de amenazas comprende las siguientes etapas:
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1. Crear un Inventario de activos para determinar los activos que forman parte del sistema de IA,
incluyendo:

e Datos (clinicos, de movilidad, de sensores, etc.).

e Modelosy algoritmos (machine learning, deep learning, IA generativa).

¢ Infraestructuras tecnologicas (servidores, entornos cloud, redes criticas).

o Interfacesy APIs (conexiones internas y externas con otros sistemas).

e Usuarios y operadores (personal sanitario, gestores municipales, ciudadanos, técnicos
especializados).

e Documentacion y evidencias: registros de validacion clinica, certificaciones regulatorias,
documentacion de cumplimiento normativo.

2. Elaboracién de la matriz Amenaza-Activo:

e Apartirdelinventario, se elabora una matrizen la que se cruzan los activos identificados con
las amenazas extraidas de los catalogos sectoriales (Anexos | y 1) y, de forma
complementaria, de marcos internacionales como MITRE ATLAS o ISO/IEC 23894.

e La matriz permite establecer de forma explicita qué amenazas afectan a cada activo y

asegura que el andlisis cubra todos los elementos de la solucion.

6.2.1.3 Consolidacion de amenazas identificadas

e El resultado de la matriz se traduce en un listado consolidado de amenazas aplicables al
sistema de IA. Este listado debe integrar tanto las amenazas provenientes de los catalogos
sectoriales de los anexos | y Il, como las identificadas mediante marcos internacionales.

e Laconsolidacion debe ser validada con las partes interesadas relevantes (responsables de
seguridad, cumplimiento, operacion y usuarios especializados), garantizando que el
conjunto de amenazas refleje adecuadamente el contexto real de operacion del sistema.

e Lavalidacion debe documentarse formalmente, incluyendo actas de reunion, criterios de
priorizacion vy justificacion de amenazas excluidas o incorporadas para su trazabilidad

durante las auditorias regulatorias.

6.2.2 Caracterizacion de amenazas
Una vezidentificadas las amenazas aplicables a sistemas de IA, se debe llevar a cabo una caracterizacién

estructurada de las mismas, estableciendo:
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v Degradacion producida: Nivel de perjuicio sobre el sistema de IA, es decir, dafio causado por
una amenaza en el supuesto de que se materialice la amenaza. Esta degradacion se caracteriza
como una fraccion del valor del activo:

e Cuando las amenazas no son intencionales, es suficiente con conocer la fraccidn
perjudicada de un activo para calcular la pérdida proporcional de valor que se pierde.
e Cuandolaamenazaesintencional, no se puede pensar en proporcionalidad alguna pues

el atacante puede causar dafio de forma selectiva.

Asi mismo, los posibles valores de la degradacion de la amenaza sobre el activo pueden ser:

M'(‘::I:;ta Si la amenaza se materializa, el sistema resulta totalmente inservible.
Alta . . . L . .
(A) Si la amenaza se materializa, el sistema resulta practicamente inservible.
Media Si la amenaza se materializa, el sistema resulta funcionalmente
(M) degradado, con un rendimiento bajo.
Baja Si la amenaza se materializa, el sistema dispone de una ligera
(B) degradacion que no impide el funcionamiento.

Muy baja | Silaamenaza se materializa, el sistema sigue en perfecto estado tras la
(MB) materializacion de la amenaza.

Tabla 6: Escala de degradacién.
v Probabilidad de materializacion: Se refiere a la posibilidad de que una amenaza especifica se
convierta en un evento, afectando asi al sistema. Para evaluar la probabilidad de que una
amenaza afecte a un sistema de IA, se utiliza la siguiente escala, que clasifica la frecuencia

esperada de materializacion basandose en observaciones y analisis del entorno de amenazas:

Probabilidad

Al menos una vez al semestre. La naturaleza de la amenaza

Ml;:;:l)ta 5 hace que la materializacion de la misma pueda ser muy posible
y repetible.
Alta 4 Almenos una vez al afio. La naturaleza de la amenaza hace que
(A) la materializacion de la misma sea posible y repetible.
Media 3 Al menos una vez cada dos afios. La naturaleza de la amenaza
(M) hace que la materializacion de la misma sea posible.
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Baja 2 Al menos una vez cada cinco afios. La naturaleza de la amenaza
(B) hace que la materializacion de la misma sea poco frecuente.
Muy baja 1 Menos de una vez cada cinco anos. La naturaleza de la amenaza

(MB) hace que la materializacion de la misma sea inusual.

Tabla 7: Escala de probabilidad.

6.2.3 Asociacion de amenazas con sistemas de IA
Es necesario determinar cudles son los sistemas que pueden verse afectados por cada amenaza. Para
ello se deben caracterizar las amenazas segln la tecnologia subyacente de los sistemas a los que

aplicaria cada amenaza:

v Machine Learning (ML)

v Deep Learning (Deepl)

v' IA generativa
Asimismo, debe especificarse el sector de aplicacion (salud, Smart Cities) y, cuando sea relevante, el
subsector concreto (ej. diagnostico por imagen, urgencias hospitalarias, movilidad urbana, gestion

energética) con el fin de aplicar los catalogos de amenazas especificos de los Anexos | y II.

6.3 Calculo de riesgo inherente

Tras llevar a cabo el analisis de las amenazas que afectan a cada uno de los sistemas de IA, se calcula el
riesgo inherente, el cual es el resultado del calculo de la probabilidad de la materializacién de la
amenaza y el impacto producido sobre los sistemas, sin tener en cuenta las medidas de control

implementadas por la Organizacion.

6.3.1 Determinacion delimpacto

El potencial impacto sobre un sistema de IA se calcula a partir de dos parametros:

v Valor del sistema. Ver el apartado 6.1.4 de Valoracion de sistemas de IA. En esta determinacion,
el “valor del sistema” debe interpretarse conforme a la clasificacién de dimensiones realizada
en elapartado anterior, la cual se ha construido aplicando los criterios HUDERIA (escala, alcance,
reversibilidad). Esto asegura que el impacto no solo se mida en términos de negocio, sino
también considerando sus efectos sobre derechos fundamentales y confianza social. Para el
calculo del impacto se emplea la valoracidn mas restrictiva (negativa) de todas las dimensiones

evaluadas para el sistema de IA analizado.
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En el sector sanitario, la valoracion debe reflejar el impacto potencial sobre la seguridad del
paciente, la calidad asistencial, la privacidad de datos clinicos y el cumplimiento de obligaciones
regulatorias segin el MDR y IVDR. En Smart Cities, debe considerar el impacto sobre
infraestructuras criticas, servicios puUblicos esenciales, seguridad ciudadana y equidad
territorial.

v’ Degradacion producida. Ver el apartado 6.2.2 de Caracterizacién de amenazas.

A continuacion, se muestra la formula empleada para el calculo del impacto:

Impacto = Valor del sistema x Degradacién

A continuacion, se muestra la matriz de representacion del nivel de impacto:

Alto

Valor del activo

Bajo

Muy Bajo Bajo Medio Alto MuyAlto

Degradacion

Ilustracién 2: Nivel de impacto (valor del sistema x Degradacion).

Asi mismo, como resultado de la matriz anterior, se detalla la escala de impacto:

Muy alta 5 Si el sistema es considerado de categoria alta y tiene una
(MA) degradacion sobre el mismo que resultaria totalmente inservible.
Alta Si el sistema es considerado de categoria alta y/o media, y tiene
(A) 4 una degradacion sobre el mismo que resultaria practicamente
inservible.
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Si el sistema es considerado de categoria alta y/o mediay la
Media materializacion de la amenaza sobre el mismo resultaria
(M) 3 funcionalmente degradado, o si el sistema es considerado de
categoria baja, y tiene una degradacion sobre el mismo que

resultaria practicamente inservible.

Baja Si el sistema es considerado de categoria alta, medio y/o baja,
(B) 2 teniendo una ligera degradacion sobre el mismo que no impide su
funcionamiento.
Muy baja 1 Si el sistema es considerado de categoria baja y sigue en perfecto
(MB) estado tras la materializacion de la amenaza.

Tabla 8: Escala de impacto.

6.4 Evaluacion del riesgo inherente
Finalmente, conociendo el impacto y la probabilidad de las amenazas sobre los sistemas, se debe
calcular el nivel de riesgo inherente de manera individual de cada una de las amenazas, seleccionando

como referencia la amenaza que genere un mayor nivel de riesgo inherente.

A continuacion, se muestra la formula empleada para el calculo del riesgo:

Impacto x Probabilidad

Ri Inh te =
resgo nrerente N2 total de niveles de riesgo

A continuacion, se muestra la matriz de representacion del nivel de riesgo:

Muy Alto

Nivel de impacto

Muy Bajo Bajo Medio Alto Muy Alto

Nivel de probabilidad

Ilustracion 3: Nivel de riesgo (Nivel de impacto x Probabilidad).
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A continuacion, se detalla la escala del nivel de riesgo:

NIVEL DE RIESGO

MA Muy alto 4<=R<=5
Alto 3<=R<4

M Medio 2<=R<3
Bajo 1<=R<2

MB Muy bajo 0<=R<1

Tabla 9: Nivel de riesgo.

Conforme al marco HUDERIA, los riesgos clasificados como Muy alto o Alto que afecten a derechos
fundamentales, equidad o transparencia deben ser objeto de atencidn prioritaria, contemplandose
estrategias de mitigacion reforzada antes de proceder al despliegue o continuidad del sistema de 1A en

entornos de salud o Smart Cities.

6.5 Calculo de riesgo residual

Tras calcular el riesgo inherente, se da paso a la identificacion y evaluacién de medidas de control sobre
los diferentes sistemas de IA, permitiendo asi obtener una reduccién del riesgo inherente, mediante la
reduccion de la probabilidad de que ocurra el riesgo y/o del impacto de las amenazas, dando lugar a lo

que se denomina riesgo residual.

6.5.1 Identificacion de medidas de control
El primer paso para calcular el riesgo residual consiste en la identificacion del conjunto de medidas de

control que pueden mitigar las amenazas identificadas.

Dichas medidas de control estan definidas a partir de los requerimientos o controles establecidos en las
referencias metodologicas del apartado 2. El Anexo Il de la presente metodologia proporciona un
catalogo consolidado de controles aplicables a sistemas de IA en salud y Smart Cities, estructurado en
dominios técnicos, organizativos, de cumplimiento normativo, ético y de proteccion de derechos. Los
controles han sido disefiados para abordar las amenazas especificas identificadas en los Anexos 1 y Il,

garantizando coherencia entre amenazas, riesgos y medidas de mitigacion
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La identificacion de controles debe realizarse de forma sistematica, cruzando cada amenaza con los
controles del catalogo que resulten aplicables. En el proceso deben participar responsables técnicos,
clinicos (en salud), de infraestructuras urbanas (en Smart Cities), de seguridad, proteccion de datos,

cumplimiento y ética, asegurando una cobertura integral de los riesgos.

6.5.2 Evaluacion de medidas de control
Una vez identificadas las medidas de control aplicables, se da paso a la evaluacion de su madurez y
eficacia. La evaluacién de madurez debe realizarse de forma objetiva, basandose en evidencias

documentales, auditorias técnicas, registros de operacion o certificaciones externas.

Dicha evaluacion se realiza por cada medida de control aplicable a un sistema de IA. A continuacion, se

muestra la escala de valores en términos de madurez y eficacia:

Nivel de

Eficacia
madurez

La medida de control no aplica, por lo que no se tiene en

N.A. -
cuenta a la hora de realizar el calculo del riesgo residual.

L0 Inexistente | 0% v" Se considera que la medida de control es necesaria, pero no se
nexistente

lleva a cabo dentro de la Organizacion.

v’ Existe evidencia de la necesidad del control y es necesario
tratarlo. Sin embargo, no existen iniciativas estandar y/o
centralizadas. En su lugar, enfoques ad hoc que tienden a ser
aplicados de forma individual o caso por caso. Existen

10% carencias respecto a un enfoque homogéneo.

v Estado inicial donde el éxito de la medida de control se basa,
en la mayoria de las ocasiones, en el esfuerzo del personal.

v' Los procedimientos son inexistentes o estan localizados
Unicamente en areas concretas.

v' Las medidas de control se establecen de una forma similar en

L2 Repetible, diferentes sistemas o procesos, pero no se encuentran
e 25% definidas ni documentadas.
; v' Se normalizan las buenas practicas sobre la base de la
experiencia.
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Nivel de
madurez

Eficacia Detalle

v' La realizacion de las actividades se ha estandarizado,
documentado y se han difundido. Sin embargo, se deja que el

L3

Proceso 60% personal decida como realizarla. La realizacion de las
definido actividades en si no es sofisticada, pero formalizan las
practicas existentes.

v Cuando se dispone de un sistema de medidas y métricas para
L4 Gestionado conocer el desempefio (eficacia y eficiencia) de los procesos.
y Medible 90% Las areas de negocio son capaces de establecer objetivos

cualitativos a alcanzar y disponen de medios para valorar si se

han alcanzado los objetivos y en qué medida.

v La realizacién de las actividades de control se ha refinado
hasta un nivel de mejor practica, se basan en los resultados de
mejoras continuas y en un modelo de madurez en el que se
tienen en cuenta otras organizaciones. Las actividades de

L5 _ . . .
control estan integradasy automatizadas en el flujo de trabajo,

[0)
Optimizado % brindando herramientas para mejorar la calidad y la
efectividad.
v' En base a criterios cuantitativos se determinan las
desviaciones mas comunes para poder optimizar la efectividad

de las medidas de control.

Tabla 10: Nivel de madurezy eficacia.

6.5.3 Evaluacion del riesgo residual
Finalmente, a partir del riesgo inherente, una vez evaluadas las medidas de control aplicables y
conociendo sus niveles de madurez, se obtiene el nivel de riesgo residual. A continuacion, se muestra la

formula empleada para el calculo del riesgo:

Riesgo Residual
= Riesgo Inherente

« (1 Y. N° de medidas de nvl.de madurez Li X Eficacia Li
N° de medidas de control

A continuacion, se detalla la escala del nivel de riesgo:
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‘ Nivel de riesgo

MA Muy alto 4<=R<=5
Alto 3<=R<4

M Medio 2<=R<3

Bajo 1<=R<2

MB Muy bajo 0<=R<1

Tabla 11: Nivel de riesgo.

6.6 Definicion del umbral de riesgo aceptable
Posteriormente, se debe definir un umbral como el nivel maximo de riesgo que la organizacién esta
dispuesta a asumir. Este umbral puede variar seglin la Organizacion, su contexto operativo, su tolerancia

al riesgo y factores regulatorios o de mercado.

Una vez establecido dicho umbral, se llevara a cabo un estudio de los resultados obtenidos a partir del
analisis, comparando los riesgos residuales con el umbral de tolerancia definido. Dicho estudio,
permitira clasificar los riesgos identificados por regiones de tolerancia y obtener una percepcion global

del riesgo de la Organizacion.
Los riesgos identificados pueden ser clasificados en las siguientes categorias:

v Riesgos aceptables: Riesgos que se consideran tolerables y que no precisan un plan de
actuacion.

v Riesgosinaceptables: Riesgos que no se pueden tolerar salvo en circunstancias extraordinarias.
Es necesario, por tanto, aplicar alguna estrategia de tratamiento de manera inmediata. Estos

riesgos superan el umbral de riesgo aceptable que ha definido la organizacion.

El umbral de riesgo aceptable debe ser definido anualmente, en funcion de los resultados obtenidos y
teniendo en consideracion los resultados obtenidos en andlisis de riesgos anteriores. En el ambito
sanitario, el umbral debe alinearse con las exigencias de seguridad del paciente, cumplimiento de
MDR/IVDR, y con los principios éticos. En Smart Cities, debe considerar la criticidad de infraestructuras,

impacto en servicios esenciales, cumplimiento de la Directiva NIS2 y aceptabilidad social del riesgo.

6.7 Gestion del riesgo
Una vez clasificados en las diferentes categorias segin el umbral definido (aceptables e inaceptables),
se debe seleccionar la estrategia de gestion del riesgo que se pretende seguir para tratar los riesgos que

la Organizacidn no quiere asumir. En caso de que aplique, se definiran planes de tratamiento del riesgo.
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6.7.1 Seleccion de la estrategia de gestion del riesgo
Finalmente, se debe decidir la estrategia de tratamiento, es decir, como se abordan los riesgos

identificados, especialmente aquellos que exceden el umbral de riesgo aceptable:

v' Evitar: Eliminar el riesgo eliminando la causa o activo en cuestién. Conforme al marco HUDERIA,
la evitacidon constituye la estrategia prioritaria cuando el riesgo afecte gravemente a derechos
fundamentales, seguridad del paciente o infraestructuras criticas, y no existan medidas de
mitigacion efectivas o proporcionadas. En salud, puede implicar la retirada del sistema de IA, la
sustitucion por alternativas no automatizadas o la limitacion del ambito de uso. En Smart Cities,
puede derivar en la noimplementacion de sistemas de vigilancia o control automatizado cuando
elimpacto en privacidad o libertades ciudadanas resulte desproporcionado.

v Mitigar: Reducir la probabilidad de que un riesgo ocurra y/o su impacto mediante la puesta en
marcha de lineas de actividad o planes de mitigacion. Generalmente, estas acciones deben tener
un coste que debe ser inferior al beneficio obtenido (reduccion del riesgo). En sistemas de IA en
salud, las medidas de mitigacion pueden incluir validaciéon clinica reforzada, supervision
humana obligatoria, calibracion de modelos o revision de protocolos asistenciales. En Smart
Cities, pueden incluir redundancia de infraestructuras, monitorizacion continua, segregacion de
redes o actualizacion de sistemas de control.

v' Transferir: Transferir, total o parcialmente, la propiedad de los riesgos y sus consecuencias a
una tercera parte. Esto podra realizarse a través de un seguro, fianza, garantia, externalizacion,
etc. A menudo conlleva el pago de una prima de riesgo. Se recomienda transferir la propiedad
de unriesgo a una tercera parte cuando dicha parte presente mayor capacidad para absorberlo
que la propia Organizacidn. En entornos sanitarios y Smart Cities, la transferencia de riesgos
debe formalizarse contractualmente, especificando responsabilidades, obligaciones de
notificacion de incidentes, cumplimiento normativo y derechos de auditoria. No obstante, la
transferencia contractual no exime a la Organizacion de sus obligaciones regulatorias y de

rendicion de cuentas ante autoridades competentes y ciudadania.
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v Aceptar: En este caso ha de considerarse una reserva de tiempo, dinero y recursos para estos
riesgos. La contingencia ha de definirse en base al posible impacto. El responsable debe
chequear periédicamente que el riesgo no se desplaza hacia niveles no tolerables. La aceptacion
de riesgos solo debe aplicarse cuando el riesgo residual se encuentre por debajo del umbral de
tolerancia definido, y nunca debe aceptarse un riesgo alto o muy alto que afecte a derechos
fundamentales, seguridad del paciente o infraestructuras criticas sin aprobacion expresa de la
alta direccion y evaluacion documentada de proporcionalidad y necesidad. La aceptacion debe
formalizarse mediante documento firmado por el responsable competente, indicando las
razones, alternativas consideradas y medidas de monitorizacién continua.

v' Restaurar: Establecer mecanismos y procedimientos para restablecer los derechos, servicios o
condiciones afectadas cuando el riesgo se haya materializado. Conforme al marco HUDERIA, la
restauracion constituye una estrategia complementaria que busca revertir o corregir los efectos
adversos producidos por el sistema de IA. En salud, puede incluir la correccion de diagndsticos
erréneos, revision de historiales clinicos afectados, notificacion a pacientes y profesionales, y
adopcion de medidas correctivas en protocolos asistenciales. En Smart Cities, puede implicar la
restauracion de servicios interrumpidos, rectificacion de decisiones automatizadas incorrectas,
reparacion de infraestructuras comprometidas o restablecimiento de condiciones de acceso
equitativo a servicios publicos.

v/ Compensar: Proporcionar reparacion o indemnizacion a las personas o colectivos afectados
cuando los efectos adversos del sistema de IAno puedan ser completamente evitados, mitigados
o restaurados. Conforme al marco HUDERIA, la compensacion constituye la estrategia de Gltimo
recurso, aplicable cuando el dafio es irreversible o de dificil correccidn. En salud, puede incluir
indemnizaciones a pacientes por errores diagnosticos o terapéuticos, cobertura de tratamientos
adicionales, o reconocimiento institucional del dafio causado. En Smart Cities, puede implicar
compensaciones econdmicas, medidas de apoyo a colectivos discriminados, acciones de

reparacion simbdlica o implementacion de garantias reforzadas para prevenir la recurrencia.

La seleccion de la estrategia adecuada dependera de varios factores como la tolerancia de riesgo de la

Organizacion, los recursos disponibles, el impacto potencial del riesgo, y el entorno operativo.
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Por regla general, aquellos cuyo nivel de riesgo sea superior al riesgo objetivo propuesto por la
Organizacion, requeriran del establecimiento de lineas de actividad orientadas a tratar dichos riesgos.
Asi mismo, el analisis se debera llevar a cabo por cada uno de los riesgos para definir la decision mas

apropiada.

En coherencia con HUDERIA, las estrategias de gestidn de riesgos deben priorizar la siguiente jerarquia
de actuacion: evitar, mitigar, restaurar y, en ultimo término, compensar. Este enfoque garantiza que,
siempre que sea posible, los riesgos se eliminen en origen y que se preserve la proteccion de derechos

fundamentales, la calidad democratica y la confianza ciudadana en entornos de salud y Smart Cities.

En sistemas de alto riesgo conforme al Reglamento de IA, o en dispositivos médicos con IA sujetos a
MDR/IVDR, la estrategia de gestion debe alinearse con las obligaciones regulatorias de documentacion,

trazabilidad, vigilancia poscomercializacion y notificacion de incidentes adversos.

6.7.2 Definicidn del plan de tratamiento del riesgo
Una vez seleccionadas las estrategias de gestion del riesgo, el siguiente paso es definir un plan de

tratamiento del riesgo, donde se identifique para cada accion:

e Situacion actual o necesidad

e Principales riesgos

e Objetivo

e Fasesy actividades

e Duracion estimada de las actividades

e Controles asociados

e Responsables/Involucrados

e Criticidad (a nivel subjetivo: Alta/Media/Baja)
e Esfuerzo (a nivel subjetivo: Alto/Medio/Baja)

e Estimacién econdmica

Todas las acciones integradas en el plan de tratamiento de riesgos deberan tener asociado un

responsable para su ejecucion.

De cara a obtener unos resultados adecuados durante el proceso de ejecucion del plan de tratamiento
del riesgo, se deben llevar a cabo revisiones periddicas del avance de las acciones proporcional al nivel
de riesgo. Las revisiones deben documentarse formalmente, registrando el estado de ejecucion,
desviaciones detectadas, acciones correctivas adoptadas y decisiones de cierre o prérroga.
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7. DEFINICIONES

A continuacion, se detallan los conceptos mas relevantes vinculados con el analisis y gestion del riesgo

de Inteligencia Artificial:

v Analisis de riesgos: Estudio de las consecuencias previsibles de un posible evento,
considerando su impacto en una Organizacion y la probabilidad de que ocurra.

v Amenaza: Acciones que explotan una vulnerabilidad para comprometer el sistema,
potencialmente causando efectos negativos en sus componentes. Para sistemas de IA se
incluyen ataques especificos como la inyeccidn de prompts, el envenenamiento de modelos o
las alucinaciones. Adicionalmente, las amenazas pueden surgir de eventos fisicos, como
incendios o inundaciones, o de negligencias y decisiones inapropiadas dentro de la
Organizacion, como la mala gestion de contrasefias o la falta de uso de cifrado. Las amenazas
pueden ser tanto internas, originadas por personal o procesos internos de la Organizacion, como
externas, provenientes de actores o circunstancias fuera de la misma.

v Deep Learning (DeepL): Subdisciplina de Machine Learning que emplea redes neuronales con
multiples capas para modelar datos complejos. Es especialmente eficaz en el reconocimiento de
imagenes y voz, asi como en el procesamiento del lenguaje natural.

v Deriva del modelo (Model Drift): Degradacion progresiva del rendimiento de un modelo de IA
debido a cambios en distribuciones de datos, patrones poblacionales o condiciones operativas.
Requiere recalibracidn, reentrenamiento o revision del modelo.

v Evaluacion de Impacto en Derechos Fundamentales (EIDF): Proceso estructurado de
identificacion, analisis y valoracion de los efectos de un sistema de IA sobre derechos humanos,
democracia y Estado de derecho, conforme al marco HUDERIA. Determina escala, alcance,
reversibilidad y probabilidad del impacto, definiendo medidas de evitacién, mitigacion o
compensacion.

v’ Gestion del riesgo: Actividades coordinadas para dirigir y controlar una Organizacién con
respecto al riesgo.

v 1A Generativa: Modelos de inteligencia artificial que pueden crear nuevo contenido, como texto,
imagenes y musica, a partir de los datos con los que han sido entrenados. Ejemplos: GPT para
texto o GANs para imagenes.

v Impacto: Magnitud del dafio que podria causar una amenaza cuando se materializa sobre un

sistema.
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v" Medidas de control: Conjunto de disposiciones encaminadas a proteger al sistema de los
riesgos a los que estuviese sometido, con el fin de asegurar sus objetivos. Puede tratarse de
medidas de prevencion, de disuasion, de proteccion, de deteccidn y reaccidn, o de recuperacion.

v" Machine Learning (ML): Rama de la IA que utiliza datos y algoritmos para aprender de forma
gradual. Los algoritmos de ML pueden adaptarse y mejorar su rendimiento a medida que se
exponen a mas datos.

v" Probabilidad: Tendencia a que una amenaza se produzca sobre un sistema.

v Riesgo: Depende de la probabilidad y el impacto de que una amenaza se materialice y la
informacion, los datos personales, el acceso a cuentas bancarias, entre otras, queden expuestas
o sean modificadas.

v Riesgo inherente: El riesgo inherente es el resultado del calculo de la probabilidad de la
materializacion de una amenazay el impacto producido sobre los sistemas, sin tener en cuenta
medidas de control que puedan reducir el riesgo.

v Riesgo residual: Es el resultado de la identificacion, evaluacion e implementacién de medidas
de control sobre los diferentes sistemas, permitiendo asi obtener una reduccién del riesgo
inherente.

v’ Sistema de IA: Sistema disefiado para operar con diversos grados de autonomia, capaz de
adaptarse después de suimplementacion. Estos sistemas, ya sea de manera explicita o implicita,
procesan entradas para generar salidas como predicciones, contenido, recomendaciones o
decisiones que pueden influir en entornos fisicos o virtuales. Incluyen modelos de aprendizaje
automatico (Machine Learning), aprendizaje profundo (Deep Learning) e |IA generativa.

v’ Sesgo algoritmico: Distorsién sistemética en los resultados de un modelo de IA derivada de
datos no representativos, disefio inadecuado o factores contextuales. Puede generar
discriminacion injustificada contra colectivos vulnerables.

v' Supervision humana: Capacidad de las personas para supervisar, intervenir, corregir o detener
un sistema de IA, especialmente cuando las decisiones automatizadas puedan afectar a la
seguridad, derechos o bienestar de individuos. Requisito fundamental del Reglamento (UE)
2024/1689 del Parlamento Europeo y del Consejo, de 13 de junio de 2024 (Reglamento de |A) para
sistemas de alto riesgo.

v’ Trazabilidad: Capacidad de rastrear y documentar el origen, transformacion, procesamiento y

uso de datos, modelos, decisiones y acciones a lo largo del ciclo de vida del sistema de IA.
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Este apartado incluye informacion complementaria segun el tema de la guia, que respalda y amplia el

contenido principal del documento.

8.1 Anexo 1: Catalogo de amenazas - Smart Cities

Grupo de la Nombre de la
Descripcion de la amenaza
amenaza amenaza
Riesgo de exposicién o tratamiento indebido de
. ., S datos personales recopilados mediante sensores,
Violacidn de privacidad | iy .
. . e camaras, micréfonos o plataformas de IA integradas
Seguridad de | o tratamiento ilicito de - . . 5
ASC.1 en servicios urbanos. Ejemplo: divulgacion de
datos datos personalesen |. , s
. s imdgenes o patrones de movilidad de personas.
sistemas inteligentes . . ., -
Puede implicar infraccion del RGPD y pérdida de
confianza ciudadana.
Acceso ilicito o manipulacién de bases de datos que
. contienen informacién sobre infraestructuras
. Acceso no autorizadoa| . (e , . s
Seguridad de o criticas, trafico, energia o servicios publicos. Un
A.SC.2 repositorios de datos , . .,
datos atacante podria alterar la informacion,
urbanos . . . .
comprometiendo la integridad de decisiones
automatizadas.
. . Utilizacién de datos o modelos de IA con licencias
Uso indebido o no . . o
. . restringidas o derechos de autor sin autorizacion. La
Seguridad de autorizado de e . .,
A.SC.3 . ., reutilizacion no controlada de informacién puede
datos informacidén o . .,
. . acarrear sanciones legales y afectar la reputacién
propiedad intelectual |. .
institucional.
L Conservacion de modelos o datos de entrenamiento
Eliminacién o . . ., .
. . obsoletos que contienen informacidn sensible. La
Seguridad de conservacién no . S
ASC.4 falta de procedimientos de eliminacion segura
datos conforme de modelos . .
. puede derivar en brechas de seguridad o
o conjuntos de datos |. . .
incumplimiento normativo.
. . Transmisiéon o almacenamiento de datos sin cifrado
. Ausencia de cifradoo | . L . L
Seguridad de ) ., |ni autenticacién. Ejemplo: comunicacidon entre
A.SC.5 medidas de proteccidn . -
datos . ., sensores y servidores municipales vulnerable a
de la informacion ) ., . .,
interceptacidon o manipulacion.
Captura o andlisis del trafico de red entre
ASCE Seguridad de | Intercepcidn o analisis | dispositivos 10T, sistemas de control y plataformas
o red de tréfico de IA, lo que permite inferir informacion sensible
sobre la operacién de servicios urbanos.
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Grupo de la Nombre de la

Descripcion de la amenaza

amenaza amenaza

Explotacién de vulnerabilidades en interfaces de

Vulnerabilidad o L, . . .
programacion o servicios abiertos utilizados por

Seguridad de compromiso de : L. i

A.SC.7 & . : sistemas de IA municipales. Puede permitir
red interfaces o APls . .. . .,

abiertas manipulacion de datos o ejecucién remota no

autorizada.

Explotacion de vulnerabilidades o robo de
Acceso no autorizado a | credenciales para obtener acceso a plataformas que
A.SC.8 Intrusion sistemas de control o |gobiernan infraestructuras criticas  (energia,
supervisién urbana |transporte, agua). Riesgo de alteracion de
parametros operativos.

Suplantacién de Actores maliciosos adoptan la identidad de usuarios
A.SC.9 Intrusién identidad o elevacién |o administradores autorizados, obteniendo acceso a
indebida de privilegios |sistemas de IA o paneles de control urbano.

Creacion o uso de Creacion de aplicaciones o portales falsos que imitan

A.SC.10 Intrusion servicios o sistemas de |servicios oficiales basados en IA (phishing

IA falsificados institucional). Riesgo de fraude o filtracion de datos.

Configuracion Establecimiento inadecuado de permisos o politicas

A.SC.11 Intrusion incorrecta o no de acceso en entornos de IA, lo que puede exponer
conforme datos o funcionalidades criticas.

Ly . . h . IA si
s | Eaimmdin de e Cédigo producido mediante herramientas de IA sin

A.SC.12 ) revision técnica ni validacion de seguridad,
de IA inseguro por IA . -
susceptible de contener vulnerabilidades o errores.
Generacion de Produccion de informaciéon incorrecta o no
ASC.13 Vulnerabilidades| resultadosfalsoso |fundamentada por modelos de IA que respaldan
o de A alucinaciones del decisiones en movilidad, energia o seguridad
modelo publica. Puede inducir acciones operativas erréneas.
- Inyeccidn de prompts o | Insercion de instrucciones adversarias en asistentes
Vulnerabilidades . ., .
A.SC.14 de IA manipulacion de o interfaces de IA que provocan respuestas no
entrada previstas o exposicion de informacién sensible.
Manipulacién o Introduccion deliberada de datos falsos en conjuntos
ASC.15 Vulnerabilidades| envenenamiento de |de entrenamiento que distorsionan los modelos de
R de IA datos de prediccion o clasificacidn utilizados en servicios
entrenamiento urbanos.
Obtencion no autorizada de parametros,
ASC.16 Vulnerabilidades| Robo o extraccion de |arquitecturas o salidas de modelos predictivos
o de lA modelos mediante técnicas de ingenieria inversa o consultas
reiteradas.
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Grupo de la

amenaza

Vulnerabilidades

Nombre de la

amenaza

RETECH> RED

Redes Territoriales de
Especializacion Tecnolégica

Descripcion de la amenaza

Uso de entradas disefiadas para engafar a un
modelo de IA, provocando errores en la clasificacion

A.SC.17 de IA Evasidon del modelo |o reconocimiento (por ejemplo, alteracién de
sefiales de trafico detectadas por sensores de
inteligencia artificial).

Modelos entrenados con datos no representativos
- . ueden producir decisiones inequitativas entre
Vulnerabilidades| Sesgo algoritmicoy P - . q )
A.SC.18 S grupos poblacionales o zonas geograficas, afectando
de lA discriminacién . ., ..
la igualdad en la prestacidon de servicios en Smart
Cities.
. Degradacién progresiva del rendimiento de la
. Deriva del modelo o . .
Vulnerabilidades ., modelo debida a cambios en los patrones de datos o
A.SC.19 degradacion del . . L
de lA . condiciones operativas, afectando la fiabilidad del
rendimiento .
sistema.
- Dificultad para comprender o justificar las decisiones
Falta de explicabilidad : . : : .
Gobernanzay . tomadas por sistemas de IA empleados en la gestidn
A.SC.20 . o transparencia del s L
transparencia . publica, afectando la rendicién de cuentas y la
sistema . .
confianza ciudadana.
. Generacion o difusién |Uso indebido de herramientas de IA para generar o
Contenido . . . .
A.SC.21 dafino automatizada de difundir contenidos falsos o sesgados en plataformas
desinformacién institucionales, con impacto en la confianza social.
. . Insercion o ejecucidon de cdédigo malicioso que
Contenido Software malicioso ] . . 2 . ,
A.SC.22 ., compromete el funcionamiento de los sistemas de IA
dafiino (malware) . .\
o dispositivos loT conectados.
Atagues de denegacién Saturacion deliberada de recursos o servicios IA,
A.SC.23 | Disponibilidad - .. & provocando indisponibilidad en infraestructuras
de servicio (DDoS) - , ., . ,
criticas (semaforos, gestion de trafico, energia).
Interrupcién de Dependencia excesiva de soluciones de IA sin planes
A.SC.24 | Disponibilidad operaciones de contingencia manual, lo que puede detener
automatizadas servicios esenciales en caso de fallo.
Deficiencia en respaldo Ausencia o ineficacia de mecanismos de copia y
A.SC.25 | Disponibilidad ”p restauracién de datos, configuraciones o modelos,
o recuperacion o . .
dificultando la recuperacién tras incidentes.
Errores de operadores Fallos no intencionados del personal con privilegios

A.SC.26 Personal P sobre sistemas de IA, ocasionando interrupciones o

o administradores

exposiciéon de datos.
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Grupo de la

amenaza

Nombre de la

amenaza

Uso malicioso o

RETECH> RED

Redes Territoriales de
Especializacion Tecnolégica

Descripcion de la amenaza

Empleados o contratistas con acceso autorizado que

A.SC.27 Personal . emplean deliberadamente sistemas de IA para
sabotaje interno o . .,
causar dafo, filtrar informacion o alterar resultados.
Dependencia de Uso de librerias, modelos o servicios de terceros sin
ASC.28 Cadena de software o controles de seguridad adecuados, aumentando la
o suministro componentes superficie de ataque.
inseguros
Incidentes en Fallos, fugas de datos o indisponibilidad en
Cadena de . .
A.SC.29 . proveedores de proveedores externos que impactan la continuidad
suministro .. .. ..
servicios 1A de los servicios municipales.
L Falta de vigilancia continua del comportamiento de
. Supervision o . . .
Cumplimiento y o los sistemas de IA integrados, lo que puede permitir
A.SC.30 o monitorizacion . .,
auditoria . - fallos no detectados o fugas de informacion.
insuficiente
. . |No comunicacién clara al ciudadano del uso de IA en
Cumplimiento y | Falta de transparencia - L S
A.SC.31 o . los servicios publicos, vulnerando principios éticos y
auditoria institucional .
normativos.
- Incumplimiento Inobservancia de marcos legales o contractuales en
Cumplimiento y . .
A.SC.32 auditoria normativo o el uso de IA (por ejemplo, RGPD, ISO 42001), lo que
contractual puede conllevar sanciones o pérdida de certificacidon

8.2 Anexo ll: Catalogo de amenazas - Salud

Grupo de la

amenaza

Seguridad de

Nombre de la

amenaza

Violacién de privacidad

Descripcion de la amenaza

Exposicidon o uso no autorizado de informacidn
médica (imagenes, historiales, resultados)

AH.1 . procesada por sistemas de IA. Supone infraccion del
datos de datos clinicos o . . .
RGPD, del principio de confidencialidad profesional y
riesgo de pérdida de confianza institucional.
Acceso ilicito a repositorios o sistemas que
AH2 Seguridad de | Acceso no autorizado a | contienen datos clinicos o pardmetros de

datos

informacion sanitaria

diagndstico generados por IA. Posible alteracién de
resultados o robo de informacién sensible.
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RETECH> RED

Redes Territoriales de
Especializacion Tecnolégica

Grupode la Nombre de la 5
Descripcion de la amenaza
amenaza amenaza
Empleo de informacidn sanitaria para el
AH3 Seguridad de Reutilizacidn indebida |entrenamiento o validacion de modelos IA sin
o datos de datos médicos consentimiento o sin propdsito clinico legitimo,
infringiendo el RGPD y MDR/IVDR.
S Conservacion de conjuntos de datos clinicos o
, Eliminacién inadecuada . , o
Seguridad de versiones de modelos que deberian ser eliminados,
A.H.4 de datos o modelos |. . Y iy S
datos incumpliendo politicas de retencidn o el principio de
obsoletos e, .
minimizacién del tratamiento de datos.
. Ausencia de cifrado o autenticacion en sistemas que
. Falta de cifrado en . . ., . .
Seguridad de L. transmiten informacion médica (por ejemplo, entre
A.H.5 datos clinicos en . . Ly . . .
datos .. dispositivos médicos e infraestructura hospitalaria).
transito o reposo . . s, . .,
Riesgo de interceptacion o manipulacion.
Intercepcion o Captura de trafico de red entre sistemas clinicos o
AH.E Seguridad de manipulacién de plataformas |IA que puede alterar resultados o
o red comunicaciones exponer datos de pacientes.
médicas
. Explotacion de vulnerabilidades o robo de
iy Acceso no autorizado a . . .
A.H.7 Intrusion . .. credenciales que permite acceder a sistemas IA
sistemas clinicos S . L .
implicados en diagndstico o soporte clinico.
., Uso fraudulento de credenciales de personal
., Suplantacién de o L.
A.H.8 Intrusion . ) . sanitario o técnico para alterar resultados,
identidad profesional .. L
decisiones o auditorias generadas por IA.
. . Distribucion de aplicaciones o dispositivos
., Software o dispositivos . . o -
AH.9 Intrusion o falsificados que imitan software sanitario legitimo.
de IA falsificados . o
Riesgo de fraude y dafio clinico.
- Envenenamiento de [Insercion deliberada de datos alterados o falsos en
Vulnerabilidades . .
A.H.10 de IA datos de los conjuntos de entrenamiento que generan sesgos
entrenamiento clinico |o diagndsticos erréneos.
I Modelos entrenados con datos no representativos
- Sesgo algoritmico en . . .
Vulnerabilidades . - que producen resultados injustos o inexactos segun
AH.11 diagndstico o , . ’
de IA . edad, género, etnia o patologia, afectando Ila
tratamiento . .
equidad clinica.
- Falta de explicabilidad |Incomprensibilidad de las decisiones del sistema de
Vulnerabilidades| . . o N o
A.H.12 de IA o interpretabilidad del |IA, lo que dificulta su validacién, auditoria o
modelo aceptacion por autoridades regulatorias.
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RETECH> RED

Redes Territoriales de
Especializacion Tecnolégica

ARGOS

Grupo de la Nombre de la 5
Descripcion de la amenaza
amenaza amenaza
Degradacién del rendimiento clinico del modelo
AH.13 Vulnerabilidades| Deriva del modeloy |debido a cambios en datos poblacionales o
o de IA pérdida de precision |contextos operativos. Puede generar diagndsticos
incorrectos o pérdida de eficacia terapéutica.
- ., . ., | Ataques que buscan provocar resultados erréneos
Vulnerabilidades | Evasidon o manipulacién | . . L .,
AH.14 introduciendo entradas disefiadas (p. ej., imagenes
de lA del modelo L 1 e
médicas modificadas).
Validacion Implementacién de sistemas de IA sin validacidn
. ¥ Validacién clinica técnica o clinica adecuada conforme a MDR/IVDR y
A.H.15 | seguridad del . . g
insuficiente ISO 14971, lo que puede comprometer la seguridad
producto .
del paciente.
o e Modificacion del modelo o sus parametros sin
Validacion y Modificaciones o . . ., > .
. . validacion ni documentacién posterior,
A.H.16 | seguridad del reentrenamientos no - .
. contraviniendo IEC 81001-5-1 y los requisitos de
producto validados .
control de cambios.
Validacion . Ausencia de registros sobre versiones, datasets o
. Y | Falta de trazabilidad de . & S .
A.H.17 | seguridad del . algoritmos empleados, impidiendo auditorias
versiones de modelo . .,
producto regulatorias o la reproduccién de resultados.
Recomendaciones Emision de resultados erréneos o inapropiados por
AH.18 Seguridad del diagndsticas o defectos de diseio, entrenamiento o uso del sistema
o paciente terapéuticas IA. Riesgo directo para la seguridad del paciente.
incorrectas
. Integracion insegura | Falta de validacion en la interoperabilidad entre IAy
Seguridad del . . . . .
A.H.19 T con dispositivos equipos meédicos conectados, pudiendo alterar
P médicos mediciones o alarmas criticas.
. Decisiones criticas automatizadas sin revision o
. Ausencia de ., . o
Seguridad del ., aprobacion  por  profesionales  cualificados,
A.H.20 . supervision humana |. . L L
paciente incumpliendo el principio de supervision humana del
adecuada
Al Act.
Seguridad del Uso no conforme con la| Empleo de sistemas IA en contextos clinicos distintos
A.H.21 8 . indicacion o finalidad |a los validados o certificados. Riesgo de infraccion
paciente . . , . R f
prevista (‘off-label’) |regulatoriay dafio clinico.
. Actualizaciones Implementacién de parches o versiones de IA sin
Seguridad del o . . -
A.H.22 . automaticas no validacion previa que puedan modificar el
paciente . . . .
validadas comportamiento clinico del sistema.
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RETECH> RED

Redes Territoriales de
Especializacion Tecnolégica

Grupo de la Nombre de la 5
Descripcion de la amenaza
amenaza amenaza
Integracion insegura o [Conexién insegura o mal configurada con sistemas
AH23 Seguridad del no conforme con HCE (HL7, FHIR), generando exposicion de datos o
o paciente sistemas de historia |resultados incongruentes.
clinica electrénica (HCE
Dependencia de Utilizacion de componentes de terceros sin
AH.24 Cadena de software o servicios |evaluacion de seguridad o conformidad regulatoria,
o suministro externos no incrementando la superficie de ataque.
certificados
Cadena de Incidentes en Brechas, fallos o indisponibilidad en servicios de IA
A.H.25 . proveedores externos que afectan operaciones hospitalarias
suministro o -
tecnoldgicos o de nube | criticas.
. . L . |Falta de monitorizacién continua de desempefio,
Cumplimientoy | Ausencia de vigilancia - .
A.H.26 auditoria oscomercializacion errores o incidentes adversos tras el despliegue
P clinico, contraviniendo MDR/IVDR y Al Act.
. L . Ausencia de documentacidon completa del ciclo de
Cumplimiento y | Deficiencias en registro | . . .
A.H.27 o - vida del sistema IA, incluyendo datos, modelos,
auditoria y trazabilidad . o
validaciones y auditorias.
. No conformidad con |Falta de adhesién a MDR, IVDR, ISO 42001, IEC
Cumplimientoy . .
A.H.28 auditoria requisitos legaleso |81001-5-1 o RIA. Puede resultar en sanciones,
regulatorios aplicables |retirada de marcado CE o suspensidn del sistema.
Ausencia de Empleo de sistemas IA sin comunicar su implicacion
Etica consentimiento al paciente o sin obtener su consentimiento
A.H.29 y informado especifico |explicito, vulnerando derechos fundamentales.
gobernanza .
para el uso de sistemas
de lA
Pérdida de autonomia |Delegacién excesiva de decisiones en IA sin
AH.30 Eticay humana o ambigliedad | mecanismos claros de rendicion de cuentas ni
o gobernanza en la responsabilidad |salvaguardas humanas.
clinica
Etica Uso no conforme o | Aplicacién del sistema fuera del entorno o finalidad
A.H.31 oberna\r/wza fuera del contexto |clinica prevista por su certificacién. Riesgo ético,
& clinico previsto legal y operativo.

8.3 Anexo lll: Catalogo de controles - Smart Cities y Salud
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*RETECHe RED
P eees  ARGOS

Dominio Nombre del control Descripcion del control

Establece un sistema de gestion formal que abarque
el ciclo de vida completo de los sistemas de
inteligencia artificial, con politicas, procedimientos,

Gobernanzay Marco organizativo N .
- . principios y responsabilidades aprobados por la alta
c.o1 gestion del para sistemas de . ., .
rieseo intelicencia artificial direccién. Debe estar alineado con normas ISO/IEC
& & 42001 y 31000, garantizando la integracién con los
marcos corporativos de seguridad, calidad,
cumplimiento y ética.
Define y documenta funciones especificas para todas
las partes implicadas (técnicas, éticas, clinicas, de
Roles, ciberseguridad, de proteccion de datos y de
Gobernanzay o ., .
C.02 estion del responsabilidadesy |gobernanza). Asegura la segregacion de funciones
’ g Hieseo segregacion de criticas —por ejemplo, desarrollo, validacién,
g funciones operacion y supervisién— y establece mecanismos

de rendicién de cuentas y sustitucion en caso de
conflicto de intereses.

Integra la gestion del riesgo de IA en el sistema global
de gestion de riesgos de la organizacion conforme a
Gobernanzay | Proceso institucional de |ISO/IEC 23894 e ISO 31000. Incluye procesos de

C.03 gestion del gestion del riesgo de |identificacién, analisis, evaluacién, tratamiento,
riesgo inteligencia artificial |aceptacion y seguimiento de riesgos especificos de
IA, con criterios de probabilidad, impacto y evidencia

documentada.

Crea un comité multidisciplinar con representacién
técnica, ética, clinica, juridica y social, responsable
Gobernanzay | Comité de supervision [de supervisar el cumplimiento normativo, la
C.04 gestion del ética y de conformidad |equidad, la transparencia y la seguridad de los
riesgo en inteligencia artificial |sistemas de IA. Tiene autoridad para revisar
decisiones, solicitar auditorias o suspender sistemas
en caso de riesgo grave o incumplimiento.

Obliga a realizar evaluaciones previas sobre los
posibles efectos de los sistemas de IA en los
Gobernanzay | Evaluacion de impacto |derechos fundamentales, la igualdad, la no
C.05 gestion del en derechos discriminacion, la privacidad y otros valores
riesgo fundamentales constitucionales. Incluye identificacion de riesgos,
medidas compensatorias, consulta a grupos
afectados y revision continua durante la operacion.
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RETECH> RED

Redes Territoriales de
Especializacion Tecnolégica

Dominio Nombre del control Descripcion del control
Mantiene un inventario institucional de todos los
. . sistemas de IA, clasificandolos por finalidad, nivel
Gobernanzay | Registro institucional . %
iy . de riesgo, responsable, version, contexto de uso y
C.06 gestion del de sistemas de . X -
. S . e controles aplicados. Este registro constituye la
riesgo inteligencia artificial g i
base documental de auditorias y revisiones
regulatorias.
Define los supuestos de disefio, contexto y limites
de wuso de cada sistema de IA. Prohibe
Gobernanzay e . o Sy .
iy Politica de uso previsto | explicitamente su aplicacion fuera de dichos
c.o7 gestion del . D P .
fies00 y limites de operacién |limites o en contextos no validados, y establece
& procedimientos de revision ante usos indebidos o
desviaciones detectadas.
Implementa un proceso formal de evaluacion,
Gobernanzay | Gestion del cambio en |aprobacion y documentacion de cambios en
C.08 gestion del sistemas de modelos, datos o configuraciones. Incluye pruebas
riesgo inteligencia artificial |de impacto, validacion previa, reversion segura y
comunicacion a las partes interesadas.
Establece procedimientos documentados para la
Gobernanzay Plan de retirada, retirada temporal o definitiva de sistemas de IA,
C.09 gestion del sustituciony finde |incluyendo preservacion de evidencias, sustitucion
riesgo vida de versiones, eliminacion o anonimizacion de datos
y continuidad del servicio durante la transicion.
. Garantiza la comunicacion clara y accesible sobre
Transparencia . . .
Gobernanzay o eluso de sistemas de IA, sus finalidades, principales
s institucional y P . . .
C.10 gestion del o ok caracteristicas y limitaciones. Asegura la existencia
. comunicacion . ., -
riesgo de canales de informacidn, consulta y reclamacion
responsable . . . -
para usuarios, pacientes y ciudadania.
Documenta el origen, licitud, condiciones de uso,
. . formato y calidad de todos los datos empleados en
Gestidn de Gobiernoy . . . . s
C.11 . el ciclo de vida del sistema. Garantiza trazabilidad
datos trazabilidad de datos |. . . e
integral mediante registros verificables de
adquisicion, transformacion y utilizacion.
Implementa controles de completitud, coherencia,
., . exactitud y vigencia de los datos. En salud, incluye
Gestion de Control de calidad de R yvig o g y y
C.12 validacion de sefales clinicas, imagenes o textos;
datos datos . iy
en entornos urbanos, calibracion de sensores y
verificacion de consistencia temporal.

ARGOS

Pagina 47 de 60

T -

Agencia Digital
de Andalucia

Financiado por
la Unién Europea
NextGenerationEU

sincibe_

INSTITUTO NACIONAL OE CIBERSECURIDAD

A

Junta de Andalucia

GOBERNO  MNETERIO [— Recuperacion,
DE ESPARIA. PARA LA TRANSFORMACION DIGITAL D TEECOMUNCACKONES Transformacién
¥ BE LA FUNCION PUBLICA EPEATH IS . y Resilienci



RETECH> RED

Redes Territoriales de
Especializacion Tecnolégica

Dominio Nombre del control Descripcion del control
Asegura que el tratamiento de datos se limite
p . estrictamente a la finalidad declarada y que no se
Gestion de Minimizaciony . . .
C.13 o . realicen usos secundarios no autorizados.
datos limitacion de finalidad . 2r
Promueve la aplicacion de técnicas de
anonimizacion y seudonimizacion.
Clasifica datos y artefactos segin su nivel de
L, Clasificaciony sensibilidad y criticidad, aplicando controles de
Gestion de - . s . . . s
C.14 — proteccién de confidencialidad, integridad y disponibilidad
informacion proporcionales. Establece esquemas de cifrado,
control de acceso y registro de actividad.
Mantiene un catalogo estructurado de todos los
p Catalogo de activosy |conjuntos de datos, con metadatos estandarizados
Gestion de . . .
C.15 datos metadatos que describen procedencia, contexto, calidad,
normalizados limitaciones y restricciones de uso, asegurando la
reproducibilidad y auditabilidad.
. Versiona conjuntos de datos y conserva huellas
p Control de versionesy | . - . . -
Gestion de . . criptograficas y descripciones de cambios. Facilita
C.16 huellas de integridad g .
datos la comparacién de resultados y garantiza
de datos . . -
integridad y trazabilidad.
Define criterios, procesos y controles para el
C1T Gestionde |Etiquetadoy anotacion |etiquetado de datos, con formacion de anotadores,
' datos con garantia de calidad | validacion cruzada, revision independiente vy
correccion de errores sistematicos.
. Implementa principios de ingenieria segura,
e Arquitectura seguray P oq P P & 22 &
.18 Disefioy defensa en segmentacion de redes, proteccion de
’ desarrollo . componentes criticos, gestion de secretos vy
profundidad o . o aa
reduccion de la superficie de exposicion.
- Entornos segregados y | Mantiene separacion entre entornos de desarrollo,
Disenoy . s 3 . o
C.19 datos no identificables | pruebay produccion, utilizando Unicamente datos
desarrollo - L o s
fuera de produccién |anonimizados o sintéticos fuera de produccion.
Realiza revisiones de codigo, andlisis estatico y
C.20 Disefioy Seguridad del cddigo y |dinamico, control de dependencias externas y
’ desarrollo de las dependencias |verificacion de integridad antes del despliegue en
produccion.
p Establece un proceso formal de gestion de
N Gestion de . ., . . g
Disenoy . > configuracién que incluya versiones, parametros,
Cc.21 configuracién del o . . :
desarrollo . canalizaciones de entrenamiento e inferencia, y
sistemay del modelo e Ferye Pyt
documentacion justificativa.
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RETECH> RED

Redes Territoriales de
Especializacion Tecnolégica

Dominio Nombre del control Descripcion del control
Asegura que el sistema de IA cumple los requisitos
o Validaciény Validacion técnica | de rendimiento, fiabilidad, seguridad y estabilidad
’ verificacion previa al despliegue |antes de su uso operativo, mediante pruebas
reproducibles y documentadas.
Evalla la adecuacion del sistema a su contexto de
. . uso: seguridad y utilidad clinica, o continuidad
Validaciony | Validacion contextual . & y .. P . y
Cc.23 N Py . seguridad del servicio publico. Garantiza
verificacion (clinica u operativa) ., .. N
documentacion técnica y validacion
independiente.
Realiza analisis de equidad y sesgo en resultados 'y
Validaciony | Evaluacion desesgoy |datos de entrenamiento, identificando
C.24 N . . . . . :
verificacion equidad disparidades injustificadas y aplicando medidas de
mitigacion y seguimiento continuo.
. Garantiza que las decisiones automatizadas sean
TR Explicabilidad y . S
Validaciony A comprensibles, justificables y trazables. Incluye
C.25 N justificacion de ; . . iy
verificacion decisiones meétodos de interpretabilidad y documentacion de
supuestos, limitaciones y factores determinantes.
. Verifica que el sistema responda de manera segura
o Pruebas de seguridad d a[Espond &
Validaciony . ante fallos, datos erréneos o picos de carga. Define
C.26 N funcionaly modos . - .
verificacion mecanismos de paro seguro y funcionamiento
degradados
degradado documentado.
o Impl t trol detect iti
Proteccién frentea | MPlementa controles para detectar y mitigar
Robustezy . intentos de manipulacién de datos de
C.27 . envenenamiento de . . o
seguridad de IA - entrenamiento mediante validaciones cruzadas,
auditorias y revision humana.
Evalia la capacidad del sistema para resistir
Co8 Robustezy Defensa ante evasion |ataques adversarios o entradas maliciosas que
’ seguridad de IA del modelo intenten alterar su salida. Incluye deteccidn, alerta
y respuesta automatizada.
. Aplica controles técnicos y de monitorizacion para
Prevencion de . . i ,
Robustezy P ., |reducir el riesgo de extraccion de parametros o
C.29 . extraccion o ingenieria -z ,
seguridad delA| . reconstruccion del modelo a través de consultas
inversa del modelo . e
reiteradas o patrones de explotacion.
s Identifica entradas anémalas o fuera del dominio
Robustezy Deteccion de entradas . . . 2
C.30 . .. ., |delentrenamientoy activa medidas automaticas o
seguridad de IA| fuera de distribucion . . iy
revision humana antes de emitir una decision.
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RETECH> RED

Redes Territoriales de
Especializacion Tecnolégica

Dominio Nombre del control Descripcion del control
Supervisa cambios en las distribuciones de datos,
rendimiento o comportamiento del modelo
e P durante la operacion. Establece umbrales de alerta
Robustezy Monitorizacion de . . e
C.31 . . . ., |y procedimientos documentados de recalibracion,
seguridad de IA| derivay recalibracion . .
reentrenamiento o retirada controlada cuando se
detecte pérdida de rendimiento o desviacion
significativa.
Implementa estrategias de ensamblado, cotejo o
Ny validacién cruzada entre modelos para mejorar la
Combinaciény o s p
Robustezy ., fiabilidad, robustezy deteccién de anomalias en los
C.32 . comparacion de N
seguridad de IA resultados. Documenta criterios de consenso,
modelos . g
desempate y condiciones de seleccion de modelos
activos.
Garantiza la supervision humana efectiva sobre las
decisiones o recomendaciones delsistemade IA, en
33 Operaciony Supervision humana |especial aquellas con impacto clinico, ético o de
’ supervision | efectiva en produccion |seguridad publica. Establece puntos de control,
mecanismos de revision y capacidad de
intervencion o detencion inmediata.
Supervisa el comportamiento del sistema en
Operacién Control de tiempo real (rendimiento, latencia, uso de recursos
C.34 P L, y rendimiento, y colas de inferencia). Define indicadores, umbrales
supervision . . . .
capacidady latencia |y medidas correctivas, documentando resultados
de los ajustes realizados.
Implementa controles automaticos y manuales
» . . ara evitar la exposicion de datos personales o
Operaciony | Filtrado y saneamiento para P . Pe 2t
C.35 oy . sensibles en las salidas del sistema. Aplica técnicas
supervision de salidas . Iy gy P .
de desidentificacidn, revision semantica vy filtrado
contextual segln la finalidad.
Define mecanismos técnicos y procedimentales
que permitan detener o conmutar el sistema a un
» Paro seguroy modo alternativo seguro en caso de fallo,
Operaciony 5 S ¥ .
C.36 . conmutacion a modos |degradacion o deteccion de comportamiento
supervision . , . .
alternativos andémalo. Documenta responsabilidades, tiempos
maximos de respuesta y protocolos de
recuperacion.
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Redes Territoriales de
Especializacion Tecnolégica

Dominio Nombre del control Descripcion del control
Mantiene registros completos, verificables vy
Operacion Registrointegraly |sellados temporalmente de todas las fases del ciclo
C.37 P . .,y trazabilidad del ciclo |de vida del sistema (entrenamiento, validacion,
supervision . . . . .
devida despliegue, inferencias y revisiones). Asegura
trazabilidad de decisiones y responsables.
Protege los registros y evidencias mediante
mecanismos de control de acceso, cifrado,
C.38 Operaciony |Integridady proteccion |almacenamiento inmutable o} huellas
’ supervision de registros criptograficas. Asegura la deteccidn de alteraciones
no autorizadas y la conservacion de copias
verificables.
Asegura la sincronizacion horaria precisa entre
39 Operaciony Sincronizacion componentes, servidores y dispositivos asociados
’ supervision temporal consistente |al sistema, garantizando la correlacion coherente
de eventos, auditorias y analisis forense.
Asegura que todo tratamiento de datos personales
Privacidad y e se base en una causa legitima documentada y en
G Base juridicay . . . .
C.40 | proteccionde |, .. . una finalidad explicita, compatible y limitada.
finalidad determinadas gy -
datos Incluye revision de bases legales, consentimiento
informado y registro de evaluaciones.
Realiza evaluaciones de impacto (EIPD) conforme a
Privacidad y . . las exigencias normativas cuando el tratamiento
i Evaluacion de impacto S . . .
C.41 | proteccionde G pueda implicar alto riesgo. Identifica medidas de
en protecciondedatos | .. ., .
datos mitigacidn, responsables y procedimientos de
revision periddica.
L Aplica controles de acceso basados en privilegios
Privacidad y Control de acceso a P s priviee!
‘s minimos, autenticacion fuerte y segregacion de
C.42 | proteccidénde datos personalesy . . -
. funciones. Registra y revisa accesos a datos
datos sensibles e . -
personales, clinicos u operativos sensibles.
Implementa medidas preventivas, de deteccion y
Privacidad y s reactivas frente a exfiltracion o divulgacion no
i Prevencion de fugas de . .
C.43 | proteccidénde . ., autorizada de datos en almacenamiento,
informacion . . . Rt
datos transmision o salidas del sistema. Incluye analisis
de flujo, registro y bloqueo automatizado.
Define periodos de retencion, politicas de
Privacidad y s supresion y anonimizacion verificable de datos y
iy Conservaciony . .
C.44 | proteccionde iy modelos al concluir su finalidad o plazo
supresién de datos . . S
datos establecido. Registra las eliminaciones efectuadas
y las evidencias de verificacion.
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Dominio Nombre del control Descripcion del control

Evalia  sistematicamente el riesgo  de
reidentificacion de personas a partir de datos
seudonimizados, anonimizados o agregados,

Privacidad y Evaluaciony conforme a metodologias reconocidas. Aplica
C.45 | proteccionde | mitigacion delriesgo |técnicas de mitigacion (generalizacidn, agregacion,
datos de reidentificacion |perturbacion o reduccion de precision) y conserva

evidencias documentadas del nivel de riesgo
residual aceptable, en linea con las directrices del
Reglamento General de Proteccion de Datos.

Establece procedimientos documentados para
Derechos de P P

Privacidad y i atender solicitudes de derechos de acceso,
i proteccion de datos de Y g o ad SR
C.46 | proteccionde las personas rectificacion, supresion, oposicion y limitacion del
datos . P tratamiento. Define plazos, responsables y registro
interesadas .
de decisiones adoptadas.
Define una estructura organizativa y funcional para
Gestion de Organizaciony la gestion de incidentes relacionados con la
C.47 . preparacion para seguridad, la privacidad o la exactitud del sistema
incidentes . .
incidentes de IA. Incluye roles, herramientas, planes de

respuestay formacion del personal.

Implanta mecanismos de deteccion temprana y

p p ., _|correlacion de eventos relevantes (logs, métricas,
Gestion de Deteccion, correlacion

C.48 . alertas del modelo, telemetria). Establece
incidentes y alerta o
umbrales de alerta y procedimientos de escalado
proporcionales al riesgo.
Clasifica los incidentes en funcidn de su impacto en
p Clasificacion, seguridad, privacidad, disponibilidad o precision.
Gestion de S . o -
C.49 incidentes priorizaciony Define criterios de severidad, responsables de
coordinacion coordinacion y protocolos de comunicacion
internay externa.
Ejecuta acciones de contencion, erradicacion y
Gestion de Respuesta, recuperacion del sistema ante incidentes. Gestiona
C.50 . recuperacion y la comunicacion con partes interesadas,
incidentes . - .
comunicacion autoridades y usuarios, documentando causas,
impacto y medidas correctivas.
Establece los procedimientos para notificar
Gestion de Notificacion a incidentes graves a autoridades reguladoras o
C.51 incidentes autoridades competentes, conforme a los plazos, formatos y
competentes requisitos normativos aplicables. Mantiene registro

verificable de las comunicaciones realizadas.
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Redes Territoriales de
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Dominio Nombre del control Descripcion del control
Incorpora los aprendizajes derivados de incidentes
Gestion de Lecciones aprendidasy |o cuasi-incidentes en el registro institucional de
C.52 . actualizacion del riesgos y en la revision de politicas y controles.
incidentes . , . . .
riesgo Evalla la eficacia de las medidas implantadas y
promueve la mejora continua.
Disefna arquitecturas redundantes y tolerantes a
- - fallos proporcionales a la criticidad del sistema.
Continuidad y Disefio para alta propo o . .
C.53 S . s Garantiza disponibilidad continua en sistemas
resiliencia disponibilidad . . o .
esenciales (p. ej., clinicos o de infraestructuras
urbanas).
Mantiene copias actualizadas y cifradas de datos,
. Copias de seguridad y |configuraciones, modelos y registros. Realiza
Continuidady i Lo AT y
C.54 resiliencia recuperacion ejercicios periddicos de restauracion y documenta
verificadas resultados, tiempos de recuperacion y evidencias
de verificacion.
Define escenarios de contingencia (pérdida de
- Plan de continuidad y |servicios, indisponibilidad de proveedores,
Continuidad y ., p .
C.55 cesiliencia recuperacion ante |degradacion del modelo) y procedimientos de
desastres recuperacion escalonada. Incluye designacion de
responsables y comunicacion a partes interesadas.
Realiza ejercicios de carga, fallo de componentes,
. ... . |interrupciones de red y simulaciones adversarias
Continuidady | Pruebas de resiliencia ! up I. y .I vac Y I
C.56 e . para validar la capacidad de respuesta y
resiliencia operativa ., ) .
recuperacion del sistema. Actualiza planes y
capacidades con base en resultados.
Evalla los controles de seguridad, continuidad y
Cadenade Evaluacion de madurez de los proveedores que aportan datos,
C.57 suministroy | seguridady madurez |modelos, servicios o componentes criticos.
terceros de proveedores Mantiene evidencias documentadas de las
evaluaciones y planes de mejora.
Contratos con Incorpora en los contratos clausulas especificas de
Cadenade . . - . Ry
. obligaciones de confidencialidad, seguridad, notificacion de
C.58 suministroy . - iy - . . .
S— seguridad y incidentes, gestion de cambios, niveles de servicio,
continuidad continuidad y derechos de auditoria técnica.
P . Exige notificacion y aprobacion previa de cambios
Cadenade |Gestion de cambiosdel| . g” . yap P
.. significativos por parte de proveedores o
C.59 suministroy proveedory . .
. subcontratistas que puedan afectar a la seguridad,
terceros subcontratistas S . s .
privacidad o disponibilidad del sistema.
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RETECH> RED

Redes Territoriales de
Especializacion Tecnolégica

Dominio Nombre del control Descripcion del control
Mantiene un inventario actualizado de todos los
Cadenade . s -
.. Inventario de componentes de software utilizados (bibliotecas,
C.e0 suministroy . . . .
materiales de software |frameworks, dependencias), incluyendo versiones,
terceros . . - .
licencias y vulnerabilidades conocidas.
Documenta de forma  estructurada los
Cadenade . componentes  del modelo (arquitectura,
.. Inventario de " . Rt
c.61 suministroy . parametros, datasets asociados, métricas y
materiales del modelo . - o e
terceros versiones). Facilita auditorias, verificaciones y
trazabilidad completa.
. . . Garantiza que los dispositivos ejecuten Unicamente
Dispositivosy | Arranque confiabley . o . .
e software firmado y verificado criptograficamente.
C.62 entornos verificacion de iy
o . Implementa arranque seguro y deteccion de
fisicos/OT software . . .
alteraciones o manipulaciones.
. . _ Aplica medidas de seguridad fisica y logica en los
Dispositivos y Endurecimientoy P de 5° ica ¥ 196 .
ar equipos: desactivacion de servicios innecesarios,
c.e3 entornos control fisico de iy . . .
.. . proteccion de gabinetes, inventario, control de
fisicos/OT equipos . .. .
acceso y registro de visitas a emplazamientos.
Implementa canales autenticados, cifrados vy
Dispositivos y ., verificados para la actualizacion remota de
Actualizacion segura . .
C.64 entornos software o modelos. Controla versiones, mantiene
. en campo . . ) . iy
fisicos/OT integridad y prevé mecanismos de reversion
segura.
- Garantiza autenticacion, autorizacion e integridad
Interoperabilid ., . . - .
C.65 ad e Integracidn segura con | de los flujos de intercambio con sistemas externos.
’ . ., sistemas existentes |Incluye pruebas de compatibilidad, gestion de
integracion . s .
dependencias y validacién de interfaces.
- Controla versiones de interfaces y esquemas de
Interoperabilid ., . . >
C.66 ad e Gestidn de versiones y |datos. Realiza pruebas de regresion,
' . oz cambios en interfaces |documentacion técnica y comunicacion temprana
Integracion . "
de cambios a las partes interesadas.
Proporciona informaciéon clara, comprensible y
. Informacion a accesible sobre el uso de IA, su finalidad,
Transparencia . . N ; .
C.e7 L usuarios, pacientesy |limitaciones, grado de autonomia y medidas de
y participacion . 2 s
ciudadania supervision humana. Establece canales de consulta
y queja accesibles.
., . Identifica, eti registra contenidos sintéticos
.| Gestion de contenidos dent ”a etiqueta y registra conte .OS s.,tet co
C.68 Transparencia enerados o o modificados por IA. Controla su difusion para
’ y participacion g evitar desinformacion o confusion en contextos
manipulados porlA |~ gy g
institucionales, clinicos o publicos.
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Dominio

Nombre del control

-RETECH» RED
ARGOS

Redes Territoriales de
Especializacion Tecnolégica

Descripcion del control

Programa auditorias internas y externas periddicas

Auditoria e o -
. y Auditoria tecnicay de |para evaluar el disefio, datos, modelos y operacion
C.69 mejora . .
continua conformidad de los sistemas de IA. Documenta hallazgos,
recomendaciones y acciones de mejora.
Mantiene documentacion completa y actualizada
Auditoriay Documentacion sobre el propdsito, contexto, riesgos, datos,
C.70 mejora integral del ciclode |modelos, validaciones, operacion y cambios del
continua vida sistema, disponible para auditoria o revision
externa.
La alta direccién revisa periddicamente el
Auditoriay Revision por la desempefio del marco de control de IA, los
C.71 mejora direcciony mejora del |resultados de auditorias, incidentes y cambios
continua programa regulatorios, estableciendo acciones de mejora y
reasignacion de recursos.
Garantiza que el personal implicado posee la
CT2 Formaciony | Competencia técnicay |competenciatécnica, éticay operativa necesaria en
’ competencia alfabetizacionenIA |IA, sus riesgos y limitaciones. Mantiene registros de
formacion y evaluacion periddica de capacidades.
Desarrolla programas de sensibilizacion sobre
p Concienciacion sobre |amenazas relevantes (inyeccion de instrucciones,
Formaciony o . p
C.73 ] amenazas especificas |manipulaciéon de datos, sesgos, ataques
competencia . .
delA adversariales), buenas practicas de uso y reporte
de incidentes.
. Supervisa que el sistema de I|A se utilice
Uso previstoy . . .
. exclusivamente en los contextos, condiciones y
seguridad del Control de uso . . o
C.74 i . propdsitos aprobados. Detecta desviaciones
paciente/servic | conforme al contexto . . Ly
i operativas y establece mecanismos de correccidn
inmediata.
. Verifica lainteroperabilidad segura entre el sistema
Uso previstoy p . y .
ceouridad del Integracion segura con |de IA y equipos o plataformas criticas (p. e€j.,
C.75 g .| equiposy plataformas |dispositivos médicos, sistemas de trafico o
paciente/servic g 2 .
i criticas energia), previniendo efectos colaterales en
seguridad o continuidad.
. Exige revision y validacion humana previa a la
Uso previstoy . . i .. -
stk del Revision humana de |ejecucion de decisiones automatizadas con alto
C.76 resultadosdealto |impacto en seguridad, salud o derechos.

paciente/servic

10

impacto

Documenta la intervencion y los criterios de
decision.

Financiado por

la Unién Europea

NextGenerationEU

i

Péagina 55 de 60

GOBIERNO
DE ESPARIA

MINISTERI o
RA LA TRANSFORMACION DIGITAL £
¥ DE LA FUNCION PUBLICA En

Plan da
Recuperacién,
Transformacién

Wy Resiliencia

sincibe_

INSTITUTO NACIONAL OE CIBERSECURIDAD

A

Junta de Andalucia

|73

Agencia Digital
de Andalucia



Dominio

Nombre del control

RETECH> RED

Redes Territoriales de
Especializacion Tecnolégica

Descripcion del control

Identifica, evalta y prioriza vulnerabilidades

. Gestion de . L,
Seguridad s técnicas en  componentes, librerias o
C.77 N vulnerabilidades y ) . . e
técnica . configuraciones. Aplica parches y mitigaciones con
ciclo de parches . I
control de pruebas, impacto y trazabilidad.
Implementa politicas y procedimientos de gestion
c78 Seguridad Criptografiay gestion |de claves y cifrado en transito y reposo. Asegura
’ técnica de claves generacion segura, rotacion periddica,
almacenamiento protegido y registro de uso.
Realiza pruebas de penetracién, auditorias
c79 Seguridad | Pruebas de seguridad y |técnicas y ejercicios controlados sobre las
' técnica ejercicios controlados |superficies de exposicion del sistema. Registra
resultados, prioriza correccion y verifica cierre.
. Define indicadores clave de desempeiio (KPI) y
. Indicadores, umbrales . .
Supervision del . umbrales operativos. Establece acuerdos de nivel
C.80 o y acuerdos de nivel de . : oy
desempefio - de servicioy acciones automaticas o manuales ante
servicio o
desviaciones detectadas.
Control de versiones |Gestiona la publicacion gradual de nuevas
8l Supervision del deinferenciay versiones de modelos con validacion comparativa
’ desempefio liberaciones antes de su adopcion completa. Documenta
controladas riesgos, métricas y aprobacion.
s Recoge, analizay responde a la retroalimentaciony
o g Gestion de . . . . ¢
Supervision del ) i reclamaciones de usuarios, pacientes o ciudadania.
C.82 retroalimentaciony

desempefio

reclamaciones

Prioriza mejoras, documenta respuestas y verifica
eficacia de las acciones adoptadas.
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