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1. Introduccion

La incorporacion progresiva de sistemas de Inteligencia Artificial (IA) en los servicios publicos de salud y
en los servicios digitales de ciudades inteligentes (Smart Cities) ha transformado la naturaleza de los
entornos operativos en los que se prestan servicios esenciales a la ciudadania. Los sistemas de IA
desplegados en estos ambitos generan predicciones, clasificaciones, recomendaciones, priorizaciones
y contenidos que influyen directamente en decisiones con impacto sobre la seguridad de las personas,
la continuidad de los servicios publicos y el ejercicio de derechos fundamentales.

Desde la perspectiva de la ciberseguridad, estos sistemas presentan caracteristicas que los diferencian
de los sistemas de informacidn convencionales. Un sistema de IA puede continuar funcionando desde
un punto de vista técnico mientras la fiabilidad de los resultados que genera se ha visto comprometida.
En estas circunstancias, el sistema puede seguir produciendo resultados aparentemente plausibles que
influyen en procesos de decision clinica, en la gestion de servicios urbanos o en otros procesos
operativos, sin que el incidente sea inmediatamente detectable.

En esta guia se utiliza el término incidente de ciberseguridad con impacto algoritmico para referirse a
aquellas situaciones en las que un sistema de IA continlia operativo mientras sus resultados han sido
alterados o comprometidos. Este tipo de incidentes puede permanecer sin detectar durante periodos
prolongados y afectar de forma acumulativa a decisiones y procesos que dependen del sistema.

Los sistemas de IA presentan ademas vectores de ataque especificos que no se corresponden
plenamente con los incidentes clasicos de los sistemas de informacidn convencionales, entre los que se
incluyen el envenenamiento de datos, los ataques adversarios, la extraccion o inversion de modelos, la
manipulacion de pipelines de aprendizaje automatico o la inyeccion de instrucciones en sistemas
generativos. El marco normativo vigente refuerza la necesidad de un enfoque especializado. El
Reglamento (UE) 2024/1689, Reglamento de Inteligencia Artificial (RIA), la Directiva (UE) 2022/2555, el
Reglamento General de Proteccion de Datos y el Esquema Nacional de Seguridad establecen, desde
perspectivas complementarias, obligaciones de gestion de riesgos, notificacion y respuesta que pueden
converger sobre un mismo incidente. En particular, en el ambito del RIA, la notificacion de incidentes
graves se regula en el articulo 73. La presente guia establece un marco operativo para la preparacion,
deteccion, andlisis, contencidon, erradicacion, recuperacion y mejora continua ante incidentes de
ciberseguridad que afecten a sistemas de IA en entornos de salud y smart cities.
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2. Objetivo y alcance

2.1. Objetivo

El objetivo de la presente guia es proporcionar un marco de referencia para la gestion de incidentes de
ciberseguridad que afecten a sistemas de Inteligencia Artificial desplegados en entornos de salud y
Smart Cities. La guia establece criterios y orientaciones para la preparacion, deteccion, analisis,
contencion, erradicacion, recuperacion y mejora continua ante este tipo de incidentes, teniendo en
cuenta las particularidades técnicas y operativas de los sistemas de IA.

Asimismo, la guia tiene por finalidad facilitar la identificacion de incidentes que puedan comprometer la
integridad o fiabilidad de los resultados generados por sistemas de IA, asi como orientar la adopcion de
medidas que permitan reducir su impacto sobre los procesos y decisiones que dependen de dichos
resultados.

El documento pretende servir como referencia para las organizaciones responsables de la operacion,
supervision o uso de sistemas de IA en los ambitos considerados, proporcionando un marco conceptual
y operativo que complemente los procedimientos generales de gestion de incidentes de ciberseguridad.

2.2. Alcance

La presente guia se aplica a la gestion de incidentes de ciberseguridad que afecten a sistemas de
Inteligencia Artificial utilizados en entornos de salud y en servicios digitales asociados a ciudades
inteligentes.

A efectos de esta guia, se consideran dentro del alcance los incidentes que puedan afectar a los distintos
componentes que integran un sistema de |A, incluyendo, entre otros, los modelos utilizados, los datos
empleados para su entrenamiento o funcionamiento, los procesos de desarrollo y despliegue asociados
al ciclo de vida del modelo, las interfaces de acceso al sistema y los resultados generados por el propio
sistema.

La guia aborda incidentes que puedan comprometer la confidencialidad, integridad o disponibilidad de
los sistemas de IA, asi como aquellos que puedan afectar a la fiabilidad de los resultados producidos por
dichos sistemas y, en consecuencia, a los procesos de decisién que dependen de ellos.

Quedan fuera del alcance de esta guia los incidentes que afecten exclusivamente a infraestructuras o
sistemas de informacion que no incorporen componentes de Inteligencia Artificial, salvo en la medida
en que dichos incidentes tengan un impacto directo sobre el funcionamiento o la seguridad de sistemas
de IAincluidos en los dmbitos considerados.
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3. Referencias normativas

Las referencias incluidas en este apartado conforman el marco juridico y técnico directamente aplicable
a la gestion de incidentes de ciberseguridad en sistemas de Inteligencia Artificial desplegados en
entornos de salud y Smart Cities. Se integran normas europeas, nacionales e internacionales sobre
inteligencia artificial, proteccion de datos, ciberseguridad y seguridad de los sistemas de informacion
del sector publico.

¢ Reglamento (UE) 2024/1689, Reglamento de Inteligencia Artificial (RIA): Establece un marco
juridico armonizado para el desarrollo, la comercializacion, la puesta en servicio y el uso de
sistemas de IA en la Unidn Europea. Introduce un enfoque basado en el riesgo y obligaciones
especificas para proveedores y personas responsables del despliegue de sistemas de IA,
incluyendo obligaciones de gestion de riesgos, documentacion, trazabilidad, transparencia,
supervision humanay notificacion de incidentes graves. En materia de incidentes graves, resulta
especialmente relevante el articulo 73. Resulta especialmente aplicable a los sistemas de IA de
alto riesgo desplegados en los ambitos de salud y servicios publicos.

e Reglamento (UE) 2016/679, Reglamento General de Proteccion de Datos (RGPD): Garantiza
la proteccion de las personas fisicas respecto al tratamiento de datos personales. Establece las
obligaciones de notificacion de violaciones de seguridad de datos personales a la autoridad de
control (art. 33) y a las personas afectadas (art. 34). Resulta plenamente aplicable al tratamiento
de datos mediante sistemas de IA, con especial relevancia cuando el tratamiento involucra datos
de categoria especial como datos de salud.

e LeyOrganica3/2018, de Proteccion de Datos Personalesy garantia de los derechos digitales
(LOPDGDD): Desarrolla y complementa el RGPD en el ordenamiento espaiiol, incorporando
derechos digitales y mecanismos reforzados de transparencia, supervision y rendicion de
cuentas.

e RealDecreto 311/2022, por el que se regula el Esquema Nacional de Seguridad (ENS): Define
los principios y requisitos minimos de seguridad aplicables a los sistemas de informacion del
sector publico espafiol y de los proveedores tecnoldgicos que les prestan servicios. Regula la
prevencion, deteccion y respuesta a incidentes de seguridad, en particular en sus articulos 33 'y
34,y resulta aplicable a los sistemas de IA operados en el ambito del sector publico.

e Directiva (UE) 2022/2555, relativa a medidas para un elevado nivel comun de
ciberseguridad en la Unién (Directiva NIS2): Refuerza, a nivel de la Unidn, las obligaciones de
gestion de riesgos, notificacion de incidentes y supervision para entidades esenciales e
importantes, incluidas administraciones publicas y determinados proveedores tecnolégicos.
Establece plazos de notificacion como la alerta temprana en 24 horas, la notificacion en 72 horas
y el informe final en un mes. Su aplicacién en Espafia debe entenderse junto con la normativa
nacional de transposicion y desarrollo que resulte vigente.
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e Reglamento (UE) 2017/745, sobre los productos sanitarios (MDR) y Reglamento (UE)
2017/746, sobre los productos sanitarios para diagndstico in vitro (IVDR): Establecen los
requisitos de seguridad y las obligaciones de vigilancia poscomercializacién para productos
sanitarios, incluyendo la notificacién de incidentes graves. Resultan aplicables cuando un
sistema de IA esté calificado como producto sanitario o producto sanitario para diagndstico in
vitro.

¢ Reglamento (UE) 2025/327, sobre el Espacio Europeo de Datos Sanitarios (EHDS): Establece
un marco europeo para el acceso, uso e intercambio de datos electrénicos de salud. Resulta
especialmente relevante cuando los sistemas de IA en el ambito sanitario tratan datos de salud,
se integran en infraestructuras de datos sanitarios o se despliegan en contextos sometidos a
obligaciones especificas de interoperabilidad, acceso y gobernanza de datos sanitarios.

e Reglamento (UE) 2024/2847, relativo a los requisitos horizontales de ciberseguridad para
los productos con elementos digitales (Cyber Resilience Act, CRA): Establece requisitos
horizontales de ciberseguridad para productos con elementos digitales, incluyendo dispositivos,
componentes y software que puedan incorporar funcionalidades de IA. Su relevancia practica
debe interpretarse conforme a su calendario de aplicacion.

e ISO/IEC 42001:2023, Information technology - Artificial intelligence - Management system:
Especifica los requisitos para implantar, mantener y mejorar un sistema de gestion de la IA, con
el fin de garantizar un uso seguro, responsable y trazable de los sistemas de IA en las
organizaciones.

e ISO/IEC 23894:2023, Information technology - Artificial intelligence - Risk management:
Proporciona un marco estructurado para identificar, evaluar y tratar los riesgos asociados al
desarrollo, despliegue y uso de la IA, incluyendo riesgos técnicos, organizativos, éticos y
regulatorios.

e ISO/IEC 27001:2022, Information security, cybersecurity and privacy protection -
Information security management systems - Requirements: Establece los requisitos para
implantar y mantener un sistema de gestion de la seguridad de la informacion, aplicable a las
organizaciones que operan sistemas y servicios de IA.

¢ NIST Al Risk Management Framework 1.0 (2023): Proporciona un marco de referencia para
gestionar los riesgos de la IA en todo su ciclo de vida. Se considera una referencia técnica
complementaria cuando su utilizacidn resulte compatible con el marco juridico europeo.

e Guias CCN-STIC del Centro Criptologico Nacional: En particular, la CCN-STIC 817 sobre gestién
de ciberincidentes, que establece los procedimientos de notificacion y gestion de incidentes en
el ambito del ENS, y otras guias CCN-STIC que resulten aplicables a la seguridad de los sistemas
de informacién que soportan los sistemas de IA.

Pagina 10 de 62

Financiado por
la Unién Europea
NextGenerationEU

. .
Plan de * \%‘
GOBERNO  MIMTERIO == cu i P I I I c I E
DEESFARA  PARA LA TRANSFORMACIONDIGITAL ¢ —_
PRI ¥ -

Racuparacién,
Transtormacién Agencia Digital
y Resilienci B

Junta de Andalucia de Andalucia

INSTITUTO HACIONAL DE CIBERSEGURIDAD



-RETECH* RED
Bz ARGOS

4. Definiciones

Este capitulo proporciona una tabla clara y precisa de acrénimos y términos relevantes utilizados a lo
largo del documento.

Acronimos/Términos Definicion

Agencia Espaiola de Medicamentos y Productos Sanitarios. Autoridad

AEMPS . . - o ~
competente en materia de vigilancia de productos sanitarios en Espaiia.

Agencia Espafiola de Proteccion de Datos. Autoridad de control
AEPD independiente encargada de velar por el cumplimiento de la normativa
de proteccion de datos personales en Espaiia.

Agencia Espafiola de Supervision de la Inteligencia Artificial. Autoridad

AESIA . . . - . . e
nacional de supervisién en materia de inteligencia artificial.

Proceso mediante el cual se adapta un modelo previamente entrenado
Ajuste fino (Fine-tuning) | utilizando datos mas especificos, con el objetivo de mejorar su
funcionamiento en un contexto o caso de uso concreto.

API (Interfaz de Mecanismo que permite que distintos sistemas o aplicaciones se
Programacion de comuniquen entre si de forma controlada, intercambiando datos o
Aplicaciones) funcionalidades.

Perturbacion calculada de las entradas de un modelo de IA, disefiada
Ataque adversario para inducir un error especifico en la salida del modelo sin que la
alteracion sea perceptible o significativa para un observador humano.

Conjunto de métricas de rendimiento del modelo documentadas y
verificadas en el momento de su validacion y despliegue, que sirven
como referencia para la deteccion de degradaciones o alteraciones en
su comportamiento durante la operacion.

Baseline del modelo

Conjunto de procedimientos que garantizan la preservacion, integridad
Cadena de custodia y trazabilidad de las evidencias desde el momento en que se recogen
hasta su uso final.

Conjunto de componentes, librerias, frameworks, modelos
preentrenados, datos y servicios de terceros que se integran en el
desarrollo, entrenamiento, validacion o despliegue de un sistema de IA.

Cadena de suministro de
1A

Centro Criptoldgico Nacional - Computer Emergency Response Team.
Equipo de respuesta ante incidentes de seguridad de la informacion del
CCN-CERT Centro Criptolégico Nacional, adscrito al Centro Nacional de
Inteligencia. ActGa como CSIRT de referencia para el sector publico
espafol.

Cambio en la relacion estadistica entre las variables de entrada y las
Concept drift salidas esperadas del modelo, producido por la evolucidn del contexto
operativo a lo largo del tiempo.
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Especializacion Tecnolégica

Definicion

CSIRT (Computer
Security Incident

Equipo de respuesta ante incidentes de seguridad informatica.

Organizacion o equipo responsable de recibir, analizar y responder a

Response Team) incidentes de ciberseguridad.
Cambio en la distribucion estadistica de los datos de entrada que recibe
Data drift el modelo en produccidn respecto a la distribucidn de los datos con los

que fue entrenado.

Denegacion de servicio

Ataque o incidente de seguridad cuyo objetivo es impedir o degradar el
acceso normal a un sistema, servicio o aplicacién, provocando que las
personas usuarias legitimas no puedan utilizarlo, normalmente
mediante la saturacion de recursos o el envio masivo de peticiones.

ENISA (Agenciade la
Unién Europea para la
Ciberseguridad)

Es el organismo europeo encargado de apoyar y reforzar la
ciberseguridad en los Estados miembros, mediante la elaboracion de
guias, recomendaciones, marcos de referencia y buenas practicas en
materia de seguridad de la informacion y tecnologias digitales.

Envenenamiento de
datos

Ataque consistente en la insercion, modificacion o eliminacién
deliberada de datos en los conjuntos utilizados para entrenar o ajustar
un modelo de IA, con el objetivo de alterar su comportamiento.

Extraccion de modelo

Ataque mediante el cual un adversario reconstruye o aproxima un
modelo de IA a partir de consultas sistematicas a su interfaz de
inferencia, obteniendo una réplica funcional del modelo.

Mecanismo de control implementado en un sistema de |A generativa
para restringir su comportamiento dentro de los limites definidos por la

Guardrail A . . L -
organizacion, incluyendo filtros de contenido, restricciones tematicas y
mecanismos de deteccion de inyecciones.

Valor generado a partir de unos datos mediante una funcién matematica
Hash que los transforma en una cadena de tamanio fijo. Se utiliza para verificar

la integridad de la informacidn, ya que cualquier cambio en los datos
originales produce un hash distinto.

Hiperparametro

Parametro de configuraciéon que se establece antes de entrenar un
modelo y que controla cdmo se realiza el aprendizaje. No se aprende
automaticamente a partir de los datos, sino que se define previamente
para influir en el comportamiento y rendimiento del modelo.

Impacto algoritmico

Consecuencia de un incidente de ciberseguridad que afecta a la
fiabilidad de los resultados generados por un sistema de IA, pudiendo
influir en decisiones clinicas, de gestion urbana o de prestacién de
servicios sin que se produzca una interrupcion técnica del sistema.

Inferencia

Proceso mediante el cual un modelo de IA genera un resultado
(prediccidn, clasificacion, recomendacion, contenido) a partir de unos
datos de entrada.
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Acronimos/Términos Definicion

Ataque mediante el cual se infiere informacion sobre los datos utilizados

Inversion de modelo . e .
para entrenar un modelo a partir del analisis de sus salidas.

Ataque contra sistemas de IA generativa consistente en introducir
instrucciones maliciosas en las entradas del sistema con el objetivo de
alterar su comportamiento, evadir sus controles de seguridad o acceder
a informacion restringida.

Inyeccion de
instrucciones (prompt
injection)

Modelo de lenguaje de gran tamafio. Tipo de modelo fundacional
entrenado sobre grandes volimenes de texto, capaz de generar,
comprendery procesar lenguaje natural.

LLM (Large Language
Model)

Registro automatico de eventos que recoge informaciéon sobre las
Log acciones, operaciones o incidencias que se producen en un sistema,
aplicacion o servicio.

Conjunto de practicas, procesos y herramientas para el desarrollo,
entrenamiento, validacion, despliegue, monitorizacidn y
mantenimiento de modelos de aprendizaje automatico en entornos de
produccion.

MLOps

En el contexto de esta guia, conjunto de parametros, arquitectura y
Modelo configuracion que definen el comportamiento de un sistema de IA
entrenado para realizar una tarea especifica.

Modelo de IA de gran escala, generalmente entrenado sobre grandes
volimenes de datos, que sirve como base para su adaptacion a tareas
especificas. Los modelos de lenguaje de gran tamafio (LLM) son un
ejemplo de modelo fundacional.

Modelo fundacional

Modelo desarrollado y controlado por una organizacién concreta, cuyo
cddigo, funcionamiento interno y datos no son publicos. Su uso esta
sujeto a licencias, condiciones comerciales y restricciones de acceso
definidas por el propietario.

Modelo propietario

Modalidad de operacion en la que el sistema funciona de manera
Modo supervisado normal, pero todos sus resultados son revisados y validados por una
persona antes de incorporarse al proceso de decision.

Secuencia automatizada de procesos que abarca las etapas de
Pipeline preparacion de datos, entrenamiento, validacion, despliegue vy
actualizacion de un modelo de IA.

Cambio estadisticamente significativo en la distribucion de las salidas
Prediction drift generadas por un modelo de IA en produccion respecto a la distribucién
esperada de dichas salidas.

Proceso documentado y operativo que permite mantener la
continuidad de un proceso o servicio que depende de un sistema de IA
cuando dicho sistema no esta disponible o sus resultados no son fiables.

Procedimiento
alternativo
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Definicion

Acronimos/Términos

Prompt del sistema

Instruccion o conjunto de instrucciones predefinidas que configuran el

comportamiento de un sistema de IA generativa, estableciendo su rol,
sus restricciones y sus pautas de respuesta.

Puerta trasera

Comportamiento oculto introducido deliberadamente en un modelo de
IA, que se activa Unicamente cuando el modelo recibe una entrada que

(backdoor) contiene un patrén especifico (trigger), produciendo un resultado
predeterminado por el atacante.
RIA La referencia abreviada al Reglamento (UE) 2024/1689 de inteligencia

artificial.

Servidor de Comando y

Infraestructura utilizada por los atacantes para controlar dispositivos

Control (C&C) infectados y gestionar redes de malware, como botnets.

Uso de herramientas o sistemas de IA dentro de una organizacion sin la
Shadow Al autorizacion, el conocimiento o la supervision de las personas

responsables de seguridad y gobernanza de la organizacion.
Es una solucion de seguridad que centraliza y analiza la informacion y
SIEM los eventos generados por los sistemas (logs), con el objetivo de
detectarincidentes de seguridad, comportamientos anémalos y facilitar

la supervisiony el cumplimiento normativo.
. . Centro de operaciones de seguridad. Unidad organizativa responsable
SOC (Security Operations . P L, . & ) 8 . p

Center) de la monitorizacion continua, la deteccidn y la respuesta inicial ante

eventos e incidentes de ciberseguridad.

Técnicas de persistencia

Conjunto de métodos utilizados por un atacante para mantener el
acceso a un sistema de forma prolongada, incluso después de reinicios,
cierres de sesion o intentos de limpieza.

En el contexto de autenticacion y control de acceso, credencial o

Token artefacto digital que acredita la identidad, los permisos o la sesion de
una persona usuaria o sistema para acceder a un recurso.
Patron especifico de entrada disefiado para activar una puerta trasera
Trigger introducida en un modelo de IA, provocando un comportamiento
predeterminado por el atacante.
Método o via utilizada por un atacante para acceder a un sistema,
Vector de ataque

comprometer un componente o explotar una vulnerabilidad.

Financiado por
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5. Particularidades de los incidentes de ciberseguridad en
sistemas de lA

Los incidentes de ciberseguridad que afectan a sistemas de Inteligencia Artificial presentan
caracteristicas que los diferencian de los incidentes que afectan a sistemas de informacion
convencionales. Estas diferencias influyen tanto en la forma en que los incidentes se manifiestan como
en los componentes que pueden verse comprometidos. También afectan a las fases del proceso de
respuestay al tipo de impacto que pueden generar en los entornos de salud y Smart Cities.

5.1. Diferencias frente a incidentes de ciberseguridad convencionales

Los incidentes de ciberseguridad en sistemas de Inteligencia Artificial presentan diferencias
estructurales respecto de los que afectan a sistemas de informacidn convencionales, tanto en la forma
en que se manifiestan como en la forma en que se detectan, se analizan y se gestionan.

La tabla siguiente presenta una sintesis de las principales diferencias operativas entre los incidentes que
afectan a sistemas de informacidn convencionales y aquellos que afectan a sistemas de Inteligencia
Artificial:

Incidente en sistema de

. s . Incidente en sistema de IA
informacion convencional

Caracteristicas

o , . Puede no ser visible: el sistema continta
. . Visible: caida del servicio, errores, . .
Manifestacion . funcionando mientras produce
alertas de seguridad
resultados alterados

o, . Puede requerir analisis del
. Monitorizacion de infraestructura .
Deteccion . comportamiento del modeloy de las
y eventos de seguridad .
salidas generadas

Infraestructura, datos Ademés de la infraestructura: modelo,

Componentes . . . .

afectados almacenados, configuraciones, datos de entrenamiento, pipeline de

aplicaciones desarrollo y despliegue, logica inferencial
B Puede producir impacto algoritmico:

Naturaleza del Impacto técnico directo sobre . 'p . P &

. ] decisiones incorrectas basadas en

impacto sistemas o datos

resultados alterados

) ., Un modelo comprometido puede seguir
Resoluble mediante restauracion

Persistencia . produciendo resultados incorrectos tras
de sistemas o datos o,
la eliminacidon del vector de ataque

, Las decisiones adoptadas durante el
Acotable al periodo de P

Alcance temporal . periodo afectado pueden tener efectos
compromiso

posteriores
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Eliminacién de cédigo malicioso,
cierre de vulnerabilidades,
restauracion desde copias de
seguridad

TABLA 2: DIFERENCIAS ENTRE INCIDENTES CONVENCIONALES E INCIDENTES EN SISTEMAS DE IA

Puede requerir reentrenamiento del
modelo, revisién de datos 'y
reconstruccion de pipelines

Erradicacion

5.2. Componentes vulnerables de un sistema de 1A

Un sistema de IA en produccién comprende mdltiples componentes, cada uno de los cuales puede ser
objeto de un incidente de ciberseguridad con consecuencias diferenciadas. La identificacion de estos
componentes es necesaria para determinar el alcance de un incidente y orientar las acciones de

respuesta.

Componente Descripcion Ejemplos de incidentes
Datos de Datos utilizados para entrenar, Envenenamiento de datos,
entrenamiento validar o ajustar el modelo manipulacion, exfiltracion
Parametros, arquitecturay ) ., L,
. ., Manipulacion del modelo, sustitucion,
Modelo configuracién del modelo L, .,
extraccion o inversion
entrenado
Pipeline de Procesos de entrenamiento, Inyeccion de cédigo, despliegue de
desarrolloy validacion, despliegue y modelos no autorizados, sabotaje del
despliegue actualizacion del modelo pipeline
Interfaz mediante la cual el Explotacion de la API, denegacion de
Interfaz de . . . .
o ] sistema recibe consultas y genera servicio, consultas masivas para
inferencia ,
resultados extraccion
. Configuracion e instrucciones ., . .
Instrucciones y . . Inyeccion de instrucciones,
. utilizadas por sistemas . ., . .
plantillas ) manipulacion de configuraciones
generativos
. . Datos introducidos en el sistema | Ataques adversarios, manipulacion de
Datos de inferencia .,
durante su operacion entradas
Salidas generadas por el sistemae | Manipulacion en postprocesamiento,
Resultados integradas en procesos de alteracion de la presentacion de
decision resultado
TABLA 3: COMPONENTES VULNERABLES DE UN SISTEMA DE |IA
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5.3. Implicaciones para las fases de gestion de incidentes

Las diferencias y los componentes descritos en los apartados anteriores tienen implicaciones concretas
sobre cada una de las fases del proceso de respuesta a incidentes.

. Deteccion:

La identificacién de un incidente en un sistema de IA no puede basarse exclusivamente en
indicadores convencionales como la interrupcion del servicio, la alteracién de registros o los
accesos no autorizados. Un incidente con impacto algoritmico puede no generar alertas en los
sistemas de monitorizacion de infraestructura. La deteccidn requiere incorporar indicadores
especificos relativos al comportamiento del modelo, tales como variaciones en las
distribuciones de las salidas, cambios en las métricas de rendimiento, divergencias entre los
resultados del sistema y los resultados esperados segln datos de referencia, o alteraciones en
las distribuciones de los datos de entrada.

Il.  Analisis:

Determinar el origen y el alcance de un incidente en un sistema de IA presenta una complejidad
especifica. La relacidn entre los datos de entrada, los parametros del modelo y los resultados
generados no es directamente trazable en la mayoria de los modelos. Un resultado
comprometido puede tener su origen en la manipulacion de los datos de entrenamiento, en la
alteracion del modelo desplegado, en la modificacion de los datos de entrada durante la
inferencia o en una combinacion de estos factores. El analisis del incidente requiere capacidades
técnicas especificas para examinar los componentes del sistema de IA de forma diferenciada.

Ill. Contencidn:

Las medidas de contencidn en sistemas de IA deben tener en cuenta que la retirada inmediata
del sistema puede interrumpir procesos asistenciales o servicios urbanos que dependen de sus
resultados. La contencidn puede requerir la activacion de modelos de respaldo, la reversion a
versiones anteriores del modelo o laincorporacién de mecanismos de supervision humana sobre
las salidas del sistema, ademas de las medidas de contencidén convencionales sobre la
infraestructura.

IV. Erradicacion:

La eliminacion de la causa raiz en un sistema de IA puede implicar el reentrenamiento del
modelo con datos verificados, la sustitucion de componentes del pipeline de desarrollo, la
revision de los conjuntos de datos utilizados o la eliminacién de dependencias comprometidas
en la cadena de suministro. Estas acciones requieren plazos de ejecucion mas amplios que las
medidas de erradicacién en sistemas convencionales y la participacion de perfiles técnicos
especializados en aprendizaje automatico.

V. Evaluacion del impacto:

El impacto de un incidente en un sistema de IA no se limita a las dimensiones de
confidencialidad, integridad y disponibilidad de los activos tecnoldgicos. Debe evaluarse
también el impacto sobre la fiabilidad de las decisiones adoptadas a partir de los resultados del
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sistema durante el periodo en que el incidente estuvo activo. En entornos de salud, esto puede
implicar la revision de decisiones clinicas. En entornos de Smart Cities, puede implicar la revision
de actuaciones sobre servicios publicos.

5.4. Impacto potencial en entornos de salud y Smart Cities

Las particularidades descritas en los apartados anteriores adquieren una dimension especifica en los
entornos de salud y Smart Cities debido a la criticidad de los procesos en los que intervienen los sistemas
delA.

En entornos de salud, un incidente de ciberseguridad en un sistema de IA puede dar lugar a decisiones
clinicas fundamentadas en resultados comprometidos, retrasos en la atencién derivados de la
indisponibilidad de sistemas integrados en flujos asistenciales, exposicion de datos de salud,
introduccion o amplificacion de sesgos con impacto sobre la equidad asistencial y pérdida de confianza
del personal sanitario y de las personas pacientes en los sistemas clinicos.

En entornos de Smart Cities, un incidente puede dar lugar a decisiones erréneas en la gestion urbana,
asignacion incorrecta de recursos, informacion inadecuada dirigida a la ciudadania, degradacion de la
calidad del servicio publico, afectacion de la seguridad publica cuando los resultados del sistema de IA
se integran en procesos de gestion de emergencias o movilidad, y discriminacion algoritmica en la
prestacion de servicios municipales.
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6. Tipologia de incidentes de ciberseguridad en sistemas de IA

Los incidentes de ciberseguridad que afectan a sistemas de Inteligencia Artificial pueden manifestarse
de formas diversas en funcion del componente del sistema que resulte afectado. A partir de los
componentes vulnerables identificados en el apartado 5.2, la presente seccidn establece una tipologia
de incidentes organizada en cuatro categorias que permite orientar la clasificacion inicial del incidente
durante las primeras fases del proceso de respuesta.

La siguiente tabla resume las categorias de incidentes tratadas en este capitulo:

Categoria de incidente Componente principal afectado Ejemplos representativos

Exfiltracion de datos,

Incidentes relacionados Datos de entrenamiento o . . .,
. ] envenenamiento, manipulacion
con los datos inferencia
de entradas
Incidentes relacionados | Modelo desplegado o artefacto del Manipulacion del modelo,
con los modelos modelo sustitucidn, extraccidn, inversidn
Incidentes relacionados ] L Alteracion del pipeline, validacion
. ] Entrenamiento, validacion, .
con el ciclo de vida del . L, comprometida, cadena de
despliegue y actualizacion .
modelo suministro
. . Operacidn del sistema e interaccidn o .,
Incidentes relacionados . . Ataques adversarios, inyeccion de
. con personas usuarias o sistemas . )
con el uso del sistema instrucciones, Shadow Al
externos
TABLA 4: TIPOLOGIA GENERAL DE INCIDENTES DE CIBERSEGURIDAD EN SISTEMAS IA
6.1. Incidentes relacionados con los datos

Los datos constituyen un elemento esencial en el funcionamiento de los sistemas de IA. Los incidentes
que afectan a los datos pueden alterar el comportamiento del modelo, comprometer la confidencialidad
de la informacidn utilizada o degradar la fiabilidad de los resultados generados durante la operacion del
sistema. En funcion del momento del ciclo de vida en que se produzcan, estos incidentes pueden afectar
de forma persistente al comportamiento del modelo o provocar errores asociados a casos concretos
durante su utilizacion.

Una forma particularmente relevante de incidente en esta categoria es el envenenamiento de datos,
mediante el cual se introducen datos manipulados en los conjuntos utilizados para entrenar o ajustar el
modelo con el objetivo de alterar su comportamiento. También debe considerarse la manipulacion de
datos de inferencia, que puede dar lugar a resultados incorrectos aun cuando el modelo desplegado no
haya sido modificado.

Tipo de incidente Descripcion Impacto
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Exfiltracion de
datos de
entrenamiento

Acceso no autorizado y
extraccion de los conjuntos
de datos utilizados para
entrenar el modelo

Violacién de
seguridad de datos
personales,
exposicion de
informacidn sensible
y facilitacion de
ataques posteriores

Exfiltracion de un
dataset clinico
utilizado para

entrenar un modelo
de diagndstico

Envenenamiento
de datos de
entrenamiento

Insercion, modificacion o
eliminacion deliberada de
datos en los conjuntos de
entrenamiento, incluyendo
la manipulacion gradual de
datos en ciclos de
reentrenamiento continuo

Alteracion del
comportamiento del

de sesgos o puertas
traseras, impacto
persistente

modelo, introduccion

Insercidn de registros
manipulados en un
dataset de urgencias
para sesgar la
priorizacion

Corrupcion de
datos de inferencia

Alteracion de los datos de
entrada que el sistema
recibe en produccién

Resultados
incorrectos en las

asociadas

inferencias afectadas
y decisiones erréneas

Manipulacion de
datos que alimentan
un modelo de
prediccion ambiental

Fuga de datos a

Los resultados revelan

Violacion de la

Un modelo de
lenguaje sanitario

través de informacion sobre datos de L .
. privacidad y riesgo de que reproduce
resultados del entrenamiento o de entrada . o
. reidentificacion fragmentos de
modelo de otras personas usuarias . . , .
historiales clinicos
TABLA 5: INCIDENTES RELACIONADOS CON LOS DATOS
6.2. Incidentes relacionados con los modelos

Los modelos de Inteligencia Artificial constituyen el nicleo funcional del sistema. Los incidentes que

afectan directamente a

los modelos pueden alterar su funcionamiento,

comprometer su

confidencialidad o reducir la fiabilidad de los resultados que generan. El compromiso de un modelo
tiene implicaciones particularmente graves debido a la persistencia potencial de sus efectos y a la
dificultad de deteccion.

Tipo de incidente

Descripcion

Impacto

Ejemplo

Manipulacion de
parametros del
modelo

Modificacion no
autorizada de los pesos,
sesgos u otros parametros
del modelo desplegado

Alteracién controlada
del comportamiento
del modelo

Modificacion de un
modelo de priorizacion
para infravalorar
determinados
incidentes

Financiado por
la Unién Europea
NextGenerationEU
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Control del
. Reemplazo del modelo comportamiento del Sustitucion de un
Sustitucion del . ., . L, L
modelo legitimo por una version sistemay pérdida de modelo clinico durante
manipulada o distinta confianza en sus una actualizacidn
resultados
.o . Consultas masivas a
. Pérdida de propiedad )
. Reconstruccion del . una interfaz de
Extraccion del . . intelectual y . . )
modelo interno mediante L inferencia para replicar
modelo . L facilitacion de ataques .
consultas sistematicas . el comportamiento del
posteriores
modelo
. . ., Reconstruccion parcial
Inferencia de informacion L, L
. Exposicidn de datos de caracteristicas de
Inversion del sobre los datos de . .
. . personales utilizados personas pacientes a
modelo entrenamiento a partir de . .
. en el entrenamiento partir de respuestas
las salidas
del modelo
TABLA 6: INCIDENTES RELACIONADOS CON LOS MODELOS
6.3. Incidentes relacionados con el ciclo de vida del modelo

Los sistemas de IA se desarrollan y mantienen mediante procesos que incluyen el entrenamiento, la
validacion, el despliegue y la actualizacion periddica de los modelos. Estos procesos forman parte del
ciclo de vida del modelo y constituyen un ambito especifico de exposicion a incidentes de
ciberseguridad.

Dentro de esta categoria se incluyen también los incidentes originados en la cadena de suministro de
componentes de IA: librerias, frameworks, modelos preentrenados descargados de repositorios
publicos, contenedores e imagenes de despliegue. El compromiso de cualquiera de estos elementos
puede introducir vulnerabilidades o puertas traseras en el sistema sin que la organizacion lo perciba,
dado que el componente comprometido se integra en el proceso legitimo de construccién o
actualizacion del sistema.

Tipo de incidente Descripcion Impacto Ejemplo

. .. Alteracion del codigo, Modificacion de scripts
Manipulacion del . . Modelo resultante con .
configuraciones o . de entrenamiento para
proceso de ) , comportamiento . .
. hiperparametros del introducir un sesgo
entrenamiento ] alterado . L.
entrenamiento sistematico
e, ., . Inyeccion de datos
Modificacion de Alteracion de los datos a Envenenamiento .
] ) manipulados en una
datos enel lo largo del efectivo sin alterar el fase de
pipeline procesamiento dataset original )
preprocesamiento
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Alteracion de
procesos de
validacion

Manipulacion de
métricas, conjuntos de
test o umbrales

Un modelo
comprometido supera
las validaciones y se
despliega

Modificacion del
conjunto de test para
ocultar el sesgo
introducido

Despliegue de
modelos no
autorizados

Insercion de un modelo
no aprobado en el
pipeline de despliegue

Modelo no validado en
produccién, con
comportamiento

desconocido o
malicioso

Sustitucion del
artefacto del modelo
durante el despliegue

automatizado

Compromiso de la
cadena de
suministro de IA

Incorporacion de
librerias, herramientas,
contenedores o modelos
preentrenados
comprometidos en el
pipeline de desarrollo o
despliegue

Introduccion de
vulnerabilidades
o puertas traseras

dificiles de
detectar

Uso de un modelo
preentrenado
descargado de un
repositorio
externo que incorpora
una puerta
trasera

6.4.

TABLA 7: INCIDENTES RELACIONADOS CON EL CICLO DE VIDA DEL MODELO

Incidentes relacionados con el uso del sistema

ARGOS

Los incidentes relacionados con el uso del sistema pueden producirse durante la operacion del sistema
como consecuencia de interacciones maliciosas 0 manipuladas con sus entradas, sus salidas o los
procesos que dependen de ellas. En esta categoria se incluyen tanto incidentes asociados a sistemas

predictivos o clasificatorios como incidentes especificos de sistemas de IA generativa.

Tipo de incidente

Ataque adversario
sobre entradas

Descripcion

Perturbacion calculada
de las entradas para
inducir un error
especifico en la salida

Impacto

Resultados incorrectos
para entradas
manipuladas

Ejemplo
Modificacién
imperceptible de una
imagen médica que
provoca una
clasificacion errénea

Manipulacion de

Alteracién de los
resultados después de

Los resultados
presentados no se
corresponden con los

Alteracion del modulo
que traduce
puntuaciones en

salidas , o
que el modelo los genera generados por el categorias de prioridad
modelo clinica
) Manipulacion de los . Alteracién de umbrales
Interferencia con Acciones

decisiones
automatizadas

mecanismos que aplican
automaticamente los
resultados

automatizadas
incorrectas

que activan alertas en
un sistema de gestion
de emergencias
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Informacion tratada
Uso dentrode la fuera de los o
s L, . Personal sanitario que
Utilizacion de IA no organizacion de mecanismos de .
. . L utiliza un modelo de
autorizada herramientas de IAno gobernanza, pérdida .
. . . lenguaje externo para
(Shadow Al) autorizadas ni de trazabilidad, L.
. procesar datos clinicos
supervisadas resultados no
controlados
., ., Insercion de
Introduccion de Generacion de . .
. . . . instrucciones ocultas
Inyeccion de instrucciones destinadas respuestas no
. ] . o en una consulta para
instrucciones a alterar el previstas, exposicion It l
. . . . . alterare
maliciosas comportamiento de un de informacion o .
. . ., . comportamiento de un
sistema de IA generativa | elusidn de restricciones . :
asistente generativo

TABLA 8: INCIDENTES RELACIONADOS CON EL USO DEL SISTEMA
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7. Principios de respuesta a incidentes en sistemas IA

La respuesta a incidentes de ciberseguridad en sistemas de Inteligencia Artificial debe regirse por un
conjunto de principios operativos que orienten la toma de decisiones durante todas las fases del proceso
de gestion del incidente. Estos principios complementan los principios generales de respuesta a
incidentes de ciberseguridad con consideraciones especificas derivadas de la naturaleza de los sistemas
de lIAy del impacto que sus resultados pueden tener sobre las personas y los servicios.

I. Seguridad de las personas como prioridad

Toda decision adoptada durante la respuesta a un incidente en un sistema de IA debe
evaluarse, en primer lugar, desde la perspectiva de su impacto sobre la seguridad de las
personas. En entornos de salud, la seguridad de la persona paciente debe prevalecer sobre
la continuidad del sistema. En entornos de Smart Cities, la seguridad pUblica debe prevalecer
sobre la operatividad del servicio cuando los resultados generados por el sistema de IA
puedan provocar un perjuicio relevante.

Il.  Supervision humana efectiva

Durante la gestion de un incidente, los mecanismos de supervision humana sobre los
resultados generados por el sistema de IA deben reforzarse. Cuando exista incertidumbre
sobre la fiabilidad del sistema o sobre la integridad de los resultados generados, las
decisiones que dependan de dichos resultados deben ser objeto de revision humana o de
validacion adicional.

lll. Contencion temprana

La contencidon debe constituir una prioridad una vez confirmado un incidente que afecte a
un sistema de IA. Dado que los incidentes con impacto algoritmico pueden producir dafios
acumulativos mientras el sistema continla generando resultados, cualquier demora
injustificada en la adopcion de medidas de contencién puede amplificar las consecuencias
delincidente.

IV. Evaluacion del impacto algoritmico

El impacto de un incidente en un sistema de IA no se limita necesariamente a la
indisponibilidad del sistema o al acceso no autorizado a datos. Debe evaluarse si el
comportamiento del modelo se ha visto alterado y en qué medida los resultados generados
durante el periodo afectado pueden haber influido en decisiones operativas, clinicas o de
gestion urbana.
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V. Preservacion de evidencias

Las acciones adoptadas durante la respuesta al incidente deben ejecutarse de forma que se
preserve la integridad de las evidencias necesarias para el analisis posterior. En sistemas de
IA, estas evidencias pueden incluir versiones del modelo, datos de entrenamiento, registros
deinferencia, métricas de rendimiento, configuraciones del pipeline de desarrollo y registros
de actividad del sistema.

VI. Trazabilidad completa

Todas las acciones adoptadas durante la gestion del incidente, asi como las decisiones
tomadas y los hallazgos obtenidos durante el analisis, deben documentarse de forma
sistematica. La trazabilidad de las actuaciones realizadas facilita la comprension del
incidente, permite reconstruir su evolucion y contribuye a la mejora de los mecanismos de
respuesta.

VIl. Comunicacion coordinada

La gestion de incidentes que afectan a sistemas de IA puede requerir la intervencion de
multiples perfiles profesionales y puede implicar obligaciones de notificacion ante
diferentes autoridades. La comunicacién durante el incidente debe ser coordinada,
coherente y oportuna, tanto a nivel interno entre los equipos implicados como en las
comunicaciones externas que resulten necesarias.

VIll. Proporcionalidad de la respuesta

Las medidas adoptadas durante la respuesta deben ser proporcionales a la severidad del
incidente, al impacto real o potencial sobre las personas y los servicios, y a las capacidades
de la organizacion. Este principio implica adaptar la intensidad de las medidas de respuesta
al nivel de riesgo identificado.

IX. Aprendizaje organizativo

Todo incidente constituye una fuente de informacion para la mejora de la seguridad de los
sistemas de IAy de la capacidad de respuesta de la organizacion. Las lecciones aprendidas a
partir del analisis del incidente deben incorporarse a los procesos de gestion de riesgos, a los
mecanismos de deteccion y a los procedimientos de respuesta, con el fin de reducir la
probabilidad de incidentes similares en el futuro.
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8. Modelo organizativo de respuesta aincidentes en sistemas de
IA

La respuesta a incidentes de ciberseguridad en sistemas de IA requiere la participacion coordinada de
perfiles que, en la gestidn de incidentes convencionales, no siempre intervienen de forma estructurada.
El analisis de un modelo comprometido no puede realizarse Unicamente desde la perspectiva de
infraestructura, la evaluacién del impacto clinico o sobre un servicio publico no puede realizarse sin las
personas responsables funcionales del proceso afectado, y la determinacion de las obligaciones de
notificacion puede requerir la intervencion simultanea del Delegado de Proteccion de Datos, de la
persona responsable de la gobernanza de IAy de la asesoria juridica.

El modelo organizativo de respuesta debe estar definido antes de que se produzca el incidente.

8.1. Roles y responsabilidades

Rol Responsabilidades en la respuesta

. Direccion operativa de la respuesta, movilizacion de recursos,
Persona coordinadora del

incidente

convocatorias de situacidn, supervision de plazos, autorizaciéon de
acciones criticas

Equipo de ciberseguridad
(CSIRT/SOC)

Deteccidn y triaje inicial, analisis forense, contencién y erradicacion
sobre infraestructura, cadena de custodia de evidencias

Equipo de IAy ciencia de
datos

Andlisis del modelo, datos y pipelines; evaluacion de la fiabilidad de
los resultados; reentrenamiento, restauracion y validacion del modelo

Persona responsable de
procesos asistenciales

Evaluacion del impacto clinico, activacion de procedimientos
alternativos, revision de decisiones afectadas

Persona responsable de
servicios urbanos

Evaluacion del impacto sobre servicios publicos, activacion de
procedimientos alternativos, coordinacion operativa

Delegado/a de Proteccion
de Datos

Evaluacion de brecha de datos personales, determinacion de
notificaciones RGPD, asesoramiento sobre tratamiento de datos

Persona responsable de
gobernanzade lA

Evaluacion de implicaciones regulatorias del RIA, coordinacidn con
proveedor, integracion con gestion de riesgos del sistema

Direccion

Decisiones estratégicas, autorizacion de comunicaciones publicas,
asignacion de recursos extraordinarios

Proveedor del sistema de
1A

Colaboracion técnica, analisis de componentes bajo su
responsabilidad, desarrollo de correcciones conforme a contrato

TABLA 9: ROLES Y RESPONSABILIDADES EN LA RESPUESTA A INCIDENTES EN SISTEMAS IA
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La composicidn concreta del equipo de respuesta dependera de la estructura y capacidades de cada
organizacion. No todas las organizaciones dispondran de todos los perfiles indicados de forma interna.
En estos casos, los acuerdos contractuales con proveedores y las capacidades de los equipos de
respuesta nacionales de referencia cobran especial relevancia.

8.2. Mecanismos de coordinacion

La respuesta debe contar con los siguientes mecanismos, definidos y operativos con caracter previo al
incidente:

e Reuniones de situacion con periodicidad adaptada a la severidad del incidente.

e Canal de comunicacién seguro compartido por los miembros del equipo de respuesta,
preferiblemente independiente de la infraestructura potencialmente comprometida.

e Documentacion centralizada de acciones, decisiones, hallazgos y comunicaciones.

e Punto de coordinacion de notificaciones que centralice la gestion de las comunicaciones a
autoridades externas.

e Criterios de escalado definidos que permitan elevar la gestion del incidente cuando concurran
circunstancias como la afectacion a la seguridad de las personas, el compromiso de datos de
categoria especial, la sospecha de alteracion de la fiabilidad del modelo o la necesidad de activar
notificaciones regulatorias.

8.3. Autoridad para la suspension de sistemas de IA

El plan de respuesta debe establecer con claridad quién tiene la autoridad para decidir la suspension de
un sistema de IA en produccién. Se recomienda que:

e La persona coordinadora del incidente tenga autoridad para la suspension inmediata cuando
exista riesgo para la seguridad de las personas.

e En los demas casos, la suspension se decida conjuntamente por la persona coordinadora del
incidente, la persona responsable del proceso afectado y la persona responsable de gobernanza
delA.

e Ladecisiony su justificacion queden documentadas de forma inmediata.

8.4. Integracion con la gobernanza del sistema de IA

El modelo organizativo de respuesta no debe operar de forma aislada, sino integrarse con el marco de
gobernanza del sistema de IA establecido por la organizacion y como se define en la Guia de modelo de
gobierno de IA. La gestion del incidente debe poder apoyarse en la documentacion del sistema, la
evaluacion de riesgos vigente, los registros del ciclo de vida del modelo y los mecanismos de supervision
ya definidos. Esta integracion es especialmente relevante en sistemas cuya operaciéon dependa de
proveedores externos, de procesos de reentrenamiento periédico o de componentes reutilizados, donde
la claridad previa sobre responsabilidades y mecanismos de control condiciona directamente la eficacia
de la respuesta.
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9. Proceso de respuesta a incidentes en sistemas de IA

El proceso de respuesta se estructura en las fases que se desarrollan a continuacion. Estas fases no
sustituyen los procedimientos generales de gestion de incidentes de ciberseguridad de la organizacion,
sino que los complementan con las especificidades derivadas de la naturaleza, los componentes y los
riesgos propios de los sistemas de IA descritos en las secciones 5y 6 de esta guia. Los roles y mecanismos
de coordinacion referidos a lo largo de esta seccion son los definidos en la seccion 8.

9.1. Preparacion

La preparacion constituye el fundamento sobre el que se sustenta la capacidad real de una organizacion
para responder de forma eficaz a un incidente de ciberseguridad en un sistema de IA. A diferencia de las
fases posteriores, que se activan cuando el incidente se ha producido o se sospecha, la preparacion es
una actividad continua que debe realizarse con caracter previo y mantenerse actualizada a lo largo del
tiempo.

Las actividades de preparacion descritas en esta seccion complementan las capacidades generales de
respuesta a incidentes de la organizacion con las especificidades propias de los sistemas de IA.

9.1.1. Inventarioy clasificacion de sistemas de IA

La organizacion debe mantener un inventario actualizado y accesible de todos los sistemas de IA que se
encuentren en fase de operacion. Este inventario sirve como recurso operativo que cumple una funcién
directa durante la respuesta a incidentes por lo que se permite identificar de forma inmediata qué
sistema esta afectado, qué procesos de decision dependen de sus resultados, qué datos trata y de qué
categoria son, quién es la persona responsable de su supervision, qué procedimientos alternativos
existen y cual es el marco regulatorio aplicable.

El inventario debe incluir, para cada sistema de IA en operacién, como minimo, los elementos que se

recogen en la siguiente tabla:

Categoria Elementos

Nombre del sistema, versidn en produccion, proveedor o desarrollador, fecha

Identificacion i | i
de despliegue inicial, fecha de ultima actualizacion o modificacion relevante.

Nivel de riesgo conforme al RIA (alto riesgo, riesgo limitado, riesgo minimo),
calificacion como producto sanitario o software sanitario conforme al MDR o
IVDR en su caso, sujecidn a requisitos especificos del EHDS cuando proceda.

Clasificacion
regulatoria
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Procesos que dependen de los resultados del sistema, nivel de criticidad de
dichos procesos para la organizacion y para las personas, existencia de

Criticidad . . . .
operativa procedimientos alternativos documentados y operativos que permitan
mantener el proceso sin el sistema de IA, tiempo estimado necesario para la
activacion del procedimiento alternativo y limitaciones conocidas del mismo.
Tipo de modelo (clasificacion, regresion, generativo, etc.), ubicacion de los
Componentes datos de entrenamiento, validacion e inferencia, descripcion del pipeline de
técnicos MLOps, APIs de inferencia, componentes de soporte necesarios para la

operacion del sistema.

Tipologia de los datos utilizados por el sistema, existencia de datos de categoria
Datos tratados especial conforme al RGPD (datos de salud, datos biométricos, etc.), bases
juridicas del tratamiento, volumen aproximado de datos procesados.

Responsable de la supervision operativa del sistema, equipo de IA o ciencia de
. datos asignado, Delegado de Proteccion de Datos, responsable funcional del
Responsabilidades ) .
proceso en el que se integra el sistema, datos de contacto del proveedor para

incidentes.

Clausulas especificas de respuesta a incidentes incluidas en los contratos con el

Acuerdos proveedor, niveles de servicio comprometidos para la colaboracién durante un
contractuales incidente, obligaciones de notificacion del proveedor, condiciones de acceso al
modelo y a sus componentes por parte de la organizacion.

Procedimiento alternativo documentado para cada proceso dependiente,
. . personal capacitado para activar y operar el procedimiento alternativo,
Contingencia s . . . )
limitaciones conocidas del procedimiento alternativo respecto a la operacién

normal con el sistema de IA.

TABLA 10: ELEMENTOS DEL INVENTARIO DE SISTEMAS DE IA

El inventario debe revisarse y actualizarse de forma periddica y, en todo caso, cuando se produzcan
cambios relevantes en el sistema, en los procesos dependientes, en los acuerdos contractuales o en el
marco regulatorio aplicable.

9.1.2. Plan derespuesta con especificidades de IA

El plan de respuesta a incidentes de ciberseguridad de la organizacion debe incorporar procedimientos
diferenciados que contemplen las particularidades de los incidentes que pueden afectar a los sistemas
de IA. Estos procedimientos no sustituyen los procedimientos generales de respuesta, sino que los
extienden para cubrir las tipologias de incidentes, los componentes y los impactos especificos descritos
en las secciones 5y 6 de esta guia.

El plan debe contemplar procedimientos especificos para, al menos, las siguientes tipologias de
incidentes, que se corresponden con las categorias identificadas en la seccion 6:

e Envenenamiento de datos de entrenamiento o de ajuste fino del modelo.
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e Manipulacién o sustitucién no autorizada de un modelo en produccion.

e Ataque adversario sobre las entradas del sistema en fase de inferencia.

e Compromiso de los pipelines de MLOps (entrenamiento, validacion, despliegue).

e Inyeccion de prompts o manipulacion de instrucciones en sistemas de IA generativa.

e Extraccion o inversion de modelo.

e Compromiso relevante de la cadena de suministro de componentes de IA.

e Fuga de datos personales o informacion sensible a través de los resultados del modelo.

Para cada una de estas tipologias, el plan debe definir, al menos, los siguientes elementos: los
indicadores que pueden alertar sobre el incidente, las acciones iniciales de contencidon recomendadas,
los perfiles profesionales que deben intervenir conforme al modelo organizativo definido en la seccidn
8, los criterios de escalado que determinan cuando debe elevarse la gestion del incidente, y las
obligaciones de notificacion que pueden resultar aplicables en funcién de las caracteristicas del
incidente.

El plan de respuesta debe ser un documento vivo, sometido a revision periddica y actualizado cuando se
incorporen nuevos sistemas de IA, cuando cambien las condiciones operativas o contractuales, cuando
se identifiquen nuevos vectores de ataque relevantes o cuando las lecciones aprendidas de incidentes
anteriores o simulacros asi lo aconsejen.

9.1.3. Capacidades técnicas de deteccion y analisis

La deteccidn de incidentes en sistemas de IA no puede basarse exclusivamente en las herramientas de
monitorizacion de seguridad convencionales desplegadas para la proteccion de la infraestructura y los
sistemas de informacion. Como se ha descrito en la seccidn 5, la singularidad de los incidentes con
impacto algoritmico reside precisamente en que el sistema puede continuar funcionando sin generar
alertas de infraestructura mientras sus resultados estan comprometidos. La organizacion debe
desplegar, por tanto, capacidades de monitorizacion especificas que incluyen, como minimo:

e Monitorizacion continua del rendimiento del modelo. La organizacién debe establecer un
seguimiento continuo o periddico de las métricas de rendimiento del modelo en produccion,
comparandolas con los baselines documentados en el inventario del sistema. Una degradacion
significativa e inexplicada de estas métricas puede ser el primer indicador de que el modelo ha
sido comprometido.

e Controles de integridad sobre los modelos desplegados. La organizacion debe implementar
mecanismos de verificacion periddica que permitan confirmar que el modelo que se encuentra
efectivamente desplegado en produccion se corresponde con la version autorizada y validada.

e Monitorizacion de la distribucion de datos y resultados. La organizacién debe contar con
capacidades para detectar cambios significativos en la distribucion de los datos de entrada que
recibe el modelo (data drift) y en la distribucion de las salidas que genera (prediction drift). Estos
cambios pueden indicar tanto una deriva natural del modelo por evoluciéon del contexto
operativo como una manipulacién deliberada de los datos o del modelo. La capacidad de
distinguir entre ambos escenarios, que se aborda con mayor detalle en el apartado 9.2.3, es un
elemento fundamental para una deteccion eficaz.

e Monitorizacion de los pipelines de MLOps. Todas las operaciones realizadas sobre los pipelines
de entrenamiento, validacion y despliegue de modelos deben quedar registradas y estar sujetas
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a supervision. Esto incluye las modificaciones de codigo, los cambios en configuraciones e
hiperparametros, los accesos a repositorios de modelos y datos, los despliegues realizados y las
validaciones ejecutadas. Cualquier operacidon no asociada a un cambio autorizado vy
documentado debe investigarse.

e Monitorizacion de las APIs de inferencia. Los patrones de consulta a las APIs a través de las
cuales se accede al sistema de IA deben monitorizarse para detectar comportamientos
anémalos que puedan indicar intentos de extraccion del modelo mediante consultas
sistematicas, ataques adversarios realizados de forma automatizada o intentos de denegacion
de servicio. Los indicadores relevantes incluyen el volumen de consultas, su frecuencia, su
distribucion temporal, la diversidad de las entradas y la presencia de patrones repetitivos o
sistematicos.

e Monitorizacién especifica de sistemas de IA generativa. En los sistemas de IA generativa
desplegados por la organizacion, debe supervisarse la generacién de contenidos para detectar
respuestas inesperadas, contenidos fuera del ambito previsto, indicios de revelacién de
informacidn del sistema (como prompts internos o configuraciones), respuestas que sugieran la
evasion de los controles de seguridad establecidos o indicios de que el sistema esta ejecutando
instrucciones no previstas procedentes de inyecciones de prompts.

e Integracion en la plataforma de gestion de eventos de seguridad. Los registros de actividad
generados por los sistemas de IA y por las capacidades de monitorizacion especificas descritas
en los puntos anteriores deben integrarse en el SIEM o en la plataforma de gestidn de eventos de
seguridad de la organizacion.

9.1.4. Formaciony simulacros

La eficacia de la respuesta a un incidente en un sistema de IA depende de que las personas que deben
intervenir comprendan las particularidades de estos incidentes y estén preparadas para actuar
conforme a los procedimientos establecidos.

e Formacion de los equipos de respuesta:

Los equipos de ciberseguridad, los equipos de IA y ciencia de datos y las personas responsables
funcionales deben recibir formacion especifica que incluya: los vectores de ataque especificos de los
sistemas de IA conforme a la tipologia de la seccion 6, los procedimientos de analisis de componentes
de IA, los procedimientos de contencion especificos y las obligaciones de notificacion aplicables
conforme a la seccién 10.

e Orientacion a personas usuarias y personal profesional:

Las personas que interactian directamente con los sistemas de IA deben conocer qué tipos de anomalias
deben reportary a través de qué canal. En entornos de salud, esto incluye la identificacion de resultados
clinicamente incoherentes o cambios inexplicados en el patron de recomendaciones. En entornos de
Smart Cities, incluye la deteccién de comportamientos andmalos del sistema o resultados incorrectos.

e Simulacros:

La organizacion debe realizar simulacros periddicos que incluyan escenarios de incidente en sistemas
de IA, involucrando a todos los perfiles con responsabilidades en la respuesta. Los escenarios deben
incluir, al menos, una situacion de incidente con impacto algoritmico no inmediatamente visible, de

Pagina31de 62

Financiado por
la Unién Europea
NextGenerationEU

¢ incibe
s Transformacion Agencia Digita|
W v Resiliencia INSTITUTO HACIONAL DE CIBERSEGURIDAD Junta de Andalucia de Andalucia

HIMISTERIO
PARA LA TRANSFORMACION DIGITAL
¥ DE LA FUNCION PUBLICA




-RETECH* RED
Bz ARGOS

forma que se ejercite la deteccién a partir de indicadores sutiles y la toma de decisiones bajo
incertidumbre. Los resultados deben documentarse y alimentar la mejora del plan de respuesta.

9.1.5. Acuerdos con proveedores

Cuando el sistema de IA haya sido desarrollado, suministrado o sea mantenido por un proveedor
externo, la capacidad de respuesta de la organizacion ante un incidente depende, en medida
significativa, de la colaboracion de dicho proveedor. Esta dependencia es particularmente relevante
cuando el modelo es propietario del proveedor y la organizacion no dispone de acceso directo a sus
componentes internos ni de capacidad de analisis auténomo sobre el modelo.

Los acuerdos contractuales con proveedores de sistemas de IA deben contemplar las siguientes materias
en relacion con la gestion de incidentes:

e Obligaciones de notificacion. El proveedor debe comprometerse a notificar a la organizacién,
de forma inmediata y con la informacidon disponible, cualquier incidente de seguridad,
vulnerabilidad o compromiso que afecte al sistema suministrado o a cualquier componente de
su cadena de suministro que pueda repercutir sobre la seguridad o la fiabilidad del sistema.

e Colaboracion técnica durante la respuesta. El contrato debe definir el compromiso del
proveedor de proporcionar soporte técnico especializado durante la gestion del incidente,
incluyendo niveles de servicio concretos para la disponibilidad de este soporte (tiempo de
respuesta, disponibilidad horaria, perfiles técnicos).

e Preservacion y entrega de evidencias. El proveedor debe comprometerse a preservar vy,
cuando sea necesario, entregar a la organizacion los registros, logs, versiones de modelos, datos
de entrenamiento y demdas evidencias que resulten necesarias para la investigacion del
incidente.

e Clarificacion de responsabilidades. El contrato debe establecer con claridad la distribucién de
responsabilidades entre proveedory organizacion en la gestion de incidentes, en coherencia con
las obligaciones diferenciadas que el RIA establece para proveedores de sistemas de IAy para las
personas responsables de despliegue.

o Acceso al modelo y a sus componentes. Cuando el modelo sea propietario del proveedor, los
acuerdos deben definir con precision qué informacion y qué capacidades de analisis
proporcionara el proveedor a la organizacion durante un incidente, qué andlisis realizara el
proveedor por su cuenta y en qué plazos comunicara los resultados a la organizacion. La
organizacion debe evaluar, con caracter previo a la contratacion, si las condiciones de acceso
ofrecidas por el proveedor resultan suficientes para garantizar una respuesta eficaz a incidentes.

9.2. Deteccion e identificacion

La deteccidn constituye la primera fase activa de la respuesta a un incidente. Su objetivo es identificar,
lo antes posible, que un sistema de IA puede estar comprometido o que se ha producido un evento de
seguridad que afecta a alguno de sus componentes. La rapidez y la eficacia de la deteccion condicionan
directamente el impacto del incidente.

La deteccion de incidentes en sistemas de |A presenta una dificultad especifica ya que los incidentes con
impacto algoritmico se caracterizan precisamente por la posibilidad de que el sistema continte
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funcionando con normalidad aparente mientras la fiabilidad de sus resultados ha sido comprometida.
En este caso, el sistema no se detiene, no genera necesariamente alertas de infraestructura y puede no
mostrar caracteristicas visibles de fallo desde la perspectiva de la monitorizacion convencional.

9.2.1. Fuentes de deteccion

Para ello, la organizacién debe establecer un modelo de deteccion que contemple tres categorias de
fuentes complementarias:

I.  Monitorizacion técnica automatizada:

Comprende las alertas generadas por los sistemas de monitorizacién descritos en el apartado 9.1.3.
Incluye las alertas procedentes de la infraestructura convencional (accesos no autorizados, trafico
anémalo, modificaciones no previstas en configuraciones), pero también, y de forma especialmente
relevante, las alertas generadas por las capacidades de monitorizacion especificas de los sistemas de IA:
degradacion del rendimiento del modelo respecto a los baselines documentados, discrepancias en los
controles de integridad del modelo desplegado, cambios significativos en la distribucion de datos de
entrada o de salidas, operaciones no autorizadas en los pipelines de MLOps, patrones anémalos de
consulta a las APIs de inferencia y, en sistemas de IA generativa, generacion de contenidos que sugieran
la evasion de controles o la ejecucion de instrucciones no previstas.

Il.  Personas usuarias y personal profesional:

Las personas que interactlan directamente con los sistemas de IA en su actividad profesional
constituyen una fuente de deteccidn que resulta critica precisamente para aquellos incidentes que son
mas dificiles de detectar por medios automatizados: los que producen alteraciones en los resultados del
modelo que son funcional o clinicamente significativas pero que pueden no reflejarse de forma
inmediata en las métricas técnicas de rendimiento.

Para que esta fuente de deteccion sea efectiva, es necesario que estas personas hayan recibido la
orientacion prevista en el apartado 9.1.4 sobre qué tipos de anomalias deben reportar, y que la
organizacion haya establecido canales de comunicacion claros, accesibles y conocidos a través de los
cuales puedan reportar estos indicios de forma directa y agil al equipo de respuesta.

1. Fuentes externas:

La deteccion puede originarse también a partir de informacién procedente del exterior de la
organizacion. Las fuentes externas relevantes incluyen las notificaciones de proveedores sobre
vulnerabilidades o incidentes que afecten al sistema suministrado o a componentes de su cadena de
suministro, las alertas y avisos de organismos competentes (CSIRT nacionales, ENISA, autoridades de
ciberseguridad), la publicacién de vulnerabilidades en componentes de cddigo abierto o de terceros
utilizados por el sistema, la informacion de inteligencia de amenazas que identifique campafias o
vectores de ataque relevantes para los sistemas de IA desplegados por la organizacidn, y las
comunicaciones de otras organizaciones que utilicen sistemas o componentes similares y hayan
detectado incidentes que puedan afectar a los mismos componentes. La organizacion debe mantener
actualizados los canales de recepcion de esta informacion y disponer de procedimientos para su
evaluacion y, cuando proceda, para la activacion de la respuesta.
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9.2.2. Indicadores de compromiso especificos de sistemas de IA

Ademas de los indicadores de compromiso convencionales que los equipos de ciberseguridad
monitorizan habitualmente (accesos no autorizados, trafico de red anémalo, modificaciones no
autorizadas de configuraciones, presencia de malware), la deteccidon de incidentes en sistemas de 1A
requiere la vigilancia de un conjunto de indicadores especificos que se derivan de la naturaleza de estos
sistemas y de sus componentes. Estos indicadores estan relacionados con las categorias de incidentes
descritas en la seccidn 6 y con las particularidades de los sistemas de IA expuestas en la seccién 5.

La siguiente tabla recoge los principales indicadores de compromiso especificos de los sistemas de IA,
organizados por categorias:

Categoria Indicadores

Cambios no autorizados en la version del modelo desplegado en produccion.

Discrepancias entre el hash o la firma del artefacto desplegado y el hash o la firma
de la version autorizada. Modificaciones no registradas en los parametros, los
pesos o la configuracion del modelo. Presencia de componentes o capas no

Integridad del
modelo

esperados en la arquitectura del modelo.

Modificaciones no autorizadas en los datos de entrenamiento, validacion o ajuste
Integridad de los | fino. Adicidn de registros no explicados en los conjuntos de datos. Alteraciones en

datos los datos de entrada que recibe el modelo durante la inferencia que no se
corresponden con los patrones normales de operacion.

Degradacidn significativa e inexplicada del rendimiento del modelo respecto a los
baselines documentados. Cambios estadisticamente significativos en la
distribucion de las salidas del modelo que no se corresponden con cambios

Comportamiento . . . .
conocidos en los datos de entrada. Discrepancias persistentes entre las

delmodelo predicciones del modelo y los resultados reales observados por personal
profesional. Aparicion de patrones de error nuevos o concentrados en
subconjuntos especificos de datos.
Modificaciones en las configuraciones del pipeline no asociadas a un cambio
Pipeline de autorizado y documentado. Despliegues de modelos no registrados’en el sistema
MLOps de control de versiones. Alteraciones en las dependencias o librerias utilizadas
por el pipeline. Ejecucion de procesos de entrenamiento o validacién no
planificados.
Incremento andmalo del volumen de consultas. Patrones de consulta
APIs de sistematicos o automatizados que sugieran intentos de extraccion del modelo.
inferencia Consultas con entradas disefiadas para explorar los limites del modelo o para

provocar respuestas especificas. Accesos desde origenes no autorizados.
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Generacion de contenidos inesperados, fuera del ambito previsto o que revelen
informacion interna del sistema, como prompts del sistema, instrucciones de
configuracion o datos de entrenamiento. Respuestas que sugieran la evasion de
IA generativa los controles de seguridad establecidos (filtros, guardrails, restricciones
tematicas). Indicios de que el sistema esta ejecutando instrucciones que no
forman parte de su configuracion autorizada, lo que puede indicar una inyeccién
de prompts exitosa.

. Alteraciones, truncamientos, eliminaciones o lagunas inexplicadas en los
Registros de

. registros de actividad del sistema de IA o de sus componentes. Inconsistencias
actividad

entre los registros de diferentes componentes del sistema.

TABLA 11: INDICADORES DE COMPROMISO ESPECIFICOS DE SISTEMAS DE IA

Es importante destacar que la deteccidn eficaz de incidentes en sistemas de IA rara vez se basa en un
Unico indicador aislado. La efectividad de la deteccién reside en la capacidad de correlacionar multiples
sefiales procedentes de fuentes y categorias distintas.

9.2.3. Distincidn entre degradacion natural y compromiso malicioso

Los sistemas de IA pueden experimentar una degradacion progresiva de su rendimiento por causas no
maliciosas, principalmente la deriva del modelo (data drift o concept drift). Esta degradacion puede
producir sintomas similares a los de un compromiso deliberado. Los elementos que pueden ayudar a
diferenciar ambas situaciones incluyen:

e Lagradualidad del cambio. Una degradacion progresivay uniforme es mas compatible con una
deriva natural. Un cambio abrupto sin causa conocida sugiere un compromiso deliberado.

e La selectividad de la alteracion. Una degradacién uniforme sugiere deriva general. Una
alteracion concentrada en subconjuntos especificos puede indicar manipulacion dirigida.

e La correlacion con cambios conocidos en el entorno. Si la degradacién es explicable por
cambios documentados en el contexto operativo, la hipdtesis de deriva es mas plausible.

e Lapresenciade otrosindicadores de compromiso. La existencia simultanea de indicadores de
otras categorias refuerza significativamente la hipdtesis de compromiso malicioso.

e La coherencia temporal. La coincidencia con otros eventos de seguridad, alertas de
proveedores o publicacién de vulnerabilidades refuerza la hipdtesis de compromiso.

La organizacion no debe exigir certeza absoluta antes de tratar un evento como un incidente de
seguridad. Cuando no sea posible descartar un compromiso malicioso con un grado razonable de
confianza a partir de los elementos disponibles, el evento debe tratarse como un incidente de seguridad
y gestionarse conforme a las fases posteriores de este proceso. La confirmacion o descarte definitivo se
producira durante la fase de analisis e investigacion (apartado 9.5).

9.3. Clasificacion y priorizacion

Una vez que se ha detectado un evento que confirma o hace razonablemente sospechar la existencia de
un incidente de ciberseguridad que afecta a un sistema de IA, debe procederse a su clasificacion y
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priorizacion. El objetivo de esta fase es determinar la naturaleza del incidente, evaluar su severidad y
establecer la intensidad y urgencia de la respuesta que requiere.

La clasificacion inicial debe realizarse de forma conjunta por el equipo de ciberseguridad (CSIRT/SOC) y
el equipo de IA y ciencia de datos, ya que la determinacion del componente afectado, la tipologia del
incidente y la evaluacion del posible impacto algoritmico requieren capacidades que residen en ambos
equipos. Cuando los indicios sugieran que el incidente puede afectar a datos personales, el Delegado de
Proteccion de Datos debe incorporarse al proceso de clasificacion desde esta fase. Cuando los indicios
sugieran una posible afectacion a procesos clinicos o a servicios publicos esenciales, la persona
responsable funcional del proceso afectado debe ser consultada para valorar la criticidad operativa del
incidente.

Es importante sefialar que la clasificacion inicial es necesariamente provisional, ya que se realiza con la
informacion disponible en las primeras fases de la respuesta, que es por definicion incompleta. La
clasificacion debe revisarse y, en su caso, modificarse a medida que el analisis del incidente aporte
informacion adicional.

9.3.1. Criterios de clasificacion

La clasificacidon del incidente debe realizarse atendiendo a un conjunto de criterios que permitan
caracterizar tanto su dimensidn técnica como su impacto operativo y sobre las personas. Los criterios
que deben evaluarse son, al menos, los siguientes:

Criterio Elementos para evaluar

Confidencialidad de los datos o del modelo, integridad de los datos o del
modelo, disponibilidad del sistema, y fiabilidad de los resultados generados

Dimension de . - . . o .
por el sistema de IA. Esta ultima dimensidn, especifica de los sistemas de IA,

seguridad afectada
& debe evaluarse siempre que el incidente pueda haber afectado al

comportamiento del modelo o a la calidad de sus salidas.

Si el ataque utiliza un vector convencional (explotacion de vulnerabilidades de
infraestructura, compromiso de credenciales), un vector especifico de IA
Vector de ataque . . . .,
(envenenamiento, ataque adversario, inyeccion de prompts) o una

combinacién de ambos.

Qué componente o componentes del sistema de IA se han visto afectados:

Componente
afepctado datos de entrenamiento, modelo, pipeline de MLOps, APl de inferencia,
prompts o configuraciones del sistema, resultados generados.
Tipologia del Categoria del incidente conforme a la clasificacion establecida en la seccidn 6
incidente de esta guia.

Si el incidente puede afectar a la seguridad de la persona paciente, a la

Impacto sobre las
P seguridad publica, al ejercicio de derechos fundamentales o a datos

personas ) .
personales de categoria especial.
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Impacto sobre los | Si el incidente afecta a la continuidad de procesos asistenciales, de servicios
servicios urbanos esenciales o de otros servicios publicos.

Numero de sistemas de IA afectados o potencialmente afectados, nimero de
personas potencialmente afectadas (personas pacientes, ciudadania, personal

Alcance . ] ., ] ;
profesional) y potencial de propagacion del compromiso a otros sistemas o
procesos.

Si el compromiso es persistente (como en el caso de un modelo envenenado
Persistenciay que permanece comprometido tras cerrar la vulnerabilidad), si se han
reversibilidad adoptado decisiones sobre resultados comprometidos y si dichas decisionesy

sus consecuencias son reversibles.

TABLA 12: CRITERIOS DE CLASIFICACION DE INCIDENTES

9.3.2. Niveles de severidad

A partir de la evaluacion de los criterios anteriores, el incidente debe asignarse a uno de los siguientes
niveles de severidad, que determinan la intensidad de la respuesta, los recursos movilizados vy la
urgencia de las actuaciones:

A GET Criterios de asignacion

Se asigna cuando concurre alguna de las siguientes circunstancias:

- Existe unriesgo inmediato y grave para lavida o la integridad fisica de las personas
como consecuencia del incidente

- Se ha producido una afectacion grave de un servicio esencial con impacto directo

Critica sobre la seguridad publica

- Seha producido una exposicion masiva de datos de categoria especial

- Se ha confirmado el compromiso de un sistema de IA clasificado como de alto
riesgo conforme al RIA con impacto activo sobre decisiones clinicas o de seguridad
publica.

Se asigna cuando:

- Elincidente compromete la fiabilidad de un sistema de IA de alto riesgo sin que
exista un riesgo inmediato para la vida

Alta - Cuando produce una afectacidn significativa de la continuidad de servicios
asistenciales o urbanos esenciales

- Cuando implica una violacion de seguridad de datos personales que afecta a un
numero significativo de personas o a datos de categoria especial.
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Se asigna cuando el incidente afecta al rendimiento o a la seguridad de un sistema de
IA sin que se haya producido un impacto inmediato sobre las personas, pero con
potencial de agravamiento si no se gestiona adecuadamente.

Media Incluye el compromiso de componentes del pipeline de MLOps sin evidencia de
afectacion al modelo en produccidn, los intentos de extraccion o inversién de modelo
sin confirmacién de éxito, o la deteccion de anomalias en los patrones de consulta a
APIs que requieren investigacion.

Se asigna cuando el impacto del incidente es limitado y esta controlado. Incluye
. anomalias detectadas y contenidas sin evidencia de afectacidn material sobre los
Baja resultados del sistema, sobre las personas o sobre los servicios, asi como eventos que
requieren investigacion, pero cuya evaluacién inicial no indica un riesgo significativo.

TABLA 13: NIVELES DE SEVERIDAD

La clasificacion inicial es provisional y debe revisarse a medida que el andlisis del incidente aporte
informacion adicional. Un incidente clasificado inicialmente como de severidad media puede
reclasificarse como alta o critica si el analisis revela un periodo de compromiso prolongado o un impacto
sobre decisiones que no era evidente inicialmente.

9.3.3. Factores especificos de evaluacion de impacto en IA

La evaluacion del impacto de un incidente en un sistema de IA debe tener en cuenta un conjunto de
factores que no estan presentes, o no tienen la misma relevancia, en los incidentes que afectan a
sistemas de informacion convencionales. Estos factores son determinantes para una clasificacion
adecuada del incidente y para la planificacion de las fases posteriores de la respuesta.

I.  Persistencia del compromiso.

En un sistema de informacidon convencional, la eliminacion del vector de ataque (cierre de la
vulnerabilidad, eliminacion del malware, revocacion de credenciales comprometidas) suele ser
suficiente para resolver el compromiso del sistema. En un sistema de IA, esto no es
necesariamente asi. Un modelo que ha sido entrenado con datos envenenados o que ha sido
manipulado directamente permanece comprometido de forma persistente incluso después de
que se haya eliminado la vulnerabilidad que permitié la manipulacién. La erradicacion del
compromiso en el modelo puede requerir el reentrenamiento completo del mismo. Este factor
debe considerarse en la evaluacion de la severidad y en la planificacion de la erradicacion.

Il. Periodo de exposicion y acumulacion de dafio

Los incidentes con impacto algoritmico, como se ha descrito en la seccidon 5, pueden haber
permanecido activos durante periodos prolongados antes de su deteccidn, durante los cuales el
sistema ha continuado generando resultados comprometidos que han alimentado procesos de
decision clinica, de gestion urbana o de prestacion de servicios publicos. Cuanto mas prolongado
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sea el periodo de compromiso, mayor sera el volumen de resultados potencialmente alterados
y, en consecuencia, mayor sera el nimero de decisiones que pueden haberse visto afectadas. La
evaluacion del impacto no puede limitarse al momento de la deteccidn, sino que debe
considerar retrospectivamente todo el periodo estimado de compromiso.

1. Reversibilidad de las consecuencias

Las decisiones adoptadas sobre la base de resultados comprometidos pueden haber producido
efectos que no se revierten automaticamente con la restauracion del sistema a un estado
integro. Un diagndstico incorrecto generado por un sistema de apoyo a la decision clinica puede
haber dado lugar a la prescripcion de un tratamiento inadecuado o a la no prescripcion de un
tratamiento necesario. Una priorizacion alterada generada por un sistema de triaje puede haber
retrasado la atencién a situaciones que requerian intervencion urgente. Una asignacion
incorrecta de recursos generada por un sistema de gestion urbana puede haber afectado a la
calidad del servicio publico durante un periodo prolongado. La evaluacion del impacto debe
considerar estas consecuencias y su grado de reversibilidad.

Iv. Efecto de encadenamiento.

En muchos entornos operativos, la salida de un sistema de IA no es consumida Unicamente por
un proceso de decision aislado, sino que puede alimentar a otros procesos, sistemas o decisiones
de forma directa o indirecta. Un modelo de triaje que genera priorizaciones incorrectas puede
afectar a los sistemas de asignacion de recursos que consumen sus resultados. Un modelo de
prediccion de demanda que genera estimaciones alteradas puede afectar a la planificacion de
servicios que depende de dichas estimaciones. La evaluacién del impacto debe considerar esta
propagacion funcional y extender el analisis a los procesos y sistemas receptores de las salidas
del sistema comprometido.

V. Afectacion a la confianza.

Un incidente en un sistema de IA, especialmente si trasciende pulblicamente o si afecta a
procesos sensibles como la asistencia sanitaria o la seguridad publica, puede tener un impacto
significativo sobre la confianza del personal profesional, las personas usuarias y la ciudadania
tanto en el sistema concreto afectado como, por extension, en los procesos en los que se integra
y en la adopcion de tecnologias de IA en el ambito publico. Este impacto sobre la confianza debe
considerarse en la evaluacion global del incidente, especialmente en entornos de salud donde
la aceptacion del sistema por parte del personal clinico condiciona directamente su utilidad y
donde la pérdida de confianza puede resultar dificil de restaurar.

9.4, Contencion

La contencion tiene como objetivo limitar el impacto del incidente impidiendo que el sistema
comprometido continle generando dafio. En los incidentes que afectan a sistemas de informacion
convencionales, la contencion se orienta fundamentalmente a evitar la propagacion del compromiso a
otros sistemasy a preservar las evidencias necesarias para la investigacion. En los incidentes que afectan
a sistemas de IA, la contencidn debe abordar ademas una dimension especifica y urgente: mientras el
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sistema continlia operando con resultados comprometidos, cada inferencia que genera puede alimentar
una decision clinica incorrecta, una actuacion inadecuada sobre un servicio publico o una respuesta
errénea a la ciudadania. La contencidn en sistemas de IA no solo busca detener la propagacion técnica
del compromiso, sino también detener la acumulacidon de dafio funcional derivada de la continuidad
operativa de un sistema cuya fiabilidad no esta garantizada.

9.4.1. Principio rector

Si existe un riesgo razonable de que el sistema comprometido esté generando resultados que pongan
en peligro la seguridad de las personas o la integridad de decisiones relevantes, debe procederse a su
suspension inmediata y a la activacion de los procedimientos alternativos previstos. Esta decision no
requiere la confirmacién completa de la naturaleza del incidente ni la identificacion de la causa raiz. La
autoridad para adoptar esta decision es la definida en el apartado 8.3 de esta guia.

9.4.2. Opciones de contencidn

La contencidn de un sistema de IA no es necesariamente una decision binaria entre mantener el sistema
plenamente operativo o suspenderlo por completo. En funcién de la severidad del incidente, del grado
de certeza sobre el compromiso, del componente afectado y de la criticidad del proceso que depende
del sistema, pueden considerarse diferentes opciones de contencidn con distinto grado de intensidad.
La seleccion de la opcion adecuada debe realizarse por el coordinador del incidente en consulta con el
equipo de IAy la persona responsable funcional del proceso afectado, y debe documentarse junto con
su justificacion.

Las opciones de contencidon, ordenadas de menor a mayor intensidad, son las siguientes:

Descripcion Aplicabilidad

Se mantiene el sistema operativo

Monitorizacion L, » Cuando el compromiso no esta
con supervision intensificada de sus . . i
reforzada confirmado y el riesgo es bajo
resultados
Se mantiene el sistema operativo i -
Cuando el sistema es critico para el
Modo pero todos sus resultados son

proceso y la supervision humana puede

supervisado revisados por una persona antes de o .
mitigar el riesgo

integrarse en el proceso de decision

Se suspenden las funcionalidades o

Suspension los flujos de datos afectados, Cuando el compromiso esta acotado a un
parcial manteniendo operativas las componente o funcionalidad especifica

funcionalidades no comprometidas

Cuando existe riesgo para la seguridad de

Se retira el sistema de producciény | las personas, cuando no es posible acotar
se activan los procedimientos el compromiso, cuando la severidad es
alternativos critica o alta, o cuando las opciones de

Suspension
completa

menor intensidad no son viables.

TABLA 14: OPCIONES DE CONTENCION
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Cuando no exista un procedimiento alternativo documentado y operativo para el proceso afectado, esta
circunstancia debe tenerse en cuenta en la evaluacion de la opcién de contencidn, pero en ninglin caso
debe impedir la suspension del sistema si existe un riesgo para la seguridad de las personas. En estos
casos, la organizacion debe establecer, de forma inmediata, medidas provisionales que permitan
mantener el proceso con las garantias minimas necesarias, aceptando que estas medidas provisionales
pueden implicar una reduccién temporal de la capacidad operativa o del nivel de servicio.

9.4.3. Acciones de contencidn sobre la infraestructuray los accesos

Con independencia de la opcién de contencidn seleccionada sobre el sistema de IA, deben adoptarse las
acciones de contencion necesarias sobre la infraestructura y los accesos para detener la progresion del
compromiso técnico. Estas acciones incluyen, segun las circunstancias del incidente:

e El aislamiento de los entornos que alojan el sistema de IA, para evitar la propagacion del
compromiso a otros sistemas o entornos de la organizacion. El alcance del aislamiento debe ser
proporcionado al alcance conocido o sospechado del compromiso, y debe tener en cuenta las
dependencias del sistema con otros componentes de la infraestructura.

e El bloqueo o la revocacion de las credenciales comprometidas o sospechosas de compromiso,
incluyendo credenciales de acceso a los entornos que alojan el sistema, a los repositorios de
modelos y datos, a las APIs de inferencia y a los pipelines de MLOps.

e Larestriccion del acceso a las APIs de inferencia del sistema, para evitar que el sistema continte
siendo consultado mientras se evalla el compromiso, o para impedir que un atacante continte
explotando las APIs como vector de ataque.

La preservacion del estado de los sistemas afectados antes de introducir cualquier cambio que pueda
destruir o alterar evidencias relevantes para la investigacion posterior. Esta preservacion debe realizarse
conforme a los procedimientos de recogida de evidencias detallados en el apartado 9.4.7.

9.4.4. Acciones de contencidn sobre los componentes de IA

Ademas de las acciones sobre la infraestructura, la contencidén debe incluir acciones especificas sobre
los componentes propios del sistema de IA:

e Lasuspension o restriccion del sistema de IA conforme a la opcidn de contencion seleccionada
en el apartado 9.4.2, asegurando que la retirada del sistema se produce de forma controlada y
documentada.

e La retirada de los resultados del sistema de los flujos de decision afectados. No basta con
suspender el sistema; debe verificarse que los procesos que consumian sus resultados han
dejado efectivamente de hacerlo y que no existen resultados pendientes de procesamiento que
puedan ser utilizados inadvertidamente tras la suspension.

e Lacongelacion de los pipelines de reentrenamiento, actualizacion y despliegue de modelos. Esta
accion es fundamental para evitar que un compromiso activo en los datos de entrenamiento o
en el pipeline produzca nuevas versiones del modelo que incorporen el compromiso, lo que
podria perpetuar el problema incluso después de la restauracion del modelo en produccién.

e El bloqueo del acceso a los repositorios de modelos y de datos de entrenamiento, para evitar
que el atacante pueda continuar modificando estos componentes o que se realicen operaciones
no controladas sobre los mismos durante la gestion del incidente.
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e La preservacion del estado completo del modelo en produccién en el momento del incidente,
incluyendo los pesos del modelo, su arquitectura, su configuracion, sus metadatos y la version
exacta del artefacto desplegado.

e Lapreservacion de los datos de inferencia correspondientes al periodo sospechoso, incluyendo
las entradas recibidas por el modelo, las salidas generadas y las marcas temporales asociadas.
Estos datos resultan esenciales para la determinacion posterior del alcance temporal del
compromiso y para la evaluacion del impacto sobre las decisiones adoptadas.

e Ensistemas de |A generativa, la preservacion adicional de los prompts del sistema, las plantillas
de instrucciones, las configuraciones de seguridad (filtros, guardrails, restricciones) y, cuando
sea posible, los logs de las conversaciones o interacciones relevantes durante el periodo
sospechoso.

9.4.5. Acciones de contencidn sobre los procesos dependientes

La contencidn no se limita al ambito técnico. Debe extenderse a los procesos operativos, asistenciales o
de servicio publico que dependen de los resultados del sistema de IA comprometido, para asegurar que
estos procesos pueden continuar funcionando con las garantias necesarias mientras el sistema
permanece suspendido o restringido.

En entornos de salud:

Activacion del procedimiento clinico alternativo, comunicacion inmediata e inequivoca al personal
sanitario de que el sistema no debe utilizarse o de que sus resultados estan sujetos a revision obligatoria,
e identificacion preliminar de las decisiones clinicas potencialmente afectadas durante el periodo de
sospecha.

En entornos de Smart Cities:

Activacion del procedimiento operativo alternativo, evaluacion del impacto inmediato sobre el servicio
publico y adopcion de medidas provisionales para mantener la continuidad del servicio, coordinando
con las personas responsables funcionales la transicion al modo alternativo.

9.4.6. Notificacion al proveedor

Cuando el sistema de IA afectado haya sido desarrollado, suministrado o sea mantenido por un
proveedor externo, debe notificarse al proveedor de forma inmediata conforme a los acuerdos
contractuales previstos en el apartado 9.1.5 de esta guia. Esta notificacion tiene una doble finalidad.

Se deberia seguir los siguientes pasos:

I.  Colaboracion técnica del proveedor en la gestion del incidente: el proveedor puede disponer
de informacidn, capacidades de analisis y conocimiento del sistema que resulten necesarios
para la investigacion del incidente y para la erradicacion del compromiso, especialmente
cuando el modelo es propietario y la organizacion no tiene acceso directo a sus componentes
internos.

Il. Informar al proveedor del posible compromiso de un sistema bajo su responsabilidad
técnica o contractual: Cuando el compromiso pueda tener su origen en componentes
proporcionados por el proveedor o en su cadena de suministro, la notificacion resulta
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especialmente relevante para que el proveedor pueda evaluar si otros sistemas, otros clientes o
otros componentes de su cadena de suministro pueden estar afectados por el mismo
compromiso.

La notificacion debe documentarse, incluyendo la fecha, la hora, el medio utilizado, la persona
contactaday la informacidn proporcionada.

9.4.7. Preservacion de evidencias

Las acciones de contencidn deben ejecutarse de forma que se preserve la integridad de las evidencias
necesarias para las fases posteriores de analisis, investigacion y, en su caso, para eventuales
procedimientos legales o administrativos. La preservacion de evidencias no es una actividad secundaria
que pueda posponerse: las primeras acciones de contencién pueden destruir o alterar evidencias si no
se ejecutan con la debida precaucion.

Antes de realizar cualquier modificacién sobre los componentes del sistema, deben preservarse, con
cadena de custodia documentada, al menos las siguientes evidencias:

Categoria Evidencias a preservar

Copia integra del modelo en produccién en el momento del incidente,
Modelo incluyendo pesos, arquitectura, configuracion completa y metadatos de version
del artefacto desplegado.

Datos de entrenamiento, validacion y ajuste fino en su estado disponible.
Datos Cuando el volumen haga inviable una copia completa inmediata, debe
preservarse como minimo la informacion necesaria para verificar la integridad

del conjunto (hashes, metadatos, registros de modificaciones).

. . | Entradas recibidas por el modelo, salidas generadas y marcas temporales
Datos de inferencia . 3
correspondientes al periodo sospechoso.

Logs completos de los pipelines correspondientes al periodo relevante,
Pipelines de MLOps | incluyendo registros de entrenamiento, validacion, despliegue, accesos y
modificaciones.

Logs de las APIs, incluyendo consultas recibidas, respuestas generadas, marcas

APIs de inferencia .
temporales y metadatos asociados.

Métricas histéricas de rendimiento del modelo, incluyendo los valores

Métricas o , . . .
monitorizados durante el periodo anterior y posterior a la deteccion.

Registros de acceso a todos los componentes criticos del sistema: repositorios

Accesos o . . L
de modelos, repositorios de datos, pipelines, APls y entornos de ejecucion.

Configuraciones de preprocesamiento y postprocesamiento de datos vigentes

Configuraciones
g en el momento del incidente.
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Prompts del sistema, plantillas de instrucciones, configuraciones de seguridad
IA generativa (filtros, guardrails, restricciones) y, cuando sea posible, logs de conversaciones
o interacciones relevantes durante el periodo sospechoso.

Evidencias forenses convencionales de los sistemas técnicos afectados:
Infraestructura o, . .
imagenes de disco, volcados de memoriay logs de red.

TABLA 15: EVIDENCIAS ESPECIFICAS A PRESERVAR EN INCIDENTES EN SISTEMAS DE IA

Todas las evidencias deben preservarse con una cadena de custodia documentada que registre quién ha
recogido cada evidencia, cuando, en qué condiciones, donde se almacena y quién tiene acceso a la
misma.

9.5. Analisis e investigacion

La fase de analisis e investigacion tiene como objetivo determinar con el mayor grado de detalle posible
la causa raiz del incidente, el alcance completo del compromiso, el periodo durante el cual el sistema
estuvo afectado, los componentes comprometidos y el impacto real sobre los resultados del sistema,
sobre las decisiones adoptadas a partir de dichos resultados y sobre las personas y los servicios
afectados. Esta fase requiere la colaboracidn entre los equipos de ciberseguridad y los equipos de IA'y
ciencia de datos, tal como estan definidos en la seccion 8.

Cuando el modelo sea propietario del proveedor y la organizacién no disponga de acceso directo al
modelo ni de capacidad de analisis auténomo sobre sus componentes internos, el analisis de los
componentes de IA dependera en gran medida de la colaboracion del proveedor conforme a los
acuerdos contractuales establecidos en el apartado 9.1.5. En estos casos, la organizacion debe exigir al
proveedor la informacion y los resultados de analisis necesarios para evaluar el impacto del incidente
sobre sus procesos y servicios, y debe documentar tanto las solicitudes realizadas como la informacion
recibida. La dependencia del proveedor para el analisis no exime a la organizacion de su responsabilidad
de evaluar el impacto del incidente sobre las personas y los servicios bajo su competencia.

9.5.1. Andlisis técnico de los entornos de soporte

El analisis forense de los entornos técnicos que soportan el sistema de IA constituye habitualmente el
punto de partida de la investigacion. Su objetivo es determinar el vector de compromiso inicial,
reconstruir la secuencia de acciones del atacante y establecer el alcance del compromiso sobre la
infraestructura, como paso previo y complementario al analisis de los componentes especificos de IA.

Este analisis incluye, segun las circunstancias del incidente:

e Larevision de los logs de acceso, autenticacion y actividad en los sistemas que alojan el modelo,
los datos de entrenamiento e inferenciay los pipelines de MLOps. El analisis debe buscar accesos
no autorizados, escaladas de privilegios, accesos desde origenes inusuales y actividades
realizadas con credenciales comprometidas.
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e Elanalisis del trafico de red relevante, orientado a identificar comunicaciones con servidores de
comando y control, exfiltraciones de datos o modelos, o trafico asociado a la explotacion de
vulnerabilidades.

e La reconstruccion de la cronologia de eventos para establecer la secuencia completa del
compromiso: cuando se produjo el acceso inicial, qué acciones se realizaron, en qué orden,
durante cuanto tiempo y qué componentes del sistema fueron accedidos o modificados.

e La identificacion, cuando proceda, de malware, herramientas de ataque, explotacion de
vulnerabilidades conocidas o técnicas de persistencia utilizadas por el atacante.

e La determinacion de la relacion entre el compromiso del entorno técnico y la afectacion a los
componentes especificos de IA. Es fundamental establecer si el compromiso de la
infraestructura ha sido el medio utilizado para acceder a los componentes de IA (por ejemplo, el
compromiso de un servidor para acceder al repositorio de modelos) o si, por el contrario, los
componentes de IA han sido el objetivo directo del ataque (por ejemplo, un ataque adversario
dirigido directamente contra la API de inferencia).

9.5.2. Analisis de los componentes de IA

El analisis de los componentes de IA constituye la aportacion mas especifica y diferencial de esta guia
respecto de los procedimientos convencionales de gestion de incidentes. Su objetivo es determinar si el
modelo, los datos o los pipelines han sido comprometidos, de qué formay con qué consecuencias sobre
los resultados generados por el sistema.

I.  Analisis del modelo:

e Verificacion de integridad: comparacién del modelo en produccién con la dltima versidn
validada y autorizada, mediante la verificacion de hashes criptograficos, firmas digitales o
metadatos de version del artefacto. Cualquier discrepancia confirma que el modelo ha sido
modificado sin autorizacion.

e Evaluacion del rendimiento: ejecucién del modelo sobre los conjuntos de datos de
referencia (test sets) utilizados durante la validacion original, y comparaciéon de los
resultados obtenidos con los baselines documentados en el inventario del sistema. Esta
evaluacion debe analizar tanto las métricas globales de rendimiento (precision, sensibilidad,
especificidad, calibracion u otras segin la naturaleza del modelo) como el rendimiento
desagregado por categorias o subgrupos relevantes, ya que un ataque dirigido puede alterar
el comportamiento del modelo Gnicamente para determinados tipos de entrada sin afectar
significativamente a las métricas globales.

e Deteccion de puertas traseras: analisis del comportamiento del modelo ante entradas
especificamente disefiadas para activar posibles puertas traseras (triggers) que puedan
haber sido introducidas mediante ataques de envenenamiento. Este analisis puede incluir
técnicas de interpretabilidad del modelo para identificar patrones de activaciéon anémalos,
la evaluacidn del comportamiento del modelo ante variaciones controladas de las entradas
o la comparacion del comportamiento del modelo comprometido con el de un modelo de
referencia limpio.

e Evaluacion de robustez adversaria: cuando el tipo de incidente lo sugiera, evaluacidn de la
sensibilidad del modelo ante perturbaciones adversarias en las entradas, para determinar si
el modelo presenta vulnerabilidades explotables mediante ataques de evasion.
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Il.  Analisis de los datos:

e Verificacion de integridad de los datos de entrenamiento, validacion y ajuste fino:
deteccidn de adiciones, modificaciones o eliminaciones no autorizadas en los conjuntos de
datos. Este andlisis puede apoyarse en la comparacion de hashes de los conjuntos de datos,
en la revision de los registros de modificacion y en el analisis estadistico de la distribuciéon de
los datos para detectar anomalias.

e Analisis de los datos de inferencia del periodo sospechoso: examen de las entradas
recibidas por el modelo durante el periodo de compromiso para identificar posibles entradas
adversarias disefiadas para provocar resultados incorrectos o para explotar vulnerabilidades
del modelo.

e Evaluacion de la consistencia de las salidas: comparacidn de las salidas generadas por el
modelo durante el periodo sospechoso con las salidas que cabria esperar para las entradas
recibidas, con el fin de determinar el volumen y la naturaleza de los resultados
potencialmente alterados.

ll.  Analisis de los pipelines de MLOps:

e Revision de todos los accesos y modificaciones realizados sobre el pipeline durante el
periodo relevante, incluyendo cambios en el cdédigo, en las configuraciones, en los
hiperparametros y en las automatizaciones.

e Verificacion de la integridad de las dependencias, librerias y componentes de terceros
utilizados en el pipeline. El compromiso de una dependencia puede constituir un vector de
ataque a través de la cadena de suministro que resulte dificil de detectar mediante el analisis
de los componentes principales del pipeline.

e Comprobacion de que los despliegues de modelos realizados durante el periodo sospechoso
corresponden a versiones autorizadas y validadas, y de que los procesos de validacion
previos al despliegue se ejecutaron correctamente y no fueron alterados o eludidos.

e Anadlisis especifico de sistemas de IA generativa. Cuando el incidente afecte a un sistema de
IA generativa, el andlisis debe incluir, ademas de los elementos anteriores que resulten
aplicables:

- Revision de los prompts del sistema y las plantillas de instrucciones para detectar
modificaciones no autorizadas, adiciones de instrucciones maliciosas o alteraciones
que puedan haber facilitado la evasion de los controles de seguridad.

- Analisis de las respuestas generadas por el sistema durante el periodo sospechoso
para identificar patrones de evasion de controles, generacion de contenido no
autorizado, revelacion de informacidén confidencial del sistema (como prompts
internos, datos de entrenamiento o configuraciones) o ejecucion de instrucciones no
previstas procedentes de inyecciones de prompts

- Evaluacion de la integridad y la eficacia de las configuraciones de seguridad del
sistema (filtros de contenido, guardrails, restricciones tematicas, mecanismos de
deteccion de inyecciones) para determinar si han sido alteradas o si presentan
debilidades que hayan sido explotadas.

- Cuando el sistema utilice un modelo fundacional proporcionado por un tercero,
determinacion de si el compromiso puede tener su origen en el modelo fundacional
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subyacente y, en su caso, coordinacién con el proveedor del modelo para su
evaluacion conforme a los acuerdos contractuales establecidos.

9.5.3. Determinacion del alcance temporal y funcional

La determinacion del periodo durante el cual el sistema estuvo comprometido y del alcance funcional
del compromiso es una de las tareas mas relevantes y, a menudo, mas complejas de la fase de analisis.
Sus resultados condicionan directamente el alcance de la revision de decisiones que debera realizarse
en la fase de recuperacién (apartado 9.7.3), el contenido de las notificaciones a autoridades y personas
afectadas (seccion 10) y la evaluacidn global del impacto del incidente.

El equipo de analisis debe determinar, como minimo, los siguientes elementos:

e Fecha mas temprana con indicios de compromiso. Esta determinacién debe realizarse
mediante la correlacion de los indicadores técnicos identificados en el analisis forense, las
anomalias detectadas en el comportamiento del modelo, los registros de acceso y modificacion
de componentes y cualquier otra evidencia disponible.

e Fecha de deteccion efectiva. La fecha y hora en que el incidente fue detectado o en que se
recibio la primera alerta o comunicacion que dio lugar a la investigacion.

e Volumen de inferencias realizadas durante el periodo de compromiso. El nimero de
consultas procesadas por el sistema, de resultados generados y de resultados que fueron
efectivamente integrados en procesos de decision durante el periodo comprendido entre la
fecha estimada de compromiso y la fecha de contencion.

e Procesos de decision afectados. La identificacion de los procesos concretos que utilizaron los
resultados del sistema durante el periodo de compromiso.

e Propagacion funcional. La determinacién de si los resultados generados por el sistema
comprometido han alimentado a otros sistemas, procesos o decisiones de forma directa o
indirecta, extendiendo asi el alcance del compromiso mas alld del sistema inicialmente
afectado.

e Personas afectadas. La identificacion, en la medida de lo posible, de las personas concretas
cuyos datos personales han podido verse comprometidos o cuyas decisiones asociadas (clinicas,
de servicio publico, administrativas) pueden haberse visto afectadas por resultados
comprometidos del sistema.

9.5.4. Evaluacion del impacto sobre personasy servicios

La evaluacién delimpacto debe integrar la informacidn técnica obtenida en los apartados anteriores con
lavaloracién funcional del proceso afectado, realizada con la participacion de las personas responsables
funcionales y, cuando proceda, del personal profesional cualificado en la materia. Esta evaluacion no
puede ser realizada exclusivamente por los equipos técnicos, ya que la determinacién de la relevancia
clinica de una alteracion en los resultados de un sistema de apoyo al diagndstico o de la relevancia
funcional de una alteracion en los resultados de un sistema de gestion urbana requiere conocimientos
especificos del ambito de aplicacion.

En entornos de salud:

La evaluacion del impacto debe incluir la identificacion de las personas pacientes cuyos procesos
asistenciales han podido verse afectados por resultados comprometidos del sistema de IA, la evaluacion
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de la relevancia clinica de las posibles alteraciones en los resultados realizada con la participacién de
personal profesional sanitario cualificado, la determinacion de si existe un riesgo que requiera actuacion
asistencial inmediata sobre alguna persona paciente (situacion que debe gestionarse con la maxima
prioridad), y la evaluacién de si el incidente ha supuesto una violacion de seguridad de datos de salud
que deba valorarse conforme al RGPD como brecha de datos personales.

En entornos de Smart Cities:

La evaluacion del impacto debe incluir la identificacion del servicio publico afectado y la determinacion
del impacto real sobre la ciudadania, la evaluacién de si las decisiones o actuaciones adoptadas sobre
la base de los resultados comprometidos han generado un perjuicio real o potencial para la ciudadania
o paraterceros, ladeterminacion de si el incidente ha podido afectar a datos personales de la ciudadania
y, €n su caso, la valoracidn de la brecha conforme al RGPD, y la evaluacion de la necesidad de adoptar
medidas correctoras inmediatas sobre el servicio afectado para mitigar los perjuicios producidos.

9.6. Erradicacion

La erradicacion tiene como objetivo eliminar la causa raiz del incidente y asegurar que todos los
componentes afectados del sistema de IA han sido restaurados a un estado integro y verificado. En los
incidentes que afectan a sistemas de informacion convencionales, la erradicacion se centra
habitualmente en la eliminacion del malware, el cierre de las vulnerabilidades explotadas y la
restauracion de las configuraciones comprometidas. En los incidentes que afectan a sistemas de IA, la
erradicacion presenta una complejidad adicional que debe comprenderse y gestionarse
adecuadamente: la eliminacion del vector de ataque no garantiza la eliminacion del compromiso en el
sistema.

La erradicacion en sistemas de IA debe abordar de forma diferenciada tanto la infraestructura y los
accesos como cada uno de los componentes especificos de IA que hayan resultado afectados.

9.6.1. Erradicacion en lainfraestructuray los accesos

Las acciones de erradicacion sobre la infraestructura y los accesos siguen los procedimientos habituales
de gestion de incidentes de ciberseguridad, adaptados a las circunstancias concretas del incidente.
Incluyen, segln el caso:

e Eliminacion del malware o de las herramientas de ataque identificadas durante la fase de
analisis, verificando que la eliminacion es completa y que no persisten mecanismos de
persistencia que permitan al atacante recuperar el acceso.

e Cierre de las vulnerabilidades explotadas, mediante la aplicaciéon de los parches o las
correcciones necesarias, o mediante laimplementacion de controles compensatorios cuando el
parcheado inmediato no sea posible.

e Restauracion de las configuraciones seguras en los sistemas, servicios y componentes de
infraestructura que hayan sido modificados durante el compromiso.

e Rotacion de todas las credenciales que hayan podido verse comprometidas, incluyendo las
credenciales de acceso a los entornos que alojan el sistema de IA, a los repositorios de modelos
y datos, a las APIs de inferencia, a los pipelines de MLOps y a cualquier otro componente al que
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el atacante haya podido acceder. La rotacion debe ser completa y no limitarse a las credenciales
de las que se tenga constancia de compromiso, ya que la determinacidn exhaustiva de todas las
credenciales afectadas puede no ser posible con certeza absoluta.

e Saneamiento de los entornos afectados, que puede incluir, en los casos mas graves, la
reconstruccion completa de los entornos comprometidos a partir de imagenes o
configuraciones de referencia verificadas.

9.6.2. Erradicacion en los componentes de IA

La erradicacion en los componentes de IA debe abordarse de forma diferenciada para cada tipo de
componente, ya que las acciones necesarias y su complejidad varian significativamente en funcién de la
naturaleza del compromiso.

I.  Modelo comprometido. Cuando el analisis haya confirmado o no haya podido descartar que el
modelo en produccidn ha sido comprometido, deben adoptarse las siguientes acciones:

e Retirada definitiva del modelo comprometido de produccion, si no se habia retirado ya
durante la fase de contencion.

e Restauracion de la Ultima version integra del modelo que haya sido verificada como no
afectada por el compromiso. Esta verificacion debe ser rigurosa: no basta con restaurar una
version anterior sin confirmar que dicha versidn es anterior al inicio del compromiso y que
no fue generada a partir de datos o pipelines que estuvieran ya comprometidos en el
momento de su creacion. El equipo de IA debe verificar la integridad del modelo restaurado
mediante la comparacion con los registros de versiones autorizadas y mediante la
evaluacion de su rendimiento frente a los baselines documentados.

e Cuando no sea posible verificar la integridad de ninguna versidn anterior del modelo, o
cuando el compromiso afecte a los datos de entrenamiento de forma que cualquier modelo
entrenado con dichos datos pueda estar afectado, serd necesario proceder al
reentrenamiento completo del modelo desde datos verificados como integros.

Il. Datos de entrenamiento comprometidos. Cuando el analisis haya determinado que los datos
de entrenamiento, validacion o ajuste fino del modelo han sido manipulados, las acciones de
erradicacion deben incluir:

e Identificaciony eliminaciéon de los datos manipulados, inyectados o alterados

e Verificacion de la integridad del conjunto de datos resultante tras la eliminacion de los datos
comprometidos, para confirmar que el conjunto resultante es coherente, completo en la
medida de lo posible y apto para el entrenamiento o la validacion del modelo.

e Nuevo entrenamiento del modelo a partir del conjunto de datos limpio, o como minimo,
validacion exhaustiva del modelo existente frente al conjunto de datos verificado para
confirmar que su comportamiento no ha sido alterado de forma significativa. La decision
entre reentrenar y validar debe basarse en la evaluacion del alcance del compromiso en los
datosy del riesgo residual que pueda persistir.

e Cuando no sea posible determinar con certeza qué datos han sido comprometidos, la
organizacion debe evaluar la necesidad de reconstruir el conjunto de entrenamiento desde
sus fuentes originales verificadas.
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lll.  Pipelines de MLOps comprometidos. Cuando el analisis haya determinado que los pipelines de
entrenamiento, validacion o despliegue han sido comprometidos, las acciones de erradicacion
deben incluir:

e Revision completa de los repositorios de cddigo, las configuraciones, los scripts de
automatizacion y los procesos de validacion que componen el pipeline, para identificar y
eliminar todas las modificaciones no autorizadas.

e Verificacion de la integridad de todas las dependencias, librerias y componentes de terceros
utilizados por el pipeline, incluyendo la comprobacién de las versiones instaladas frente a
las versiones autorizadas, la verificacion de hashes o firmas de los paquetes y, cuando sea
posible, la revision de los cambios introducidos en las versiones utilizadas. Los modelos
preentrenados descargados de repositorios publicos deben someterse al mismo nivel de
verificacion.

e Restauracion del pipeline desde fuentes de confianza verificadas, cuando la revisién y
correccion punto por punto no ofrezca garantias suficientes de que todas las modificaciones
maliciosas han sido identificadas y eliminadas.

e Refuerzo de los controles de acceso al pipeline, de los mecanismos de verificacion de
integridad de sus componentes y de los procesos de validacion previos al despliegue, para
reducir la posibilidad de que un compromiso similar se repita.

IV. Componentes de IA generativa. Cuando el incidente haya afectado a un sistema de IA
generativa, la erradicacion debe incluir, ademas de las acciones anteriores que resulten
aplicables:

e Revision y restauracion de los prompts del sistema, las plantillas de instrucciones y las
configuraciones de seguridad (filtros de contenido, guardrails, restricciones tematicas,
mecanismos de deteccion de inyecciones) a su estado autorizado y verificado, comprobando
que no persisten modificaciones no autorizadas.

e Verificacion de que los filtros, restricciones y guardrails del sistema funcionan correctamente
tras la restauracion, mediante la ejecucion de pruebas especificas.

e Cuando el compromiso afecte al modelo fundacional proporcionado por un tercero,
coordinacién con el proveedor para la aplicacion de las correcciones necesarias, la
actualizacion a una versidon no afectada o, en su caso, la sustitucion del modelo. La
organizacion debe exigir al proveedor la informacion necesaria para evaluar si la correccion
aplicada es suficiente para resolver el compromiso.

V. APIs de inferencia. Cuando las APIs de inferencia del sistema hayan sido explotadas como
vector de ataque o se hayan visto comprometidas, las acciones de erradicacion deben incluir:
e Rotacion de todas las credenciales y tokens de acceso a las APlIs.
e Refuerzo de los mecanismos de autenticacién y autorizacion, revisando los permisos
otorgados y aplicando el principio de minimo privilegio.
e Implementacion o refuerzo de los mecanismos de limitacion de tasa para dificultar los
ataques de extraccion de modelo y los ataques adversarios automatizados.
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e Refuerzo de la validacion de las entradas recibidas por las APIs, para detectar y rechazar
entradas que presenten caracteristicas compatibles con ataques adversarios o con intentos
de inyeccion.

9.6.3. Verificacidon de la erradicacion

Antes de proceder a la fase de recuperacion, la organizacion debe verificar que la erradicacion ha sido
completa y que todos los componentes restaurados se encuentran en un estado integro y seguro. Esta
verificacion es un requisito previo imprescindible para la reactivacion del sistema y no debe omitirse ni
realizarse de forma superficial, independientemente de la presidon que pueda existir para restaurar la
operacién del sistema.

La verificacion debe incluir, al menos, las siguientes comprobaciones:

e Verificacion de laintegridad de todos los componentes restaurados del sistema de A, incluyendo
el modelo, los datos, el pipeline, las APIs y, en sistemas de |A generativa, los prompts y las
configuraciones de seguridad.

e Validacion del rendimiento del modelo restaurado frente a los conjuntos de datos de referencia
utilizados durante la validacion original, y comparacion de los resultados obtenidos con los
baselines documentados en el inventario del sistema.

e Ejecucidn de pruebas especificas orientadas a verificar que las vulnerabilidades o vectores de
ataque explotados durante el incidente han sido efectivamente cerrados y que los controles de
seguridad reforzados funcionan correctamente.

e Verificacion de que las dependencias y componentes de la cadena de suministro utilizados en la
restauracion son integros y corresponden a versiones autorizadas y verificadas.

e En sistemas de IA generativa, ejecucion de pruebas con prompts especificamente disefiados
para verificar que los controles de seguridad del sistema funcionan correctamente y que las
técnicas de inyeccidn o evasion detectadas durante el incidente ya no son efectivas.

e Confirmacion formal por parte del equipo de IA y ciencia de datos de que el modelo restaurado
produce resultados fiables y de que no se han detectado indicios de compromiso residual.

Los resultados de todas las verificaciones deben documentarse y formar parte del expediente del
incidente.

9.7. Recuperacion

La recuperacion tiene como objetivo restablecer la operacion normal del sistema de IAy de los procesos
que dependen de él, una vez que la erradicacion ha sido completada y verificada. En los incidentes que
afectan a sistemas de informacidn convencionales, la recuperacion se centra en la restauracion de los
servicios y en la verificacion de su correcto funcionamiento. En los incidentes que afectan a sistemas de
IA, la recuperacion debe abordar ademas una dimension que resulta especifica y que puede ser la mas
relevante en términos de impacto sobre las personas: la revision de las decisiones que fueron adoptadas
sobre la base de los resultados del sistema durante el periodo en que estuvo comprometido.
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9.7.1. Criterios de reactivacion

La reactivacion de un sistema de IA tras un incidente es una decision deliberada que no debe producirse
de forma automatica una vez completada la erradicacion. La presion por restaurar la operacion normal
del sistema no debe conducir a una reactivacion prematura que comprometa la seguridad de las
personas o la fiabilidad de los resultados.

La reactivacion requiere que se hayan verificado todas las siguientes condiciones:

e Lacausaraizdelincidente hasido identificada y erradicada de forma efectiva.

e Todos los componentes del sistema han sido restaurados y su integridad ha sido verificada
conforme al apartado 9.6.3.

e El rendimiento del modelo ha sido validado en un entorno de preproduccidon o equivalente,
confirmando que produce resultados fiables y coherentes con los baselines documentados.

e Los controles de seguridad han sido reforzados en las areas que el analisis del incidente ha
identificado como insuficientes, y los refuerzos han sido verificados.

e Las obligaciones de notificacion a las autoridades competentes han sido cumplidas o se
encuentran en curso de cumplimiento conforme a los plazos aplicables.

e Las personas responsables de los procesos afectados han sido informadas de la inminente
reactivacion del sistema, de las condiciones bajo las cuales se produce y de las medidas de
supervision reforzada que se aplicaran durante el periodo de estabilizacion.

e La reactivacion ha sido autorizada formalmente por las personas responsables competentes
conforme a la autoridad de reactivacion definida en el apartado 8.3.

La verificacion de estas condiciones y la decision de reactivacién deben documentarse de forma explicita
en el expediente del incidente.

9.7.2. Reintegracion progresiva

La reactivacion debe realizarse de forma progresiva, con un periodo de estabilizacion durante el cual se
apliquen medidas de supervision reforzada. El periodo debe definirse en funcidn de la severidad del
incidentey la criticidad de los procesos dependientes. Las medidas durante este periodo incluyen:

e Monitorizacion reforzada de métricas de rendimiento, distribucién de salidas, integridad de
componentes y registros de actividad, con frecuencia significativamente superior a la habitual y
umbral de alerta mas bajo.

e Criterios de reversion predefinidos comunicados a todos los equipos, que establezcan las
condiciones bajo las cuales el sistema sera suspendido nuevamente.

¢ Incremento progresivo del alcance operativo cuando sea posible, reactivando inicialmente en
un subconjunto de procesos o personas usuarias y ampliando conforme se confirme la
estabilidad.

e Reduccion gradual de la supervision humana conforme se acumule evidencia de correcto
funcionamiento, documentando la decision de pasar a operacién normal.

9.7.3. Revisidn de decisiones adoptadas durante el periodo de compromiso

Esta accion constituye una de las diferencias mas relevantes y especificas de la respuesta a incidentes

en sistemas de IA respecto de la respuesta a incidentes en sistemas de informacion convencionales. En

un incidente que ha afectado a un sistema de IA cuyos resultados han alimentado procesos de decision,
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la recuperacion debe incluir necesariamente la revision de las decisiones que fueron adoptadas sobre la
base de resultados que pueden haber sido comprometidos.

Esta revision es una consecuencia directa del principio de que los resultados de un sistema de IA
comprometido no deben considerarse fiables, y su necesidad es proporcional al impacto potencial de
las decisiones afectadas sobre las personas. Su alcance viene determinado por los resultados de la fase
de analisis, en particular por la determinacion del periodo de compromiso, del volumen de inferencias
afectadas y de los procesos de decision que utilizaron dichos resultados (apartado 9.5.3).

En entornos de salud:

Identificacion de las personas pacientes cuyas decisiones asistenciales pudieron verse afectadas,
cruzando registros de inferencia con registros clinicos. Priorizacion basada en riesgo clinico. Revision
por personal profesional sanitario cualificado, documentando los hallazgos, la valoracion de si el
resultado comprometido influyé en la decision clinica, la evaluacion del perjuicio y las acciones
correctoras. Cuando se determine perjuicio real o potencial, actuacion conforme a los protocolos
asistenciales aplicables.

En entornos de Smart Cities:

Identificacion de las decisiones, actuaciones o asignaciones realizadas sobre resultados
comprometidos. Evaluacion del perjuicio para la ciudadania o la calidad del servicio. Adopcion de
medidas correctoras proporcionadas. Evaluacion de la necesidad de comunicacién a afectados
identificables o comunicacién publica cuando el perjuicio afecte al servicio de forma general.

9.7.4. Comunicacion de la reactivacion

La reactivacion del sistema debe comunicarse de forma explicita a todas las partes implicadas antes de
que se produzca efectivamente. Esta comunicacion debe incluir:

e A los equipos internos y personal profesional que interactiian con el sistema. Debe
informarse de que el sistema vuelve a estar operativo, de las condiciones bajo las cuales se
produce la reactivacion (incluyendo las medidas de monitorizacidn reforzada y, en su caso, el
modo de operacion supervisado durante el periodo de estabilizacion), de cualquier cambio
relevante en el funcionamiento del sistema respecto a la situacion anterior al incidente y de los
criterios de reversion establecidos para el periodo de estabilizacion.

e Alas personas responsables funcionales de los procesos afectados. Debe informarse de que
la transicion del procedimiento alternativo a la operacion con el sistema de IA va a producirse,
de las condiciones y el calendario de la transicion y de las medidas de supervision que se
aplicaran.

e Al proveedor del sistema, cuando proceda. Debe informarse al proveedor de la reactivacion
del sistema y de las medidas de monitorizacion reforzada establecidas, para que pueda ajustar
su nivel de soporte durante el periodo de estabilizacion conforme a los acuerdos contractuales.

e A las autoridades competentes, cuando proceda. Cuando las notificaciones realizadas
durante el incidente lo requieran, debe comunicarse a las autoridades pertinentes la
reactivacion del sistemay el estado de las acciones correctoras.
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9.8. Documentacion y lecciones aprendidas

La documentacion del incidente y el proceso de lecciones aprendidas constituyen la fase final de la
respuesta. Su objetivo es doble: por un lado, generar un registro completo y riguroso del incidente que
satisfaga las necesidades operativas, legales y regulatorias de la organizacion; por otro, extraer del
incidente el conocimiento necesario para mejorar las capacidades de prevencion, deteccidny respuesta
de la organizacidon ante futuros incidentes.

La documentacion no es una actividad que deba realizarse Gnicamente al final del proceso. A lo largo de
todas las fases anteriores se ha insistido en la necesidad de documentar las decisiones adoptadas, las
acciones ejecutadas, las evidencias preservadas y los resultados obtenidos. La actividad descrita en este
apartado se refiere a la consolidacion, revision y formalizacion de toda esa documentacidén en un
expediente completo del incidente, y a la realizacion del andlisis posterior orientado a la mejora
continua.

9.8.1. Expediente delincidente

La organizacion debe elaborar un expediente completo de cada incidente que afecte a un sistema de IA.
Este expediente debe contener, al menos, los siguientes elementos:

Categoria Contenido

Identificador Unico del incidente. Sistema o sistemas de IA afectados. Fecha y hora de
Identificacion | deteccidn. Fuente de deteccién. Fecha y hora estimadas de inicio del compromiso.
Fechay hora de resolucion.

Clasificacion inicial y clasificaciones posteriores si hubo reclasificacion, con
Clasificacion | justificacion de cada cambio. Tipologia del incidente conforme a la seccién 6.
Severidad asignada. Componentes afectados. Dimensiones de seguridad afectadas.

Secuencia detallada de todos los eventos relevantes, desde el inicio estimado del
Cronologia | compromiso hasta el cierre del incidente, incluyendo las fechas y horas de cada accién
de deteccidén, contencion, analisis, erradicacién y recuperacion.

Causa raiz identificada. Vector de ataque. Alcance temporal y funcional del
compromiso. Resultados del andlisis forense de infraestructura. Resultados del

Analisis e ., , .
analisis de los componentes de IA. Determinacion del periodo de compromiso y del
volumen de inferencias afectadas.

Evaluacion del impacto sobre los resultados del sistema. Procesos de decisidn
afectados. Personas afectadas identificadas. Evaluacion del impacto sobre servicios.

Impacto Evaluacion de la brecha de datos personales cuando proceda. En entornos de salud,

resultados de la revision clinica. En entornos de Smart Cities, evaluacion del impacto

sobre el servicio publico y la ciudadania.
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Opcidn de contencién adoptada vy justificacion. Acciones de contencidn ejecutadas
sobre infraestructura, componentes de IA y procesos dependientes. Acciones de
erradicacion ejecutadas por componente. Resultados de la verificacion de la
erradicacion. Condiciones y fecha de reactivacion del sistema. Medidas de

Acciones
ejecutadas

monitorizacion reforzada aplicadas durante el periodo de estabilizacion.

Todas las decisiones relevantes adoptadas durante la gestion del incidente, con
identificacion de la persona que adoptd cada decision, la fecha, la informacidn
Decisiones disponible en el momento y la justificacion. Incluye la decision de contencidn, la
decision de reactivacion y, cuando proceda, las decisiones sobre revision de
decisiones clinicas o de servicio publico.

Notificaciones realizadas a autoridades competentes, con fechas, contenido y
Notificaciones | destinatarios. Notificaciones a personas afectadas cuando proceda. Notificacion al
proveedor. Comunicaciones internas realizadas.

Evidenci Inventario de todas las evidencias preservadas, con referencia a su ubicacion, su
videncias . . .,
cadena de custodia y las condiciones de su conservacion.

TABLA 16: CONTENIDO DEL EXPEDIENTE DEL INCIDENTE

El expediente debe elaborarse con el nivel de rigor y detalle suficiente para cumplir las siguientes
finalidades:

e Servir como registro operativo que permita a la organizacion reconstruir con exactitud lo
ocurrido y las acciones adoptadas.

e Satisfacer las obligaciones de documentacion exigidas por el marco normativo aplicable,
incluyendo las obligaciones derivadas del RGPD en relacion con las violaciones de seguridad de
datos personales, las obligaciones del RIA para los sistemas de IA de alto riesgo, las obligaciones
del ENSy las obligaciones derivadas de la Directiva NIS2 cuando resulten aplicables.

e Servir como base probatoria en eventuales procedimientos legales, administrativos o
sancionadores.

e Alimentar el proceso de lecciones aprendidas descrito en el apartado siguiente.

El expediente debe conservarse durante un periodo que permita el cumplimiento de todas las
obligaciones normativas aplicables y que tenga en cuenta los plazos de prescripcion de las posibles
responsabilidades derivadas del incidente. Cuando no exista un plazo especifico establecido por la
normativa sectorial aplicable, se recomienda un periodo minimo de conservacion de cinco afios desde
la fecha de cierre del incidente, sin perjuicio de que la evaluacién de las circunstancias concretas del
incidente pueda aconsejar un periodo superior.

9.8.2. Lecciones aprendidas

Una vez cerrado el incidente y completado el expediente, la organizacion debe realizar un analisis
estructurado orientado a identificar las lecciones aprendidas y a traducirlas en mejoras concretas de sus
capacidades de prevencion, deteccion y respuesta.
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Este analisis debe realizarse con la participacion de todos los perfiles que intervinieron en la gestion del
incidente: equipos de ciberseguridad, equipos de IA y ciencia de datos, personas responsables
funcionales de los procesos afectados, Delegado de Proteccion de Datos cuando haya intervenido y,
cuando resulte pertinente, representantes del proveedor del sistema.

El analisis debe abordar, al menos, las siguientes areas:

e Preparacion. Adecuacién del inventario del sistema y de los baselines documentados.
Operatividad y eficacia de los procedimientos alternativos. Suficiencia de los acuerdos con
proveedores. Disponibilidad de las capacidades técnicas necesarias para el andlisis de
componentes de IA.

e Deteccion. Eficacia de los mecanismos de monitorizacién especificos de IA. Tiempo transcurrido
entre el inicio del compromiso y su deteccidn. Funcionamiento de los canales de reporte del
personal profesional. Necesidad de incorporar nuevos indicadores de compromiso o fuentes de
deteccion.

e Clasificacion y contencion. Adecuacidn de la clasificacidn inicial. Idoneidad y rapidez de la
opcidn de contencidn adoptada. Eficacia de la coordinacidn entre equipos. Correccion en la
preservacion de evidencias.

e Analisis y erradicacion. Grado de confianza en la identificacién de la causa raiz. Precisién en la
determinacion del alcance temporal y funcional. Completitud de la erradicacidon y adecuacion
de su verificacion.

e Recuperacion. Adecuacién de los criterios de reactivacién. Eficacia del periodo de
estabilizacion. Alcance y profundidad de la revision de decisiones. Adecuacion de la
comunicacion de la reactivacion.

e Coordinacion y comunicacion. Funcionamiento del modelo de coordinacién definido en la
seccion 8. Eficacia de los mecanismos de comunicacion interna y externa. Cumplimiento de las
obligaciones de notificacion en los plazos establecidos.

Los resultados del analisis de lecciones aprendidas deben traducirse en un plan de acciones de mejora
concreto, con responsables asignados, plazos de ejecucion y mecanismos de seguimiento. Las mejoras
pueden afectar a cualquiera de los elementos del proceso de respuesta: actualizacion del inventario de
sistemas, refuerzo de las capacidades de monitorizacién, modificacion de los procedimientos de
respuesta, revision de los acuerdos con proveedores, mejora de la formacidon de los equipos,
actualizacion de los procedimientos alternativos o refuerzo de los controles de seguridad del sistema.

El plan de acciones de mejora debe integrarse en los procesos de gestion de la seguridad de la
organizacion y su ejecucion debe ser objeto de seguimiento hasta su completitud.
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10. Obligaciones de notificacion

Cuando un incidente de ciberseguridad afecta a un sistema de IA, pueden activarse simultaneamente
obligaciones de notificacion derivadas de diferentes instrumentos normativos. Esta seccion identifica
las principales obligaciones de notificacion aplicables, sus condiciones de activacion y sus
particularidades cuando el incidente afecta a un sistema de IA. No pretende sustituir el analisis juridico
que cada organizacion debe realizar a la vista de las circunstancias concretas de cada incidente, sino
proporcionar un marco de referencia que facilite la identificacion temprana de las obligaciones
aplicables y la planificacion de su cumplimiento.

10.1.  Marco general de obligaciones

La siguiente tabla resume las principales obligaciones de notificacion que pueden resultar aplicables
ante un incidente en un sistema de IA, identificando para cada una el instrumento normativo del que se
deriva, el criterio de activacion, el destinatario, el plazo y las particularidades mas relevantes cuando el
incidente afecta a un sistema de IA:

. Criterio de . . Particularidades en
Normativa . oz Destinatario Plazo . .
activacion incidentes de IA

Violacién de producirse a través del

seguridad de datos AEPD. 72 horas modelo (memorizacion,

RGPD personales con Personas (autorida(:,l). Sin | inversion, fuga en resultados)
(arts. 33- riesgo para los afectadas dilacion y no solo mediante afceso a
34) derechosy cuando el indebida bases de'datos. El periodo de
libertades de las riesgo sea (personas exposicion  puede  ser

alto. afectadas). prolongado.  Los  datos

personas fisicas . i
afectados pueden incluir

categorias especiales.

Incidente grave en
sistema de IAde

alto riesgo: Sin dilacion La evaluacion de gravedad
incidente o defecto . indebida, debe considerar el impacto
Autoridad de . ,
que haya . . conformealos | algoritmico y el caracter
RIA (art. vigilancia de . N
73) provocado o pueda q plazos que acumulativo del dafno
mercado
provocar muerte, establezca la derivado de  decisiones
. competente . . .
dafios graves a la normativade | erréneas durante periodos
salud, la seguridad desarrollo prolongados.

o los derechos

fundamentales
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La clasificacion debe reflejar
Conformealos | las  especificidades  del

Incidente de o .
ENS (art. dad procedimientos | compromiso de IA. La
seguridad en )
36, CCN- gt del CCN-CERT del CCN-CERT | informacidon reportada debe
sistemas de . . . .
STIC 817) . segUnelnivel | incluir los componentes
ambito del ENS . . .
de peligrosidad | afectados y el impacto sobre
los resultados del sistema.
Alerta
) . Incidente CSIRT de temprana: 24 La afectacion al servicio
Directiva o . . .
NIS2 (arts significativo en referenciay horas. puede derivarse del impacto
23.24) " | entidad esencial o autoridad Notificacion: 72 | algoritmico sin interrupcion
importante competente horas. Informe | técnica del sistema.

final: un mes.

Aplicable cuando el sistema

Incidente grave en i
& de IA esté calificado como

producto sanitario

MDR/IVDR o producto AEMPS
sanitario para

diagndstico in vitro

Entre 2y 15dias | producto sanitario. Debe
segln gravedad | considerarse el impacto
clinico de los resultados

comprometidos.

TABLA 17: OBLIGACIONES DE NOTIFICACION APLICABLES A INCIDENTES EN SISTEMAS DE IA

10.2. Consideraciones especificas para incidentes en sistemas de IA

La aplicacidn de las obligaciones de notificacion a los incidentes que afectan a sistemas de IA presenta
un conjunto de particularidades que deben tenerse en cuenta para un cumplimiento adecuado:

e Determinacion delmomento de conocimiento. Los plazos se computan desde el conocimiento
delincidente, cuya determinacion puede no ser evidente en incidentes con impacto algoritmico.
La organizacion no debe utilizar esta incertidumbre para demorar la notificacion: cuando existan
indicios razonables de violacion de seguridad o incidente grave, el plazo debe considerarse
activado, sin perjuicio de que la notificacion inicial se complete con informacién adicional a
medida que avance la investigacion.

e Concurrencia de obligaciones. Un mismo incidente puede activar simultdneamente
obligaciones conforme al RGPD, al RIA, al ENS, a la Directiva NIS2 y al MDR. La organizacion debe
identificar desde las fases iniciales todas las obligaciones potencialmente aplicables y planificar
su cumplimiento de forma coordinada.

e Evaluacion del impacto sobre datos personales. La evaluacién conforme al RGPD debe
considerar las vias especificas de afectacion a datos personales en sistemas de IA, que no se
limitan al acceso a bases de datos, sino que incluyen la extraccion mediante técnicas de
inversion del modelo, la memorizacion y revelacién de datos de entrenamiento por modelos
generativos, la inferencia de informacion personal a partir de resultados y la fuga de datos a
través de las respuestas del sistema.
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e Contenido de las notificaciones. Ademas de la informacion requerida por cada instrumento
normativo, las notificaciones deben incluir la identificacion del sistema de IA afectado y su
clasificacion regulatoria, la tipologia del incidente, los componentes comprometidos, el periodo
estimado de compromiso y el impacto sobre resultados y decisiones. Las notificaciones a
personas afectadas deben formularse en lenguaje claro, centrado en las consecuencias practicas
y en las medidas de proteccién disponibles.

e Notificacion por fases. La investigacién de incidentes en sistemas de IA puede requerir plazos
prolongados, especialmente para la determinacion del alcance temporal y la evaluacion del
impacto sobre decisiones. Las normativas permiten, con caracter general, la notificacion por
fases: notificacion inicial dentro del plazo establecido con la informacion disponible,
completada progresivamente a medida que avance el analisis. Esta posibilidad no exime del
cumplimiento del plazo inicial.

10.3. Coordinacion de las notificaciones

La organizacion debe designar una persona responsable de la coordinacion de las notificaciones
derivadas de cadaincidente, que se encargue de identificar todas las obligaciones aplicables, verificar el
cumplimiento de los plazos, asegurar la coherencia del contenido de las diferentes notificaciones y
documentar todas las comunicaciones realizadas. Esta funcion de coordinacion debe ejercerse en
colaboracién con el Delegado de Proteccion de Datos, con el servicio juridico de la organizacidon y con
los equipos técnicos que proporcionan la informacidn sobre el incidente.

Cuando el incidente afecte a un sistema proporcionado por un proveedor externo, debe coordinarse con
el proveedor para determinar las obligaciones de notificacion que correspondan a cada parte conforme
al marco normativo y a los acuerdos contractuales, evitando tanto duplicidades como omisiones en las
notificaciones.
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11. Referencias

e Reglamento (UE) 2024/1689 del Parlamento Europeo y del Consejo, de 13 de junio de 2024, por
el que se establecen normas armonizadas en materia de inteligencia artificial (Al Act).
https://eur-lex.europa.eu/legal-content/ES/TXT/?uri=CELEX%3A32024R1689

e Reglamento (UE)2016/679 (RGPD), de 27 de abril de 2016, relativo a la proteccidn de las personas
fisicas en lo que respecta al tratamiento de datos personales y a la libre circulacion de estos
datos.
https://eur-lex.europa.eu/eli/reg/2016/679/0j

e Ley Organica 3/2018, de 5 de diciembre (LOPDGDD), de Protecciéon de Datos Personales y
garantia de los derechos digitales.
https://www.boe.es/buscar/act.php?id=BOE-A-2018-16673

e Directiva (UE) 2022/2555 (NIS2), relativa a medidas para un elevado nivel comin de
ciberseguridad en la Union.
https://eur-lex.europa.eu/eli/dir/2022/2555/0j

e Real Decreto 311/2022, de 3 de mayo, por el que se regula el Esquema Nacional de Seguridad
(ENS).
https://www.boe.es/eli/es/rd/2022/05/03/311

e Reglamento (UE) 2024/2847 (Cyber Resilience Act - CRA), relativo a los requisitos horizontales de
ciberseguridad para productos con elementos digitales.
https://eur-lex.europa.eu/legal-content/ES/TXT/?uri=CELEX%3A32024R2847

e ISO/IEC 42001:2023, Artificial Intelligence — Management system.
https://www.iso.org/standard/81230.html

e ISO/IEC 23894:2023, Artificial intelligence — Risk management.
https://www.iso.org/standard/77304.html

e [SO/IEC27001:2022, Information security management systems — Requirements.
https://www.iso.org/standard/82875.html

e NIST Al Risk Management Framework 1.0 (2023).
https://www.nist.gov/itl/ai-risk-management-framework
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12. Otrasreferencias de interés

El presente apartado recoge un resumen de los principales temas abordados en la guia, asi como la
relacion de productos y servicios mencionados en ella. Su finalidad es ofrecer una vision global de los
ambitos tratados y facilitar la identificacion de posibles referencias o elementos relevantes para futuras
consultas o ampliaciones documentales.

12.1.  Lista de materias tratadas en la guia

e Particularidades de los incidentes de ciberseguridad en sistemas de IA frente a incidentes
convencionales

e Componentes vulnerables de un sistema de IA y su impacto en la gestion de incidentes

e Tipologia de incidentes de ciberseguridad especificos de sistemas de IA

e Principios de respuesta a incidentes en sistemas de IA

e Modelo organizativo de respuesta: roles, responsabilidades y mecanismos de coordinacion

e Preparacion: inventario de sistemas, capacidades de deteccion y acuerdos con proveedores

e Deteccidn e identificacion: fuentes, indicadores de compromiso especificos de IA y distincion
entre degradacion natural y compromiso malicioso

e Clasificacion, priorizacion y evaluacion de severidad de incidentes en sistemas de IA

e Contencidn: opciones de contencidn, preservacion de evidencias y gestion de procesos
dependientes

e Andlisis e investigacion: analisis forense de componentes de IA, determinacion del alcance
temporal y evaluacion del impacto sobre personas y servicios

e Erradicacion: restauracion de modelos, datos, pipelines y verificacion de la erradicacion

e Recuperacion: criterios de reactivacion, reintegracion progresiva y revision de decisiones
adoptadas durante el periodo de compromiso

e Documentacion, expediente del incidente y lecciones aprendidas

e Obligaciones de notificacion: marco normativo aplicable y coordinacidn de notificaciones

12.2. Lista de productos mencionados en la guia

No se mencionan productos especificos en la guia.

12.3.  Lista de servicios mencionados en la guia

No se mencionan productos especificos en la guia.
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