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1. Introduccion

La utilizacion de sistemas de Inteligencia Artificial (IA) en el ambito sanitario publico se ha extendido de
forma progresiva en los Ultimos afios, incorporandose a procesos asistenciales, organizativos y de
interaccion con la ciudadania. Estos sistemas se emplean, entre otros ambitos, en el apoyo a la toma de
decisiones clinicas, la estratificacion y priorizacion de pacientes, la planificacion de recursos, el analisis
poblacional y la prestacion de servicios digitales sanitarios.

A diferencia de otras tecnologias de la informacidn sanitaria, los sistemas de IA se caracterizan por
generar resultados inferenciales, tales como predicciones, recomendaciones, clasificaciones o
contenidos generados de forma automatizada, a partir del tratamiento de datos. Estos resultados no se
limitan a representar informacién existente, sino que influyen de manera directa o indirecta en
decisiones humanas que pueden tener impacto sobre la seguridad del paciente, la calidad asistencial, el
acceso a los servicios sanitarios y el ejercicio de derechos fundamentales.

En el sector publico sanitario, este impacto se ve reforzado por la especial naturaleza de la actuacion
administrativa y asistencial, que exige decisiones motivadas, trazables y revisables, asi como un nivel
reforzado de proteccion de los datos de salud y de garantia de equidad y no discriminacién. En este
contexto, el riesgo asociado a los sistemas de IA no se limita a su disefio o desarrollo, sino que se
materializa de forma especialmente relevante en la fase de uso, cuando los resultados generados por el
sistema son interpretados y aplicados por personas concretas en situaciones reales.

La presente guia se elabora con el objetivo de abordar especificamente esta fase de uso, estableciendo
criterios operativos y verificables para un uso responsable y seguro de los sistemas de IA en salud por
parte de las personas usuarias finales. El documento se concibe como una guia operativa, orientada a
reducir riesgos, reforzar la supervision humana efectiva y promover una utilizacion de la 1A alineada con
los principios del sistema publico de salud y con el marco normativo vigente.
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2. Objetivo y alcance

2.1. Objetivo

El objetivo de esta guia es establecer criterios, principios y condiciones de uso que permitan garantizar
un uso responsable, seguro y conforme a derecho de los sistemas de Inteligencia Artificial en el ambito
sanitario, desde la perspectiva de las personas usuarias finales que interacttan con dichos sistemas en
el ejercicio de sus funciones.

En particular, la guia persigue:

e Promover un uso de la Inteligencia Artificial que priorice la seguridad del paciente, la calidad
asistencial y la proteccion efectiva de los derechos de las personas.

e Prevenirriesgos derivados de la interpretacion acritica de los resultados generados por sistemas
de IA, de la automatizacion de facto de decisiones y del uso de los sistemas fuera de la finalidad
para la que han sido autorizados.

e Facilitar a las personas usuarias una comprension adecuada del papel, las capacidades, las
limitaciones y las responsabilidades asociadas al uso de sistemas de IA en contextos sanitarios
reales.

e Reforzar la supervision humana efectiva, la trazabilidad de las decisiones y la rendicion de
cuentas en los procesos asistenciales, organizativos y administrativos en los que interviene la |A.

e Contribuir al desarrollo de una cultura organizativa de uso diligente, responsable y trazable de
la Inteligencia Artificial, alineada con los principios del sector publico sanitario.

La guia no tiene por finalidad capacitar técnicamente en el funcionamiento interno de los sistemas de IA
ni sustituir el criterio clinico, técnico o administrativo del personal profesional. Su propodsito es
establecer condiciones de uso que permitan integrar la IA de forma segura, controlada y coherente en
los procesos sanitarios, complementando los mecanismos técnicos, organizativos y de gobernanza
definidos por las entidades responsables.

2.2. Alcance

Esta guia se aplica al uso de sistemas de Inteligencia Artificial en el &mbito sanitario, cuando dichos
sistemas se encuentran ya desplegados e integrados en procesos asistenciales, organizativos o de
prestacion de servicios sanitarios.

El alcance incluye:

e Sistemas de IA utilizados como apoyo a decisiones clinicas, diagnosticas o terapéuticas.

e Sistemasde |Aaplicados a procesos de gestion sanitaria, planificacion, priorizacidn o asignacion
de recursos.

e Sistemas de IA utilizados en la interaccion con pacientes o ciudadania, cuando influyen en
informacion, orientacion o acceso a servicios sanitarios.

e Sistemas de IA generativa empleados en contextos sanitarios, incluidos aquellos utilizados para
apoyo de manera informativo, documental o administrativo, siempre que su uso tenga impacto
sobre procesos reales o sobre derechos de las personas.

La guia esta dirigida a las siguientes personas usuarias finales:

Pagina 7 de 46

r’
Financiado por W
la Unién Europea

NextGenerationEU

- "
Plan de &
GOBERNO  MMITERID e Recuperacién, & I I I: I E
DEEPARA  PRRAIATRANTORMACIONDIGTAL 15 Transformacién -
¥ GE LA FUNCION PUBLICA e s - orma
W Resifiencia INSTITUTO NACIONAL OE CIBERSEGURIDAD

Agencia Digital
JuntadeAndalucia  de Andalucia



-RETECH> RED
oo Terioreles e e ARGOS

e Personalsanitario que utiliza resultados generados por sistemas de IA en su practica profesional.

e Personalde Tecnologias de la Informacidn u otros perfiles técnicos que interactian con sistemas
de IA en su operacion y supervision en fase de uso.

e Pacientes, personas cuidadorasy ciudadania, cuando interactian directamente con sistemas de
IA proporcionados por el sistema sanitario.

Quedan expresamente fuera del alcance de esta guia:

e Eldisefio, desarrollo, entrenamiento, validacion o certificacion de sistemas de IA.

e Los procesos de adquisicion, contratacion o evaluacion técnica previa al despliegue.

e Las obligaciones de fabricantes, desarrolladores o proveedores de sistemas de IA, que se
abordan en otras guias del proyecto.
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3. Referencias normativas

Las referencias incluidas en este apartado se presentan con caracter informativo y orientativo, con el fin
de ofrecer a la ciudadania un contexto general sobre los marcos normativos y técnicos que regulan el
uso de la inteligencia artificial en el ambito sanitario publico.

o Reglamento (UE) 2024/1689 del Parlamento Europeo y del Consejo, de 13 de junio de 2024,
Reglamento de Inteligencia Artificial (RIA): Establece el marco juridico comdn para el uso de
sistemas de IA en la Unidn Europea, introduciendo un enfoque basado en el riesgo. Clasifica
como sistemas de alto riesgo determinados sistemas utilizados en el ambito sanitario y exige
garantias especificas durante la fase de uso, especialmente en materia de supervision humana
efectiva, gestion de riesgos, trazabilidad, control del uso y rendicién de cuentas.

e Reglamento (UE) 2016/679, Reglamento General de Proteccion de Datos (RGPD): Resulta
plenamente aplicable al uso de sistemas de IA en salud, dado que estos tratan habitualmente
datos de salud, considerados categorias especiales de datos personales y sujetos a un nivel
reforzado de proteccion, con especial incidencia en los principios de licitud, minimizacion,
limitacion de la finalidad, exactitud, seguridad y responsabilidad proactiva.

o Reglamento (UE) 2025/327, por el que se establece el Espacio Europeo de Datos de Salud
(European Health Data Space - EHDS): Define el marco juridico especifico para el uso primario
y secundario de los datos de salud en la Union Europea, con impacto directo en los sistemas de
IA utilizados en contextos asistenciales, de gestion sanitaria, investigacion e innovacion,
reforzando los principios de control por parte de las personas, trazabilidad del acceso y
proteccién de los datos de salud.

e LeyOrganica3/2018, de Proteccion de Datos Personalesy garantia de los derechos digitales
(LOPDGDD): Desarrolla y complementa el RGPD en el ordenamiento espaiiol, incorporando
derechos digitales y estableciendo obligaciones de transparencia, supervision y rendicion de
cuentas aplicables también a sistemas basados en inteligencia artificial.

e Directiva (UE) 2022/2555 del Parlamento Europeo y del Consejo, Directiva NIS2: Establece
obligaciones reforzadas de ciberseguridad para entidades esenciales e importantes, incluyendo
los servicios sanitarios pUblicos y los sistemas digitales criticos que soportan el uso de sistemas
de IA ensalud.

e Esquema Nacional de Seguridad (ENS): Define los principios basicos y los requisitos minimos
de seguridad aplicables a los sistemas de informacién del sector publico espafiol, incluidos
aquellos que incorporan componentes de Inteligencia Artificial y tratan informacidn sanitaria
sensible, garantizando la confidencialidad, integridad, disponibilidad, autenticidad y
trazabilidad de la informacion.

e Reglamento (UE) 2017/745, relativo a los productos sanitarios (MDR): Resulta de aplicacion
a aquellos sistemas de Inteligencia Artificial que, por su finalidad prevista, estén certificados
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como productos sanitarios o como software como producto sanitario. En el contexto de esta
guia, el MDR constituye el marco regulador que condiciona el uso seguro de dichos sistemas en
entornos clinicos, en particular en lo relativo a su finalidad autorizada, las instrucciones de uso,
las limitaciones clinicas y la necesidad de supervision por parte de profesionales sanitarios
cualificados.

e Reglamento (UE) 2017/746, relativo a los productos sanitarios para diagnéstico in vitro
(IVDR): Es aplicable a los sistemas de IA utilizados como apoyo al diagnéstico in vitro, a la
interpretacion de resultados analiticos o a la toma de decisiones clinicas basadas en datos de
laboratorio. En la fase de uso, el IVDR establece condiciones y limites que deben ser respetados
por las personas usuarias finales, especialmente en relacion con la interpretacion de resultados,
la validacion clinica y la supervisién humana.

e Data Governance Act, Reglamento (UE) 2022/868: Regula la gobernanza y la reutilizacion
segura de datos en la Union Europea, fomentando el intercambio seguro y confiable de
informaciony la proteccion de los datos sensibles, incluidos los de caracter sanitario.

o Digital Services Act, Reglamento (UE) 2022/2065: Establece obligaciones de transparencia,
trazabilidad y diligencia debida para prestadores de servicios digitales y plataformas en linea,
aplicables a la gestidn de contenidos sintéticos generados mediante IA.

e Ley 41/2002, de 14 de noviembre, basica reguladora de la autonomia del paciente y de
derechosy obligaciones en materia de informacién y documentacion clinica. Establece el marco
legal de referencia en materia de derechos del paciente, informacion clinica, consentimiento y
toma de decisiones, elementos que deben ser respetados en todo uso de sistemas de IA que
influyan en procesos asistenciales.

e ISO/IEC 42001:2023 - Sistemas de gestion de la inteligencia artificial: Establece requisitos
para implantar y mantener un sistema de gestion de IA que garantice un uso seguro,
responsable, trazable y alineado con principios éticos y legales en organizaciones publicas y
sanitarias.

e ISO/IEC 23894:2023 - Gestion del riesgo en la inteligencia artificial: Proporciona un marco
estructurado para la identificacion, andlisis y mitigacion de los riesgos derivados del uso de
sistemas de IA, incluidos los riesgos clinicos, organizativos, legales y de impacto sobre derechos
fundamentales.

e [ISO/IEC 38507:2022 - Gobernanza de la inteligencia artificial: Define directrices para integrar
la IA en los sistemas de gobernanza organizativa, asignando responsabilidades claras,
mecanismos de supervision y control en la toma de decisiones asistidas por sistemas
automatizados.

e ISO/IEC 27001:2022 - Seguridad de la informacion, ciberseguridad y proteccion de la
privacidad, junto con IS0 27799:2016 - Seguridad de la informacion en salud: Constituyen el
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marco de referencia para la proteccion de la informacion sanitaria y la gestion de la seguridad
en entornos asistenciales y administrativos que incorporan sistemas de IA.

e 1SO 31000:2018 - Gestion del riesgo: Proporciona principios y directrices generales para la
gestion del riesgo organizativo, aplicables a los riesgos tecnoldgicos y algoritmicos asociados al
uso de sistemas de |A en el dmbito sanitario.

e NIST Al Risk Management Framework 1.0 (2023): Marco de referencia internacional para la
identificacion, evaluacion y mitigacion de riesgos asociados al uso de la Inteligencia Artificial a
lo largo de su ciclo de vida, utilizado como referencia técnica complementaria.

e Guias nacionales sobre gobernanza, gestion de riesgos y uso responsable de la Inteligencia
Artificial en el sector publico, por AESIA y los organismos competentes de la Administracién
General del Estado: las directrices, guias y criterios técnicos emitidos por AESIA constituyen el
marco de referencia nacional para la gobernanza, el uso responsable y la supervision efectiva de
los sistemas de Inteligencia Artificial en el sector publico, incluido el ambito sanitario. Las
dieciséis guias publicadas establecen principios, modelos organizativos y criterios
metodoldgicos que deben ser considerados de forma complementaria a la presente guia, sin
perjuicio de las especificidades propias del ambito sanitario.
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4. Definiciones

Este capitulo recopilara los conceptos clave y acronimos utilizados a lo largo de la guia. Incluird una tabla
con definiciones de términos como inteligencia artificial, sistema automatizado, contenido sintético,
datos personales, supervision humana, ciberseguridad, accesibilidad digital, sesgo algoritmico, entre

otros.

Término/Acrénimo

Inteligencia Artificial

Definicion
Conjunto de sistemas informaticos que, a partir del analisis de datos y
con distintos niveles de autonomia, generan resultados como

(1A) predicciones, recomendaciones, clasificaciones, contenidos o decisiones
que influyen en entornos fisicos o digitales.
Conjunto finito de reglas o instrucciones para resolver un problema o
Algoritmo ejecutar un calculo. En IA, incluye algoritmos de entrenamiento,

inferencia, preprocesado y decision.

Aprendizaje automatico
(Machine Learning, ML)

Rama de la IA en la que los modelos aprenden patrones a partir de datos
para generalizar a casos nuevos, sin reglas explicitas para cada situacion.

Aprendizaje profundo
(Deep Learning, DL)

Subtipo de ML basado en redes neuronales profundas (multiples capas)
especialmente Util en imagen médica, lenguaje natural y sefiales.

IA generativa (GenAl)

Sistemas (normalmente basados en modelos de lenguaje o difusion) que
generan contenido nuevo (texto, imagen, audio, cdigo) coherente con
patrones aprendidos. El contenido que producen puede parecer
coherente y convincente, pero aun asi ser incorrecto o inexacto.

Modelo fundacional
(Foundation Model)

Modelo de propdsito general entrenado con grandes volimenes de
datos (a menudo de multiples dominios) que puede adaptarse a muchas
tareas.

Contenido sintético

Contenido (texto, imagen, audio, video) generado o alterado mediante
técnicas automatizadas (incluida IA) de manera que no procede
directamente de una captura o registro “natural” del hecho
representado.

Resultado/Salida del
sistema

Prediccion, recomendacion, clasificacion, puntuacion de riesgo,
priorizacion o contenido generado por el sistema. Es lo que ve la persona
usuaria final y lo que debe someterse a interpretacion critica.

Finalidad prevista /
finalidad autorizada

Uso para el que un sistema (o, si aplica, un producto sanitario) ha sido
disefado, validado y autorizado. Usarlo fuera de esa finalidad aumenta
riesgo y puede incumplir obligaciones regulatorias.

Uso fuera de finalidad

Aplicar el sistema a poblaciones, contextos, patologias, datos de entrada
o decisiones distintas de las contempladas en su
validacion/instrucciones. Es una fuente frecuente de error operativo.

Financiado por
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Término/Acrénimo

Supervision humana

-RETECHe RED

Redes Territoriales de
Especializacion Tecnologica

Definicion
Capacidad real (no solo formal) de una persona competente para
comprender el papel del sistema, revisar criticamente sus salidas,

efectiva detectar incoherencias, intervenir y apartarse del resultado cuando
proceda, dejando trazabilidad de la decision.
Desviacion sistematica en el rendimiento o en los resultados del sistema
Sesgo algoritmico que perjudica o favorece injustificadamente a ciertos grupos. Puede
(bias) originarse por datos, disefio, contexto de uso o interaccion humano-

sistema.

Discriminacion

Trato desfavorable o impacto perjudicial injustificado sobre una persona
o colectivo por caracteristicas protegidas o relevantes (p. €j., sexo, edad,
origen). En IA puede aparecer como disparate impact (impacto
desproporcionado) aunque no exista intencion.

Equidad

Propiedad del sistema/proceso por la cual el acceso, la priorizacion y los
resultados no generan desigualdades injustificadas entre grupos,
teniendo en cuenta necesidades clinicas y contexto social.

Auditabilidad/
interpretabilidad

Grado en que se pueden entender las razones del resultado del sistema.
En uso clinico, suele traducirse en “auditabilidad practica”: conocer qué
datos influyeron, limites de aplicabilidad, incertidumbre y como actuar

ante discrepancias.

Transparencia

Deber de informar de forma clara sobre: que se usa IA, para qué, qué
hace y qué no hace, limitaciones, fuentes de datos relevantes, y como se
garantiza supervision, trazabilidad y revision.

Trazabilidad

Capacidad de reconstruir a posteriori qué ocurrid: qué datos entraron,
qué version del sistema se usd, qué salida se mostrd, a quién, cuando, y
qué decision se tomo. En el sector publico es clave para revision y
rendicion de cuentas.

Registro (log)

Evidencia técnica (eventos, accesos, cambios, consultas, salidas)
almacenada de forma segura para auditoria, analisis de incidentes y
trazabilidad.

Gestion del riesgo

Proceso continuo de identificar, analizar, evaluar, tratar y monitorizar
riesgos (clinicos, técnicos, legales, éticos) asociados al uso del sistema,
con controles y responsables definidos.

GobernanzadelA

Marco organizativo de roles, politicas, controles y decisiones para dirigir
y supervisar el uso de IA (inventario, autorizaciones, cambios, formacion,
auditorias, incidencias, etc.).

Deriva (drift)

Pérdida de rendimiento del sistema por cambios en datos o contexto
(poblacidn, protocolos, codificacion, dispositivos). Puede ser gradual y
pasar inadvertida si no se monitoriza.

Validacion
(clinica/operativa)

Evidencia de que el sistema cumple su finalidad con desempeiio
aceptable en condiciones especificas. La validacion “en laboratorio” no
garantiza desempefio “en produccion” si cambia el contexto.
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Término/Acrénimo
Agencia Espaiola de
Supervision de la
Inteligencia Artificial
(AESIA)
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Especializacion Tecnologica

Definicion

Organismo publico encargado de garantizar el uso ético y seguro de la
inteligencia artificial en Espafia.

latrogenia

Daio no deseado, no buscado y, en muchos casos, inevitable, que una
persona sufre como consecuencia de una intervencidn sanitaria
correcta, ya sea un tratamiento, medicamento, cirugia o procedimiento,
y que aun siendo adecuado produce un perjuicio no intencionado.

Autenticacion
multifactor

Método de identificacion que requiere mas de una prueba de verificacion
para acceder a una cuenta o sistema (por ejemplo, contrasefia + cédigo

ARGOS

(MFA) SMS/ huella).
Uso de un medicamento en condiciones diferentes a las aprobadas en su
Off-label ficha técnica, ya sea para otra enfermedad, dosis, poblacién o via de
administracion.
Herramienta de ciberseguridad que recopila, correlacionay analiza en
SIEM tiempo real los registros de actividad de sistemas, redes y aplicaciones

para detectar amenazas y anticiparse a potenciales incidentes.

TABLA 1: DEFINICIONES EMPLEADAS.

5. Lainteligencia artificial en el entorno de Salud

La Inteligencia Artificial se ha incorporado al ambito sanitario publico como una tecnologia transversal
que apoya, complementa o condiciona procesos asistenciales, organizativos y de relacion con la
ciudadania. Su utilizacién se produce en un contexto caracterizado por una elevada complejidad clinica,
una fuerte presion sobre los recursos disponibles y la necesidad de garantizar decisiones seguras,
equitativas y basadas en criterios objetivos, sin menoscabar la calidad asistencial ni los derechos de las
personas.

A diferencia de los sistemas de informacion sanitaria tradicionales, los sistemas de Inteligencia Artificial
no se limitan a almacenar, transmitir o presentar informacion clinica, sino que generan resultados
inferenciales a partir del tratamiento automatizado de datos. Estos resultados pueden adoptar la forma
de predicciones, recomendaciones, clasificaciones, priorizaciones o contenidos generados
automaticamente, y son utilizados por personas concretas como profesionales sanitarios, personal
técnico o pacientes, en situaciones reales de atencion sanitaria.

Desde la perspectiva del sector publico sanitario, la introduccion de la IA no puede entenderse
Unicamente como una mejora tecnolodgica. Su uso se integra en procesos regulados, sometidos a
principios de legalidad, seguridad del paciente, transparencia, trazabilidad, igualdad de acceso y
rendicion de cuentas. En consecuencia, el valor de la IA en salud depende no solo de su capacidad
técnica, sino de las condiciones en las que se utiliza y de la forma en que sus resultados son
interpretados, supervisados y aplicados por las personas usuarias finales.
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5.1. Tipologias de sistemas de IA utilizados en salud

En el dambito sanitario publico, los sistemas de Inteligencia Artificial pueden agruparse en distintas
tipologias funcionales en funcién de su finalidad y del tipo de apoyo que proporcionan a los procesos
existentes. Esta diversidad funcional es relevante porque condiciona directamente los riesgos asociados
al uso, el tipo de supervision necesariay el impacto potencial sobre pacientes y ciudadania.

De forma no exhaustiva, pueden distinguirse las siguientes tipologias principales:

e Sistemas de apoyo a la toma de decisiones clinicas, que generan recomendaciones, alertas o
clasificaciones a partir de datos clinicos, imagenes médicas, resultados analiticos o historiales
asistenciales. Estos sistemas influyen de manera significativa en la valoracion clinica y en la
priorizacion de actuaciones, aun cuando no sustituyen el juicio profesional ni la decision clinica
final.

e Sistemas de IA orientados a la gestion sanitaria y a la planificacién de recursos, utilizados
para prever demandas asistenciales, optimizar agendas, priorizar listas de espera o asignar
recursos humanos y materiales. Aunque su impacto no siempre es clinico de forma directa, si
puede afectar de manera relevante al acceso efectivo a los servicios sanitarios, a la equidad del
sistemay a la organizacion de la atencion.

e Sistemas de IA utilizados en la interaccion con pacientes y ciudadania, tales como asistentes
virtuales, sistemas de triaje automatizado, herramientas de orientacion sanitaria o generacion
de contenidos personalizados. En estos casos, el riesgo se vincula especialmente a la calidad,
claridad y adecuacion de la informacion proporcionada, asi como a la posibilidad de inducir
decisiones incorrectas, retrasos en la atencion o una falsa sensacion de seguridad.

e Sistemas de IA generativa empleados en contextos sanitarios para apoyo documental,
administrativo o informativo, siempre que su uso tenga impacto sobre procesos reales,
decisiones humanas o derechos de las personas. Aunque estos sistemas no actian directamente
sobre el paciente, pueden influir de manera relevante en la elaboracion de informes,
comunicaciones clinicas o documentacion administrativa, lo que exige un control especifico de
Su uso.

5.2. La fase de uso como punto critico de riesgo

El riesgo asociado a los sistemas de Inteligencia Artificial en salud no se materializa exclusivamente en
su disefio o desarrollo, sino de forma especialmente relevante en la fase de uso operativo. Es en este
momento cuando los resultados generados por el sistema se integran en procesos reales, son
interpretados por personas concretas y se traducen en decisiones clinicas, organizativas o informativas
con efectos directos sobre pacientes y ciudadania.

En la practica, la persona usuaria final no interactda con el modelo de IA en si, sino con sus salidas. Esta
circunstancia puede generar una percepcion de objetividad o neutralidad que favorezca una confianza
excesiva en el sistema, especialmente cuando los resultados se presentan de forma automatizada, con
apariencia de precision, consistencia o respaldo estadistico.

La fase de uso es, por tanto, el punto en el que pueden producirse fendmenos criticos como:
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e Laautomatizacion de facto de decisiones.

e Lautilizacion de resultados fuera de su finalidad autorizada.

e Laaplicacion acritica de recomendaciones generadas por el sistema.
e Lapérdida de una supervision humana efectiva.

Estos riesgos se ven incrementados en contextos de alta carga asistencial, presion temporal o escasez
de recursos, habituales en el sistema sanitario publico. Por este motivo, el uso de la IA en salud exige
condiciones especificas que garanticen que los resultados generados por el sistema se interpreten de
forma contextualizada, se contrasten con el juicio profesional y se utilicen dentro de los limites
establecidos por su finalidad, su validacidn y el marco normativo aplicable.

5.3. Supervision humana y responsabilidad en el uso de la IA

Uno de los elementos estructurales del uso responsable de la Inteligencia Artificial en salud es la
existencia de una supervision humana efectiva. Esta supervisién no puede entenderse como una mera
posibilidad formal de intervencion, sino como una capacidad real y ejercida por personas competentes
para comprender, cuestionary, en su caso, apartarse de los resultados generados por el sistema.

La supervision humana implica que la persona usuaria final conozca las condiciones de uso del sistema,
sus limitaciones, los supuestos para los que ha sido disefiado y los margenes de error razonables.
Asimismo, exige que exista la posibilidad organizativa y técnica de revisar decisiones, documentar
discrepancias y justificar la adopcién o no de las recomendaciones de la IA.

Desde el punto de vista de la responsabilidad, el uso de sistemas de IA no desplaza la responsabilidad
profesional, técnica o administrativa de las personas que intervienen en los procesos sanitarios. Los
resultados generados por la IA constituyen un elemento de apoyo, pero no una decision auténoma. En
consecuencia, la responsabilidad Gltima de las decisiones adoptadas recae en el personal profesionaly
en la organizacion sanitaria, conforme a sus respectivos ambitos de competencia.

5.4. Relacion con la gobernanzay la gestion de riesgos de la IA

El uso de sistemas de Inteligencia Artificial en salud se inscribe en un marco organizativo mas amplio de
gobernanza y gestion de riesgos, definido por las entidades responsables del sistema sanitario. La
presente guia se centra en la fase de uso por parte de las personas usuarias finales, pero debe entenderse
como complementaria a los modelos de gobierno de la IA y a las metodologias de gestion de riesgos
establecidas a nivel institucional.

Los criterios de uso responsable y seguro definidos en esta guia se apoyan en la identificacion previa del
nivel de riesgo de los sistemas de IA, en la asignacion de responsabilidades organizativas y en la
existencia de mecanismos de control y supervision definidos por la entidad sanitaria. La coherencia
entre estos elementos es esencial para garantizar que el uso cotidiano de la IA no se aparte de los
objetivos de seguridad, legalidad y proteccion de derechos establecidos a nivel estratégico.

De este modo, la correcta utilizacion de la IA en salud no depende Unicamente del comportamiento
individual de la persona usuariafinal, sino de la integracion efectiva entre gobernanza, gestion de riesgos
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y practicas de uso, asegurando que los sistemas de IA aporten valor al sistema sanitario sin generar
riesgos inaceptables para las personas ni para la organizacion.
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6. Riesgos asociados al uso de sistemas de IA en el ambito
sanitario

El uso de sistemas de Inteligencia Artificial en el ambito sanitario introduce un conjunto especifico de
riesgos que se materializan, de forma principal, durante la fase de uso operativo. Estos riesgos no derivan
Unicamente de fallos técnicos del sistema, sino de la interaccion entre los resultados generados por la
IA, los procesos asistenciales u organizativos en los que se integran y las decisiones adoptadas por las
personas usuarias finales.

En el contexto del sector publico sanitario, la materializacion de estos riesgos puede tener
consecuencias directas sobre la seguridad del paciente, la calidad asistencial, el ejercicio de derechos
fundamentales, la validez de las decisiones administrativas y la confianza de la ciudadania en el sistema
sanitario. Por ello, resulta imprescindible identificar y comprender los principales tipos de riesgo
asociados al uso de la IA, como paso previo a la definicion de condiciones de uso responsable y seguro.

6.1. Riesgos técnicos

Los riesgos técnicos se derivan de vulnerabilidades, fallos o limitaciones en los componentes
tecnolégicos que conforman los sistemas de IA (modelos, datos, infraestructuras, integraciones,
controles de seguridad y mecanismos de registro). Su materializaciéon puede comprometer tanto la
fiabilidad de los resultados como la confidencialidad, integridad y disponibilidad de la informacion
sanitaria.

I. Calidad, representatividad y actualizacion de los datos

Los sistemas de IA dependen criticamente de los datos con los que fueron entrenados y de los datos que
procesan durante su operacion. En la practica asistencial, se producen riesgos cuando los datos estan
incompletos, mal codificados, no son representativos de la poblaciéon atendida o han quedado
desactualizados respecto del contexto clinico. Esto puede llevar a que el sistema presente un
rendimiento inferior y sistematicamente erréneo para determinados grupos demograficos,
contraviniendo los principios de equidad y no discriminacién.

Caso documentado (Epic Sepsis Model, 2021): Una evaluacion externa de este modelo predictivo de
sepsis, ampliamente utilizado, mostré un rendimiento sustancialmente inferior en un entorno real al
reportado por el desarrollador. La falta de generalizacién del modelo a nuevas poblaciones de pacientes
evidencid el riesgo de trasladar sin cautelas resultados de validaciones internas a otros escenarios
asistenciales, con el potencial de generar falsos negativos en diagndsticos criticos.

Il. Degradacion del rendimiento en produccion (drift) y cambios del contexto clinico

Incluso cuando un sistema fue validado, su rendimiento puede degradarse por cambios en la poblacion

atendida (case-mix), en los protocolos clinicos, en los dispositivos/formatos de captura o en la calidad

del dato en produccidn. Este riesgo es especialmente critico cuando el sistema se percibe como

“estable” y no existen sefiales claras para la persona usuaria final de que el rendimiento esta cambiando.
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En términos operativos, la deriva no siempre es visible “caso a caso”, y puede consolidarse durante
semanas o0 meses si no existe monitorizacion institucional y alertas de degradacion.

lll.  Vulnerabilidades en modelos, software e integraciones

Ademas de las vulnerabilidades comunes del software, los sistemas de IA incorporan riesgos especificos
que atacan directamente la l6gica del modelo:

e Ataques Adversarios: Manipulacion de los datos de entrada mediante la adicion de
perturbaciones sutiles e imperceptibles para un humano (p.ej., un patrén de ruido en una
imagen médica) con el fin de inducir un error de clasificacion deliberado en el modelo.

e Envenenamiento de Datos (Data Poisoning): Corrupcion de los datos de entrenamiento para
introducir "puertas traseras" o sesgos que un atacante puede explotar posteriormente,
degradando la fiabilidad del modelo de forma sigilosa.

e Errores de integracion: Fallos en el mapeo de variables, conversiones de unidades o
normalizaciones incorrectas que cambian el significado clinico de los datos de entrada, llevando
al modelo a operar sobre premisas falsas.

Caso documentado (Vulnerabilidad de sistemas de diagnodstico por imagen): Investigaciones
académicas han demostrado de forma consistente que los sistemas de aprendizaje profundo para
diagnostico por imagen son vulnerables a perturbaciones adversarias. Estas pueden inducir errores de
clasificacion (p.ej., diagnosticar una lesion maligna como benigna) con un alto grado de confianza por
parte del modelo, lo que fundamenta la necesidad de controles de ciberseguridad y validacion técnica
reforzada cuando la IA se integra en circuitos clinicos.

IV. Falta de trazabilidad técnica y registros suficientes

Cuando no existen registros adecuados, se dificulta reconstruir qué mostré el sistema, a qué persona
usuaria, con qué version del modelo y en qué condiciones. Esto afecta directamente a la capacidad de
auditoria, analisis de incidentes, aprendizaje organizativo y rendicion de cuentas. En sistemas con
impacto clinico o administrativo, la trazabilidad no es un “extra”: condiciona la posibilidad real de
supervision humana efectiva y de revision de decisiones.

6.2. Riesgos operativos

Los riesgos operativos afectan al funcionamiento cotidiano de los servicios sanitarios y a la interaccion
real entre personas y sistemas. Suelen emerger por la combinacién de presion asistencial, integracion
deficiente en los flujos de trabajo, disefio inadecuado de procesos y expectativas erréneas sobre el rol
delalA.

I.  Automatizacion de facto y sesgo de automatizacion (automation bias)
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Se produce cuando el resultado de la IA se acepta de manera rutinaria sin revision critica, o cuando actta
como criterio dominante por carga de trabajo, urgencia o cultura organizativa. Se manifiesta,
tipicamente, como:

e Aceptacion sistematica del resultado,
e Validaciones mecanicas sin contraste con el juicio profesional,
e Disminucion del pensamiento critico en casos atipicos o complejos.

Caso documentado (Algoritmo de gestion de riesgos de Optum, 2019): Un analisis publicado en la
revista Science mostré como un algoritmo ampliamente utilizado en EE. UU. para la gestion poblacional
infravaloraba sistematicamente las necesidades clinicas de los pacientes de raza negra al utilizar el gasto
sanitario previo como un proxy de la necesidad de salud. Esto evidencia que un sistema puede
“funcionar” operacionalmente y, aun asi, consolidar decisiones con sesgos sistémicos si no existen
supervision critica y controles de equidad.

Il. Integracion deficiente en flujos de trabajo y fatiga por alertas (alert fatigue)

La IA aporta valor cuando esta integrada en un flujo de trabajo con roles, tiempos y responsabilidades
definidos. Si no, puede generar duplicidades, retrasos, contradicciones con protocolos, y sobrecarga
cognitiva por exceso de alertas, aumentando el riesgo de que sefiales relevantes sean ignoradas de
forma sistematica. En términos de uso real, este riesgo no es “del modelo” sino del encaje proceso-
persona-tecnologia, donde un disefio no centrado en la persona usuaria final puede tener consecuencias
clinicas directas.

Caso documentado (Fatiga por alarmas en sistemas de monitorizacion, Alemania): Un anilisis de
incidentes reportados al Instituto Federal Aleman de Medicamentos y Productos Sanitarios (BfArM) entre
2009y 2015 sobre monitores de pacientes revel6 un problema analogo y directamente aplicable a la IA.
Casi la mitad de los incidentes reportados como "fallos del dispositivo" por el personal clinico
correspondian, en realidad, al funcionamiento previsto por el fabricante. La complejidad de las
funciones y la sobrecarga de alarmas llevaban al personal a malinterpretar el comportamiento del
sistema o a desactivar alertas, con el consiguiente riesgo de omitir eventos clinicos criticos. Este
fendmeno, bien documentado como "fatiga por alarmas", se exacerba con sistemas de IA que pueden
generar un volumen alin mayor de alertas predictivas.

1. Uso fuera de finalidad o fuera de condiciones de validez

Incluye aplicar el sistema a poblaciones, patologias o escenarios no contemplados en su validacion, o
emplear salidas clinicas para decisiones administrativas. En sistemas sujetos al Reglamento de
Productos Sanitarios (MDR/IVDR), el uso fuera de la finalidad prevista puede comprometer la seguridad
del paciente y generar responsabilidades organizativas, tensionando la validez de las decisiones. La
eficaciay seguridad de un modelo de IA estan estrictamente ligadas a los datos con los que fue entrenado
y validado.

Caso documentado (Riesgo de extrapolacion en modelos de IA): El principio estd claramente
establecido en multiples dominios clinicos. Por ejemplo, un modelo de IA validado para la deteccion de
retinopatia diabética en adultos no puede ser utilizado "off-label" en pacientes pediatricos. La
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fisiopatologia, la progresion de la enfermedad y los artefactos de imagen son diferentes, invalidando las
garantias del modelo. Hacerlo constituiria una extrapolacion sin evidencia, con un alto riesgo de
diagnosticos erréneos (falsos positivos o negativos). Este principio se aplica a cualquier extrapolacion a
demografias, comorbilidades o equipamiento no incluidos en la validacién original del sistema.

Iv. “Shadow Al” y herramientas no autorizadas en el trabajo diario

En entornos reales, es frecuente que profesionales utilicen herramientas no aprobadas (especialmente
IA generativa) para resumir historia clinica, redactar informes o preparar comunicaciones. Esto
introduce riesgos simultaneos como:

e Pérdida de control de datos: La introduccién de cualquier dato de un paciente en una
plataforma publica constituye una cesion de datos personales de categoria especial a un tercero,
a menudo fuera del Espacio Econémico Europeo, sin una base legal, sin un acuerdo de
tratamiento de datos (DPA) y en violacion directa del RGPD.

e Falta de trazabilidad: La accion queda fuera de cualquier registro de auditoria de la
organizacion.

e Riesgo de contenido incorrecto (alucinaciones): Los modelos de IA generativa pueden
inventar datos ("alucinar") con un estilo de redaccion verosimil, introduciendo informacion falsa
en un resumen clinico que puede llevar a decisiones peligrosas.

e Ausencia de garantias organizativas: La organizacion pierde toda capacidad de gobernar,
securizar y responder por el tratamiento de esos datos.

Caso documentado (Bloqueo de ChatGPT por el Garante italiano, 2023): La autoridad italiana de
proteccion de datos adopté medidas temporales contra el servicio ChatGPT por riesgos vinculados al
tratamiento ilicito de datos personales, falta de transparencia y ausencia de base legal. Este caso ilustra
el riesgo regulatorio y operativo de usar plataformas externas sin control institucional, que resulta aln
mas critico cuando se introducen datos de salud protegidos por el RGPD.

6.3. Riesgos estratégicos, éticos y sociales

Estos riesgos trascienden el plano técnico-operativo. Afectan a derechos fundamentales, legitimidad
institucional, confianza publica y cumplimiento de principios del sector publico sanitario (equidad, no
discriminacion, motivacion y auditabilidad).

I Sesgos, discriminacion y afectacion de la equidad

Un sistema de IA puede reproducir, amplificar y consolidar sesgos existentes en los datos sanitarios
histdricos, llevando a un comportamiento sistematicamente diferente y perjudicial para subpoblaciones
especificas (definidas por sexo, edad, origen étnico, comorbilidades o nivel socioeconémico). El riesgo
se materializa de forma critica cuando la IA influye en la priorizacion de listas de espera, la derivacion a
especialistas, el seguimiento de crénicos, la asignacion de recursos o el acceso efectivo a servicios,
pudiendo perpetuar o incluso agravar desigualdades sanitarias preexistentes.

Caso documentado (Algoritmo de gestion de riesgos de Optum, 2019): Un analisis publicado en la
revista Science revel6 que un algoritmo comercial, utilizado por grandes aseguradoras y hospitales en
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EE.UU. para identificar pacientes de alto riesgo que necesitaban atencidn adicional, discriminaba
sistematicamente a los pacientes de raza negra. El modelo utilizaba el gasto sanitario previo como un
indicador (proxy) de las necesidades futuras de salud. Debido a desigualdades socioecondmicas
histdricas, los pacientes negros con el mismo nivel de enfermedad generaban, en promedio, un menor
gasto sanitario. Como resultado, el algoritmo les asignaba una puntuacién de riesgo mucho menor que
a los pacientes blancos con un estado de salud equivalente, negandoles el acceso a programas de
atencion reforzada. Este caso es un ejemplo paradigmatico de cémo un modelo, sin una intencion
discriminatoria explicita, puede generar un impacto adverso desproporcionado (discriminacion
indirecta) con consecuencias directas sobre la equidad en salud.

1. Falta de transparencia y explicacion en el punto de uso

En el ambito sanitario, la opacidad de un sistema de IA afecta directamente a la relacion médico-
paciente, a la validez de las decisiones y a la confianza en el sistema. Si un profesional no puede
comprender, al menos a un nivel funcional, por qué un modelo ha generado una recomendacion, se ve
incapacitado para:

e Explicar al paciente de forma adecuada las bases de una decision clinica.

e Motivar debidamente un acto administrativo que se apoya en dicha recomendacion.

e Realizar una supervision humana verdaderamente efectiva, ya que se limita a aceptar o rechazar
el resultado sin un entendimiento critico.

Caso documentado (IBM Watson for Oncology): La adopcion clinica de este sistema de apoyo a la
decision oncoldgica se vio limitada por su caracter de "caja negra". El sistema generaba
recomendaciones de tratamiento que, en ocasiones, no se alineaban con la practica clinica estandar o
se basaban en evidencia considerada débil por los especialistas. La incapacidad de la plataforma para
proporcionar un razonamiento clinico claro y comprensible que justificara sus conclusiones impidi6 la
generacion de confianza entre el personal médico, que debia optar entre aceptar una recomendacion
opaca o descartarla, dificultando su integracidn efectiva en el proceso de toma de decisiones.

1. Riesgos legales y de responsabilidad organizativa

La falta de trazabilidad en el uso de un sistema de IA o la incapacidad de documentar el proceso de
supervision humana crean un "vacio de responsabilidad" en caso de incidente adverso. Esta situacion
dificulta la determinacion de la causa raiz del error y la atribucién de responsabilidades entre el
desarrollador, lainstitucion sanitariay el profesional. En el sector plblico, esto entra en conflicto directo
con el principio de motivacion y auditabilidad de los actos, y compromete la capacidad de la
organizacion para responder ante reclamaciones o auditorias.

Escenario de riesgo (Atribucion de responsabilidad en diagnéstico erréneo): Un paciente sufre un
perjuicio derivado de un retraso diagndstico en una patologia que un sistema de IA no identificé. Ante
una reclamacion, la institucion sanitaria, el profesional y el fabricante podrian atribuirse mutuamente la
responsabilidad. Si los registros de auditoria (logs) son insuficientes para demostrar qué informacion
exacta proporciond la IA (incluido su grado de incertidumbre) y cdmo interactud el profesional con ella,
se origina un vacio probatorio que compromete la defensa juridica de la organizacién y los derechos del
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paciente. El Reglamento de IA (RIA) aborda este riesgo al exigir capacidades de registro robustas para los
sistemas de alto riesgo.

V. Pérdida de confianza institucional

Los proyectos que implican el tratamiento de datos de salud son altamente sensibles a la percepcion
publica. Un incidente de seguridad, una filtracion de datos, o una comunicacion deficiente sobre el uso
y la gobernanza de la IA pueden erosionar la confianza de la ciudadania y del personal profesional de
forma rapida e irreversible. Dicha pérdida de confianza puede afectar no solo al proyecto en cuestion,
sino a la adopcidn futura de cualquier tecnologia sanitaria digital.

Caso documentado (Proyecto "care.data" del NHS, Reino Unido, 2014): Esta iniciativa del Servicio
Nacional de Salud britanico pretendia centralizar los historiales clinicos de atencion primaria para fines
de investigacion y planificacion sanitaria. A pesar de sus potenciales beneficios, el proyecto fue
cancelado debido a una reaccidn social adversa. La causa principal fue una estrategia de comunicacion
que no informé de manera transparente sobre los fines del tratamiento, las salvaguardas de privacidad
y el procedimiento de exclusién voluntaria (opt-out). La percepcion de falta de control sobre los datos
personales gener6 una desconfianza generalizada. Este caso constituye un precedente sobre cémo la
ausencia de una "licencia social para operar", basada en la transparencia y la confianza, puede provocar
el fracaso estratégico de iniciativas de datos de salud, un riesgo que se intensifica con el uso de
tecnologias de IA.

6.4. Riesgos de confidencialidad y proteccion de datos de salud

Eluso de sistemas de IA en salud implica, por definicion, el tratamiento de datos personales de categoria
especial (datos de salud), sujetos al maximo nivel de proteccion segin el Reglamento General de
Proteccion de Datos (RGPD). Los riesgos en este dominio no se limitan a brechas de seguridad externas,
sino que incluyen practicas operativas que pueden derivar en la pérdida de control, el uso indebido de
la informacion o transferencias no autorizadas.

I Exposicion indebida por uso de plataformas no autorizadas (especialmente IA
generativa)

El uso por parte del personal de herramientas de IA no aprobadas por la organizacion, en particular
plataformas de IA Generativa de acceso publico, para procesar informacion clinica real, constituye un
riesgo de alta gravedad. Esta practica implica una cesion de datos personales de categoria especiala un
tercero, a menudo localizado fuera del Espacio Econdmico Europeo, sin una base legal que lo legitime,
sin un contrato de encargado de tratamiento (Art. 28 RGPD) y en violacion directa de los principios de
confidencialidad e integridad.

1. Reidentificacion por combinacion de fuentes y datos auxiliares

Incluso cuando los sistemas operan sobre datos pseudonimizados, la combinacion de multiples
variables (clinicas, demograficas, geograficas, socioeconémicas) puede aumentar exponencialmente el
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riesgo de reidentificacion de un individuo. Este riesgo es particularmente elevado en conjuntos de datos
que incluyen patologias raras, poblaciones de areas geograficas pequefias o combinaciones de variables
muy singulares, lo que puede permitir inferir la identidad del paciente.

Caso documentado (Reidentificacion de datos genéomicos, 2013): Investigadores de la Universidad de
Cambridge demostraron la posibilidad de reidentificar a participantes de un proyecto publico de datos
gendmicos (el "1000 Genomes Project") cruzando la informacion con bases de datos genealdgicas de
acceso publico y otros metadatos como la edad y el lugar de residencia. Este caso, aunque no
relacionado directamente con IA, establece un precedente fundamental sobre los riesgos de
reidentificacion en conjuntos de datos sanitarios complejos, riesgo que la capacidad de analisis de la IA
puede amplificar.

1. Minimizacién y limitacién de finalidad en el uso real

El principio de minimizacion de datos (Art. 5.1.c RGPD) exige que el tratamiento de datos sea adecuado,
pertinente y limitado a lo necesario en relacidn con los fines. En la fase de uso de la IA, este riesgo se
materializa cuando se accede, procesa o exporta un volumen de datos mayor del estrictamente
indispensable para la tarea en cuestion, o cuando la informacion generada por el sistema se reutiliza
para finalidades distintas de las previstas originalmente

6.5. Riesgos de disponibilidad, continuidad asistencial y dependencia
tecnoldgica

Cuando la IA se integra en procesos clinicos o administrativos criticos, su indisponibilidad, degradacion
o retirada no planificada puede afectar de forma directa a la continuidad de la atencidn sanitariay a la
seguridad del paciente.

I Indisponibilidad del sistema y ausencia de procedimientos alternativos

La integracion de la IA en procesos de alta criticidad, como el triaje en servicios de urgencias, la
priorizacion de listas de espera quirurgicas o el soporte al diagndstico en tiempo real, crea una fuerte
dependencia operativa. La interrupcion del servicio, si no se acompaiia de procedimientos alternativos
manuales claramente definidos, comunicados y ensayados, puede provocar un aumento de los tiempos
de respuesta, errores en la gestion de pacientes y, en dltima instancia, un deterioro de la calidad
asistencial.

Caso documentado (Ataque de ransomware al Hospital Universitario de Diisseldorf, 2020): Un
ciberataque paraliz6 30 servidores del hospital, afectando a la totalidad de sus sistemas digitales. Como
consecuencia, el servicio de urgencias tuvo que cerrar y los pacientes criticos fueron desviados a otros
centros. Tragicamente, una paciente en situacion de emergencia vital fallecié durante su traslado a otro
hospital, a 30 km de distancia. Aunque el ataque no fue dirigido a un sistema de IA, este incidente
demuestra de forma inequivoca el impacto directo sobre la seguridad del paciente que tiene la
indisponibilidad de sistemas digitales criticos y la ausencia de planes de contingencia eficaces.
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1. Dependencia de proveedores y efectos sistémicos

La utilizacion de sistemas de IA, especialmente aquellos basados en plataformas en la nube (cloud) o
proporcionados como un servicio gestionado (SaaS), introduce una dependencia estratégica del
proveedor. Un incidente de seguridad, un fallo técnico o una interrupcion del servicio en la
infraestructura del proveedor pueden tener un impacto sistémico, afectando simultaneamente a todas
las entidades sanitarias que utilizan dicho servicio.

1. Degradacion silenciosa del servicio

A diferencia de una interrupcion total del servicio, la degradacidn silenciosa es una disminucién gradual
y a menudo no perceptible del rendimiento del sistema. Puede manifestarse como un aumento de la
latencia en las respuestas, fallos intermitentes en la integracion con otros sistemas o una pérdida de
precision del modelo (deriva) que no es monitorizada. Este riesgo es particularmente insidioso, ya que
el sistema mantiene una apariencia de normalidad operativa, mientras que los profesionales basan sus
decisiones en resultados que han perdido progresivamente su fiabilidad y validez.

6.6. Riesgos para la seguridad del paciente

Esta constituye la categoria de riesgo de mayor criticidad, ya que su materializacion tiene consecuencias
directas sobre lasaludy laintegridad fisica de las personas. Estos riesgos se producen cuando un sistema
de 1A influye, de forma incorrecta o no fiable, en decisiones diagndsticas, terapéuticas, de priorizacion
asistencial o de seguimiento. El riesgo se agrava si el resultado del sistema es interpretado por personas
usuarias finales como una verdad objetiva, en lugar de como una inferencia probabilistica con un grado
de incertidumbre y unas condiciones de validez especificas.

I Errores diagnésticos inducidos o no detectados (falsos negativos / falsos positivos)

Un sistema de IA puede inducir errores diagnosticos de dos tipos principales, ambos con graves
consecuencias potenciales:

¢ Falsos negativos: El sistema no detecta una patologia o un hallazgo clinico que esta presente.
Esto puede provocar un retraso en el diagnostico y, consecuentemente, en el inicio del
tratamiento, con un posible empeoramiento del prondstico del paciente.

e Falsos positivos: El sistema identifica errbneamente una patologia o un hallazgo que no existe.
Esto puede conducir a la realizacion de pruebas diagndsticas invasivas e innecesarias, generar
ansiedad en el paciente y derivar en iatrogenia. El riesgo de ambos tipos de error aumenta
significativamente cuando el sistema se utiliza fuera de su contexto de validacién, en casos con
presentaciones clinicas atipicas o cuando el profesional delega su criterio en el sistema debido
al sesgo de automatizacion.

1. Recomendaciones terapéuticas inadecuadas o no aplicables
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Cuando un sistema de |A genera recomendaciones de tratamiento, dosificacion de farmacos o planes
terapéuticos, el riesgo para la seguridad del paciente es directo e inmediato. Una recomendacion puede
ser inadecuada por multiples razones:

e El sistema no tiene acceso al contexto clinico completo del paciente (ej. comorbilidades no
registradas, alergias, interacciones con otros farmacos).

e Elmodelo fue entrenado con guias clinicas o evidencia cientifica desactualizadas.

e El sistema genera una recomendacion que, aunque tedricamente plausible, es incorrecta o
peligrosa para un paciente especifico.

1. Priorizacion inadecuada y riesgos en triaje/urgencias

Los sistemas de IA utilizados para el triaje en servicios de urgencias o para la priorizacion de listas de
espera gestionan un recurso critico: el tiempo de acceso a la atencidn sanitaria. Un error de priorizacion
puede tener consecuencias graves.

e Infravaloracion del riesgo: El sistema asigna una prioridad baja a un paciente con una
condicion grave, pero con una presentacion atipica, retrasando su atencion.

e Sobrevaloracion del riesgo: El sistema asigna una prioridad alta a casos de baja gravedad,
consumiendo recursos que deberian destinarse a pacientes mas urgentes. En la fase de uso, este
riesgo se maximiza cuando el flujo de trabajo convierte la puntuacién generada por el sistema
en unadecision "de facto", y el profesional pierde la capacidad real (o el tiempo disponible) para
evaluar al paciente de forma integral y contradecir la recomendacion algoritmica.

Iv. Riesgo acumulativo por encadenamiento de decisiones asistidas por IA

En un entorno sanitario digitalizado, un mismo paciente puede verse afectado por una cadena de
decisiones, cada una de ellas asistida por un sistema de IA diferente (p. €j., un modelo predice el riesgo
de reingreso, otro prioriza la cita con el especialista, un tercero apoya el diagnostico por imagen y un
cuarto sugiere el tratamiento). Aunque cada sistema, de forma aislada, tenga un rendimiento aceptable
y un riesgo gestionado, la interaccion y el encadenamiento de sus salidas pueden amplificar errores y
sesgos de formas imprevistas.

Este riesgo sistémico es especialmente dificil de detectar y gestionar si la organizacion no dispone de un
marco de gobernanza de la IA que contemple una supervision transversal, asi como de la trazabilidad
completa de la secuencia de intervenciones algoritmicas que afectan la ruta asistencial del paciente
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7. Principios de uso responsable de sistemas de IA en Salud

Eluso seguro y responsable de sistemas de Inteligencia Artificial en el ambito sanitario debe sustentarse
enun conjunto de principios operativos claros, que orienten el comportamiento de las personas usuarias
finales y sirvan como marco de referencia para la toma de decisiones en situaciones complejas o no
previstas. Estos principios no sustituyen a la normativa vigente ni a los protocolos clinicos, pero
establecen una base comdn de actuacidén que permite reducir riesgos, proteger al paciente y garantizar
la confianza en los sistemas sanitarios digitales.

7.1. Responsabilidad compartida

Conforme a los requisitos establecidos en el Reglamento de IA de la UE, todo sistema, especialmente los
de alto riesgo, debe disefiarse y operar sujeto a una supervision humana efectiva. La autonomia de la IA
es, por tanto, siempre limitada. Los profesionales responsables deben tener la capacidad real de:

e Comprender las capacidades, limitaciones y el grado de incertidumbre del sistema.

e Interpretar correctamente sus resultados y supervisar su funcionamiento para detectar
anomalias.

e Decidir, en unasituacion particular, no utilizar el sistema o anular, ignorar o invertir un resultado
si este se considera incorrecto, inadecuado o puede comprometer la seguridad del paciente.

7.2, Precision, Robustez y Ciberseguridad

El Reglamento de IAy la normativa de ciberseguridad, como la Directiva NIS2, exigen que los sistemas
de IA alcancen un nivel adecuado de precision, fiabilidad y robustez técnica a lo largo de su ciclo de vida.
Este principio implica que el sistema debe ser seguro y funcionar de manera fiable en relacién con su
finalidad prevista, lo que se desglosa en:

e Precision: El sistema debe funcionar al nivel de rendimiento declarado en su validacién, con
margenes de error definidos y comunicados a las personas usuarias.

e Robustez: E| sistema debe ser resiliente a errores, fallos o inconsistencias en los datos de
entrada, asi como a intentos de manipulacién maliciosa, manteniendo su rendimiento ante
situaciones imprevistas.

e Ciberseguridad: El sistema debe incorporar las medidas de seguridad de la informacion
necesarias para proteger sus componentes (datos, modelos, infraestructura) contra la
alteracion, el acceso no autorizado o la interrupcion del servicio.

7.3. Principio de Transparencia y Suministro de Informacion

Tanto el Reglamento de IA como el RGPD imponen estrictas obligaciones de transparencia para
permitir que las personas usuarias comprendan e interactten con los sistemas de IA de forma
informada. Este principio garantiza que se suministre informacion claray accesible sobre el
funcionamiento y las limitaciones del sistema, lo que implica que:
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e Los sistemas deben estar disefiados para informar a las personas usuarias finales de que estan
interactuando con una IA.

e Las instrucciones de uso deben proporcionar informacion concisa y comprensible sobre la
identidad del proveedor, la finalidad prevista y las caracteristicas del sistema.

e Sedebeinformar alas personas usuarias sobre las limitaciones del sistema, el nivel de precision
esperado y las condiciones bajo las cuales puede generar resultados incorrectos.

7.4. Principio de No Discriminacién y Equidad

En consonancia con la Carta de los Derechos Fundamentales de la UE y los requisitos del Reglamento de
IA, se deben adoptar todas las medidas necesarias para minimizar el riesgo de discriminacion
algoritmica. Este principio exige que los sistemas de IA se desarrollen y utilicen de manera que no
perpetien ni amplifiquen sesgos que conduzcan a resultados perjudiciales para personas o grupos
protegidos. En el ambito sanitario, esto implica una vigilancia activa para garantizar la equidad en el
diagnostico y el acceso a los servicios de salud, corrigiendo los sesgos detectados tanto en los datos
como en el comportamiento del modelo en produccién.

7.5. Principio de Privacidad y Gobernanza de los Datos

ElReglamento General de Proteccion de Datos (RGPD) y el propio Reglamento de IA establecen un marco
estricto para la privacidad y la gobernanza de los datos, especialmente en el tratamiento de datos de
salud. Este principio exige el cumplimiento riguroso de las siguientes obligaciones durante todo el ciclo
de vida del sistema:

e Licitud, lealtad y transparencia: El tratamiento debe tener una base juridica valida y ser
comunicado a los interesados.

e Limitacion de la finalidad: Los datos solo pueden ser utilizados para los fines especificos,
explicitos y legitimos para los que fueron recogidos.

e Minimizacion de datos: Solo se deben tratar los datos estrictamente necesarios para cumplir
con dicha finalidad.

e Integridad y confidencialidad: Se deben aplicar las medidas de seguridad técnicas y
organizativas adecuadas para proteger los datos contra el tratamiento no autorizado, la pérdida
o la destruccion.

7.6. Principio de Responsabilidad y Rendicion de Cuentas

El principio de responsabilidad proactiva, fundamental tanto en el RGPD como en el marco de
gobernanza del Reglamento de IA, exige la existencia de una atribucién clara de responsabilidades en
todo el ciclo de vida del sistema. Las organizaciones deben poder demostrar el cumplimiento de sus
obligaciones legales y éticas, lo que se materializa a través de un marco de gobernanza que asignaroles,
define politicas de uso, establece procedimientos de gestion de riesgos y garantiza la capacidad de
responder por las decisiones y los resultados del sistema.
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7.7. Principio de Trazabilidad y Calidad de los Registros

Para posibilitar la supervision, la investigacion de incidentes y la rendicion de cuentas, el Reglamento de
IA exige que los sistemas de alto riesgo dispongan de capacidades de registro automatico de eventos
(logs). Este principio de trazabilidad establece que dichos registros deben ser seguros, inmutables y
suficientes para garantizar la reconstruccion de las operaciones del sistema. Su finalidad es permitir:

e Monitorizar el funcionamiento del sistema y verificar el cumplimiento de sus requisitos.
e Investigarincidentes graves y eventos inesperados a posteriori.
e Reconstruir la secuencia de operaciones que llevaron a un resultado especifico.
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8. Tipos de personas usuarias finales en sistemas de Inteligencia
Artificial en salud

El uso seguro y responsable de la IA en salud requiere la participacion coordinada de distintos perfiles
de personas usuarias finales, cada uno con responsabilidades y capacidades especificas. Esta guia
identifica tres tipologias principales, a las que se dirigen las recomendaciones operativas de los capitulos
siguientes.

Este bloque establece las condiciones operativas necesarias para garantizar un uso seguro, responsable
y conforme a los sistemas de Inteligencia Artificial en el ambito sanitario, atendiendo a los distintos
perfiles de responsabilidad que intervienen en su utilizacion durante la fase de operacion del sistema.

8.1. Personal sanitario

El personal sanitario (médicos, personal de enfermeria, farmacéuticos, etc.) constituye el conjunto de
personas usuarias clinicas operativas de los sistemas de IA. Su interaccidn con la tecnologia tiene un
impacto directo en la atencion clinicay en la toma de decisiones que afectan a la salud de los pacientes.
Su interaccion con la IA tiene un impacto directo en la atencidn clinica y en la seguridad del paciente.

Sus responsabilidades en el contexto del uso de la IA incluyen:

e Interpretar criticamente los resultados generados por los sistemas de IA (predicciones, alertas,
clasificaciones), contrastandolos siempre con su propio juicio clinico, la historia del paciente y
otras fuentes de informacion.

e Integrar las recomendaciones algoritmicas en el contexto global del paciente, considerando
factores que el sistema puede no conocer.

e Ejercer la supervision humana efectiva, decidiendo de forma justificada si acepta, modifica o
descarta la salida del sistema.

e Detectar y notificar resultados incoherentes, errores, posibles sesgos o cualquier
comportamiento anémalo del sistema que pueda comprometer la seguridad del paciente.

o Informar al paciente de manera clara y comprensible sobre el uso de herramientas de IA en su
proceso asistencial, cuando corresponda.

Aunque no es responsable del disefio técnico o la configuracion de los sistemas, el personal sanitario es
el garante Ultimo de que la tecnologia se utilice de forma segura y beneficiosa en la practica clinica.

8.2. Personal de Tecnologias de la Informacion y Sistemas de
Informacion Sanitaria

El personal de Tl es responsable de la infraestructura tecnoldgica, la seguridad y la integracion operativa
de los sistemas de IA dentro del ecosistema digital de la organizacion sanitaria. Su actuacion es
fundamental para garantizar la confidencialidad, integridad y disponibilidad de los sistemas y de los
datos de salud que procesan.
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En el contexto de esta guia, se consideran personas usuarias finales porque interactian directamente
con los sistemas desde un punto de vista técnico y operativo. Sus responsabilidades clave abarcan:

e Gestionar los accesos y permisos a las plataformas de IA, aplicando el principio de minimo
privilegio.

e Asegurar la infraestructura de red, implementando medidas como la segmentacion para aislar
los sistemas de IA criticos.

e Monitorizar el rendimiento, la disponibilidad y los eventos de seguridad de los sistemas,
integrando sus registros (logs) en las herramientas corporativas (p. €j., SIEM).

e Gestionar el ciclo de vida de las actualizaciones de software y modelos en coordinacién con los
proveedores y los equipos clinicos.

e Actuar como primera linea de respuesta técnica ante incidentes de seguridad o fallos operativos
del sistema.

Su rol es esencial para mantener un entorno tecnoldgico seguro y resiliente que permita el
funcionamiento fiable de los sistemas de IA

8.3. Personas usuarias finales, pacientes y ciudadania

Este grupo constituye las personas usuarias finales no profesionales de los sistemas de IA, interactuando
con ellos a través de servicios sanitarios digitales como portales del paciente, aplicaciones moviles,
asistentes virtuales (chatbots) de triaje o sistemas de informacion automatizada. Aunque su interaccion
no es técnica, sus acciones y su comprension de la tecnologia son cruciales para la seguridad y la eficacia
del proceso.

Sus responsabilidades se centran en un uso informado y seguro de las herramientas proporcionadas:

o Utilizar exclusivamente los canales y aplicaciones oficiales proporcionados por el sistema de
salud para cualquier interaccion que implique datos de salud.

e Proteger sus credenciales de acceso (personas usuarias y contrasefias) para evitar accesos no
autorizados a su informacion personal.

e Interpretar lainformacion generada por la IA (p. €]., una evaluacion de sintomas por un chatbot)
como una orientacién, nunca como un diagnoéstico definitivo, y consultar siempre a un
profesional sanitario ante cualquier duda sobre su salud.

e Comunicar a través de los canales de atencion a la persona usuaria cualquier funcionamiento
anomalo, informacion incorrecta o respuesta inadecuada que detecten en las herramientas de
IA.
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9. Condiciones de uso responsable y seguro de sistemas de IA
por parte del personal sanitario

El personal sanitario actia como persona usuaria clinica operativa de los sistemas de Inteligencia
Artificial y constituye el Gltimo y mas importante nivel de control humano antes de que los resultados
generados por la IA impacten en la atencidn al paciente. Por este motivo, su actuacion es determinante
para materializar los beneficios de la tecnologia y, a la vez, mitigar sus riesgos. Las siguientes
recomendaciones establecen las condiciones de uso seguro y responsable para este perfil.

9.1. Gestion de Cuentas y Credenciales

Elacceso a los sistemas de informacion clinica que integran IA debe ser tratado con la maxima diligencia
para proteger la confidencialidad de los datos del paciente.

e Utilizacion de cuentas personales e intransferibles: Cada profesional debe acceder a los sistemas
con una cuenta individual. El uso de cuentas compartidas se desaconseja, ya que dificulta la
trazabilidad de las acciones y la correcta atribucion de responsabilidades.

e Proteccion de credenciales: Las contrasefias son estrictamente confidenciales y no deben ser
compartidas, anotadas en lugares visibles ni reutilizadas en servicios externos.

e Bloqueo de la sesion de trabajo: Al ausentarse del puesto, es imperativo bloquear la sesion para
impedir accesos no autorizados a la informacion clinica.

e Notificacion de anomalias: Se debe informar inmediatamente al servicio de soporte de Tl ante la
sospecha de que una cuenta ha sido comprometida o si se detectan accesos no autorizados.

e Autenticacion multifactor: Como medida adicional de proteccidn, es conveniente implantar
autenticacion multifactor (MFA) en los sistemas de IA en salud que refuercen las contrasefias
tradicionales con medidas adicionales de seguridad como certificados electronicos, claves
FIDO/passkeys u otros mecanismos que afiadan un nuevo nivel de seguridad.

9.2. Uso Conforme a la Finalidad Prevista

La seguridad y eficacia de un sistema de IA estan estrictamente ligadas a su finalidad validada.

Empleo exclusivo de sistemas autorizados: Se deben emplear Ginicamente los sistemas de IA que hayan
sido formalmente autorizados por la organizacion e integrados en las plataformas corporativas.

Respeto a las condiciones de uso: Cada herramienta de IA debe utilizarse solo para la poblacion de
pacientes, las patologias y los escenarios clinicos para los que ha sido validada. El uso del sistema "fuera
de finalidad" (off-label) genera resultados no fiables y puede comprometer la seguridad del paciente.

Conocimiento de las limitaciones del sistema: Antes de utilizar una herramienta de IA, es necesario
informarse sobre sus limitaciones conocidas (p. €j., si no esta validada para pacientes pediatricos, si
requiere una calidad de imagen especifica o si su rendimiento es menor en ciertas comorbilidades).
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9.3. Supervision Humanay Contencion del Sesgo de Automatizacion

La supervision humana es la salvaguarda principal contra los errores algoritmicos.

e La IA como herramienta de apoyo: El resultado de la IA (una prediccidn, una alerta, una
clasificacion) es un elemento mas de informacidn, no una decision clinica. La responsabilidad
final de la decision recae siempre en el profesional.

e Aplicaciéon de un criterio clinico critico: No se deben aceptar de forma acritica las
recomendaciones del sistema. Es fundamental contrastarlas siempre con el juicio clinico propio,
el contexto del paciente, su historia clinicay otras pruebas diagnosticas.

e Atencidn especial a los casos atipicos: Los modelos de IA son entrenados con patrones comunes
y pueden presentar un rendimiento inferior ante presentaciones clinicas inusuales o pacientes
con perfiles complejos. En estos casos, el juicio clinico es alin mas indispensable.

9.4. Deteccion y Notificacion de Errores o Sesgos del Modelo

El personal sanitario es la primera linea de defensa para detectar fallos de rendimiento en el entorno
real.

e Vigilancia de patrones de error: La observacion de resultados incorrectos o sesgados de forma
sistematica para un determinado perfil de paciente (p. ej., por sexo, edad, etnia) puede ser un
indicio de sesgo algoritmico o de deriva del modelo (model drift).

e Notificacion de todas las incoherencias: Se debe comunicar a través de los canales de
notificacion de incidentes de la organizacion cualquier resultado que se considere incoherente,
contraintuitivo o clinicamente inverosimil, aunque no haya causado un dafio al paciente. Dicha
notificacion constituye informacion vital para la monitorizacion y mejora continua del sistema.

9.5. Gestion de la Confidencialidad y el Riesgo de "Shadow Al"

La proteccidn de los datos del paciente es una obligacion legal y ética fundamental.

e PROHIBICION del uso de herramientas de IA publicas con datos de pacientes: Debido a la
regulacion actual, no se deben introducir, copiar, pegar o subir cualquier tipo de informacién
que pueda identificar a un paciente (textos de historias clinicas, resultados de pruebas,
imagenes) en herramientas de IA de acceso publico o no autorizadas por la organizacién (como
ChatGPT, Gemini, Copilot u otras).

e Conciencia sobre el riesgo de fuga y corrupcidn de datos: El uso de "Shadow Al" supone una
grave brecha de confidencialidad y una violacion del RGPD. Ademas, estos sistemas pueden
generar informacion falsa ("alucinaciones") que, si se incorpora a la historia clinica, puede
corromper el registro y llevar a futuras decisiones erréneas.
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9.6. Procedimiento de Actuacion ante un Fallo Critico del Sistema

e Priorizacion de la seguridad del paciente: Si un sistema de IA que apoya una decision critica falla
o se vuelve inoperativo, se deben activar inmediatamente los procedimientos clinicos estandar
y los planes de contingencia definidos. La atencion al paciente no puede demorarse por un fallo
tecnologico.

e Abstencidn de intervenciones no autorizadas: Se debe evitar reiniciar equipos o modificar
configuraciones sin la debida autorizacion.

e Comunicacion urgente de la incidencia: Es preciso informar inmediatamente al servicio de
soporte de Tl o al responsable designado, proporcionando toda la informacion posible sobre el
fallo para facilitar una respuesta rapida.

9.7. Informacion y Comunicacion con el Paciente

e Transparencia sobre el uso de la IA: Cuando sea relevante para el proceso asistencial, se debe
informar al paciente de forma clara y comprensible de que se estan utilizando herramientas de
IA como apoyo a la decision clinica.

e Gestion de las expectativas del paciente: Es importante explicar que la IA es una tecnologia de
soporte que ayuda al equipo médico a tomar las mejores decisiones, pero no es un sistema
infalible ni un sustituto del diagndstico profesional. Esto contribuye a construir confianza y a
evitar malentendidos.
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10. Condiciones de uso seguro de sistemas de IA por parte del
personal de Tecnologias de la Informacion

El personal de Tecnologias de la Informacion actiia como responsable técnico y operativo de los El
personal de Tecnologias de la Informacion (TI) es el responsable de la infraestructura tecnoldgica, la
ciberseguridad y la integracion operativa de los sistemas de IA. Su actuacion es fundamental para
garantizar un entorno digital seguro, resiliente y fiable, que proteja la confidencialidad, integridad y
disponibilidad tanto de los sistemas de IA como de los datos de salud que procesan.

10.1.  Gestion de Accesos y Privilegios

El control de acceso es la primera linea de defensa para proteger los sistemas de IA y sus datos.

e Aplicaciéon del principio de minimo privilegio: Se deben asignar permisos de acceso a las
plataformas de IA, consolas de administracion y APIs basandose estrictamente en el rol y las
funciones de la persona usuaria. Los accesos deben ser revocados inmediatamente cuando
dejen de ser necesarios.

e Usode cuentas nominales: Cada administrador o persona usuaria técnica debe tener una cuenta
individual para garantizar la trazabilidad de las acciones. Esta prohibido el uso de cuentas
compartidas.

e Implementacion de autenticacion multifactor (MFA): Como medida adicional de proteccion, es
conveniente implantar autenticacién multifactor (MFA) en los sistemas de IA en salud que
refuercen las contrasefias tradicionales con medidas adicionales de seguridad como
certificados electronicos, claves FIDO/passkeys u otros mecanismos que afladan un nuevo
nivel de seguridad.

10.2.  Seguridad de la Infraestructura y las Comunicaciones

La infraestructura que soporta la IA debe ser tratada como un activo critico.

e Segmentacion de la red: Es necesario aislar los servidores y componentes que ejecutan los
modelos de IA en un segmento de red especifico y protegido. Las reglas del cortafuegos (firewall)
deben restringir la comunicacidn Unicamente a los sistemas y servicios autorizados, denegando
todo lo demas por defecto.

e Aplicacion de configuraciones de seguridad robustas (Hardening): Se deben configurar de forma
segura los sistemas operativos, contenedores y servicios que alojan la IA, desactivando todos los
puertos, protocolos y servicios no esenciales para reducir la superficie de ataque.

e Cifrado de las comunicaciones: Es preciso asegurar que todo el trafico de red hacia y desde el
sistemade A, incluidas las llamadas a las APIs, se realice a través de protocolos de comunicacion
cifrados y seguros.
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10.3.  Gestion de Vulnerabilidades y Amenazas Especificas de IA

Ademas de las vulnerabilidades tradicionales, se deben considerar las amenazas especificas del ambito
delalA.

e Realizacion de analisis de vulnerabilidades periddicos: Es necesario escanear de forma regular
el software base, las librerias de IA y las dependencias del sistema para detectar y parchear
vulnerabilidades conocidas.

e Proteccion de la cadena de suministro de IA (MLOps): Se deben asegurar los repositorios de
cddigo y los artefactos de los modelos para prevenir su manipulaciéon no autorizada. La
integridad de los modelos pre-entrenados y los conjuntos de datos de fuentes externas debe ser
verificada antes de su uso.

e Mitigacion de los riesgos de ataques de inferencia: Se deben implementar, en la medida de lo
posible, controles para proteger los sistemas de IA de alto riesgo contra ataques como los
adversarios o de extraccion de modelos, por ejemplo, mediante la monitorizacién de patrones
de consulta anémalos.

10.4.  Gestion de Actualizaciones y Control de Versiones

El comportamiento de un sistema de IA puede cambiar drasticamente con una actualizacion.

e Implementacion de un control de cambios formal: Cualquier actualizaciéon del modelo, del
software o de la configuracion debe seguir un procedimiento formal de gestion de cambios que
incluya una evaluacién de impacto.

e Uso de un control de versiones riguroso: Es necesario mantener un registro versionado no solo
del cddigo, sino también de los modelos de IA 'y de los conjuntos de datos para garantizar la
reproducibilidad.

e Validacién de actualizaciones en un entorno de pre-produccion: Se debe probar siempre
cualquier cambio significativo en un entorno de pruebas aislado y representativo antes de su
despliegue en el entorno clinico real.

e Disponibilidad de un plan de reversion (rollback): Es preciso disponer de un procedimiento
preparado y probado para revertir de forma rapida y segura a la version anterior del sistema en
caso de que una actualizacion cause un incidente.

10.5.  Monitorizacion, Registros y Trazabilidad

La monitorizacién es clave para cumplir con el principio de trazabilidad.

e Configuracion de un registro de auditoria exhaustivo: Se debe asegurar que los sistemas de IA
generen logs de todos los eventos relevantes: peticiones de inferencia, resultados, accesos de
personas usuarias, errores y cambios de configuracion.

e Centralizacion de registros en un SIEM: Es necesario enviar y almacenar de forma segura los logs
en la herramienta corporativa de gestion de eventos e informacidn de seguridad (SIEM) para
permitir la correlacion de eventos y la investigacion de incidentes.
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e Monitorizacion del rendimiento y la disponibilidad: Se deben implementar alertas automaticas
que notifiquen al equipo de Tl sobre caidas del servicio, degradacion del rendimiento (p. ej.,
aumento de la latencia) o picos de error.

10.6.  Continuidad de Negocio y Recuperacion ante Desastres

Los sistemas de |A criticos deben estar incluidos en los planes de continuidad de la organizacion.

e Inclusidon de los activos de IA en las copias de seguridad: Se debe asegurar que los modelos de
IA, las configuraciones criticas y los datos asociados formen parte de la politica de copias de
seguridad (backup) de la organizacion.

e Integracion de la IA en los planes de recuperacion (DRP): Los planes de recuperacion ante
desastres deben contemplar los pasos necesarios para restaurar los servicios de 1A en un tiempo
y punto de recuperacion objetivos (RTO/RPO) definidos.

e Participacion en las pruebas de los planes: Es necesario verificar periédicamente, mediante
simulacros, que los procedimientos de restauracion de los sistemas de IA funcionan
correctamente.
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11. Condiciones de uso seguro de sistemas de IA por parte de
pacientesy ciudadania

Los pacientes, personas cuidadoras y la ciudadania en general interactian con sistemas de IA a través
de servicios sanitarios digitales. Un uso informado de estas herramientas es crucial para la proteccion
de lainformacion personal y la eficacia del proceso asistencial.

11.1.  Uso de Canales Oficiales y Proteccion de Credenciales

La seguridad de la informacion de salud depende del uso de canales seguros y de la proteccion de los
accesos personales.

e Utilizacion de servicios autorizados: Se debe acceder a la informacién de salud y a los servicios
digitales Unicamente a través de los portales web y las aplicaciones moviles oficiales
proporcionados por el sistema de salud. Es fundamental desconfiar de enlaces recibidos por
correo electrénico o SMS no solicitados.

e Proteccion de las credenciales de acceso: La cuenta de accesoy la contrasefia del portal de salud
son personales e intransferibles. Su proteccion es responsabilidad del titular, quien debe
emplear contrasefias robustas y evitar su reutilizacion en otros servicios de internet para
prevenir accesos no autorizados.

e Canal de comunicacién de brecha de seguridad: Deberan existir canales de comunicacion a
través de los cuales se pueda notificar potenciales brechas de seguridad de expongan las
credenciales de acceso, a fin de poder reportar de formar agil y eficaz cualquier potencial
incidente que afecte a los sistemas de IA en salud.

11.2.  Interpretacion de la Informacion Generada por IA

Es fundamental comprender el rol y las limitaciones de la informacién proporcionada por un sistema
automatico para un uso seguro.

e La IA como herramienta de orientacion: Cuando una aplicacion o un asistente virtual evalla
sintomas u ofrece una recomendacion, el resultado debe ser entendido como una orientacion
basada en algoritmos, y no constituye un diagndstico médico.

e Prevalencia del criterio profesional: La informacion proporcionada por un sistema de IA nunca
sustituye la consulta, el juicio clinico y el diagndstico de un profesional de la salud. Ante
cualquier duda o preocupacion sobre el estado de salud, es imprescindible contactar con el
centro sanitario de referencia.

11.3. Derechos y Participacion en la Mejora del Sistema

Los ciudadanos tienen un papel activo en la supervision y mejora de los servicios digitales.
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e Derecho alarevision por una persona: Las decisiones con un impacto significativo sobre la salud
no deben ser tomadas de forma exclusivamente automatica. La normativa vigente reconoce el
derecho a solicitar que un profesional cualificado revise cualquier decisién basada en un
tratamiento automatizado.

e Notificacion de incidencias: En caso de detectar que la informacidn proporcionada por un
sistema automatico es incorrecta, inadecuada o confusa, o si una aplicacion presenta un
funcionamiento andmalo, se recomienda comunicarlo a través de los canales de atencién a la
persona usuaria o al paciente. Dicha comunicacion es valiosa para la deteccion de errores y la
mejora continua de los servicios
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12. Gestion de incidencias relacionadas con el uso de sistemas
de IA en Salud

12.1.  Finalidad y alcance de la gestion de incidencias en sistemas de IA

La gestion de incidencias relacionadas con el uso de sistemas de Inteligencia Artificial en el ambito
sanitario constituye un elemento esencial para garantizar la seguridad del paciente, la proteccion de los
datos de salud, la continuidad asistencial y la confianza en los servicios publicos digitales. Dada la
naturaleza inferencial y parcialmente auténoma de los sistemas de IA, las incidencias no se limitan a
fallos técnicos evidentes, sino que pueden manifestarse a través de resultados incoherentes,
comportamientos inesperados, degradaciones progresivas del rendimiento o usos indebidos por parte
de las personas usuarias.

Esta seccion establece los principios y criterios operativos que deben regir la deteccidon, comunicacion,
andlisis y tratamiento de incidencias asociadas al uso de sistemas de IA en salud, con independencia de
su origen técnico, organizativo o humano. Su objetivo no es sustituir los procedimientos generales de
gestion de incidentes de la entidad sanitaria, sino complementarlos, incorporando las especificidades
propias de la Ay reforzando la coordinacion entre perfiles.

La gestion eficaz de incidencias en sistemas de IA no debe concebirse como una actividad reactiva o
excepcional, sino como un proceso continuo de aprendizaje y mejora que contribuye a reducir riesgos
futurosy a fortalecer la gobernanza de la IA en el sistema sanitario.

12.2. Tipologia deincidencias relacionadas con el uso de la IA

Las incidencias asociadas al uso de sistemas de Inteligencia Artificial en salud pueden adoptar multiples
formasy presentar impactos diversos. No todas las incidencias implican necesariamente un fallo técnico
del sistema, pero todas requieren una atencion adecuada cuando pueden afectar a la seguridad del
paciente, a la calidad del servicio o a los derechos de las personas.

En el contexto de esta guia, se consideran incidencias relevantes aquellas situaciones en las que el uso
del sistema de IA produce, o puede producir, efectos adversos no previstos, resultados manifiestamente
incoherentes, riesgos para la confidencialidad de los datos, interrupciones significativas del servicio o
vulneraciones de los principios de uso responsable definidos en las secciones anteriores.

Esta aproximacion amplia permite incluir tanto incidentes técnicos clasicos como situaciones derivadas
de errores de uso, falta de supervision humana efectiva, desviaciones respecto a la finalidad autorizada
o interacciones problematicas entre el sistemay su contexto operativo.

12.3.  Deteccion tempranadeincidenciasy papel de las personas usuarias
finales

La deteccion temprana de incidencias es un factor clave para limitar su impacto y evitar dafios mayores.
En este ambito, las personas usuarias finales —personal sanitario, personal de Tl y ciudadania—
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desempefian un papel fundamental como primer nivel de observacién de comportamientos andmalos
o resultados inesperados.

El personal sanitario puede detectar incidencias a través de incoherencias clinicas, discrepancias entre
el resultado de la IA y la valoracion profesional, o cambios no explicables en el comportamiento del
sistema. El personal de Tl puede identificar fallos operativos, degradaciones del rendimiento, anomalias
en los flujos de datos o indicios de incidentes de seguridad. Por su parte, los pacientes y la ciudadania
pueden advertir errores en la informacidon proporcionada, dificultades de acceso o respuestas
automatizadas inapropiadas.

El uso responsable de la IA exige que estos indicios no se ignoren ni se normalicen, y que las personas
usuarias finales dispongan de canales claros y accesibles para comunicar las incidencias detectadas,
incluso cuando no exista certeza absoluta sobre su gravedad.

12.4. Comunicacion y registro de incidencias

Toda incidencia relacionada con el uso de sistemas de IA en salud debera ser comunicada y registrada
conforme a los procedimientos establecidos por la entidad sanitaria. La comunicacién temprana y
estructurada es esencial para permitir una evaluacion adecuada del impacto, coordinar la respuesta y
garantizar la trazabilidad de las actuaciones realizadas.

El registro de incidencias debera permitir identificar, al menos, el sistema de IA afectado, el contexto en
el que se produjo laincidencia, los efectos observados, las personas implicadas y las medidas adoptadas
de formainmediata. Esta informacion es clave para el analisis posterior, la mejora continuay, en su caso,
la rendicion de cuentas ante drganos internos o externos.

La gestidon responsable de incidencias exige evitar enfoques punitivos o disuasorios que puedan
desalentar la comunicacion de problemas, y fomentar una cultura organizativa orientada al aprendizaje
y a la mejora de la seguridad en el uso de la IA.

12.5. Evaluacion del impacto y priorizacion de la respuesta

Una vez comunicada la incidencia, la entidad sanitaria debera evaluar su impacto potencial o real sobre
la seguridad del paciente, la proteccion de los datos de salud y la continuidad asistencial. Esta
evaluacion debe realizarse de manera coordinada, teniendo en cuenta tanto los aspectos técnicos como
los clinicos y organizativos.

En aquellos casos en los que exista un riesgo para la seguridad de las personas o para derechos
fundamentales, la respuesta debera priorizar la mitigacion inmediata del riesgo, incluso mediante la
suspension temporal del uso del sistema de IA o la activacion de procedimientos alternativos. La
continuidad del servicio nunca debe anteponerse a la seguridad del paciente cuando exista una duda
razonable sobre el comportamiento del sistema.

La evaluacion del impacto permitira, ademas, determinar si la incidencia requiere la activacion de otros
procedimientos, como la notificacidon a autoridades competentes, la revision del sistema por parte de
equipos especializados o la adopcion de medidas correctoras a mayor escala.
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12.6.  Medidas correctoras y aprendizaje organizativo

La gestion de incidencias relacionadas con la IA no se agota en la resolucidon inmediata del problema
detectado. Un elemento esencial de este proceso es la identificacion de las causas subyacentes y la
adopcion de medidas correctoras que eviten la repeticion de situaciones similares en el futuro.

Estas medidas pueden incluir ajustes en los procedimientos de uso, refuerzo de la formacion de las
personas usuarias, mejoras en la supervision humana, modificaciones en la configuracion operativa del
sistema o, en casos mas graves, la revision de la idoneidad del propio sistema de IA para el contexto en
el que se utiliza.

El aprendizaje organizativo derivado de la gestion de incidencias constituye un componente clave de la
mejora continuay debe integrarse en los mecanismos de gobierno y gestion de riesgos de la IA definidos
por la entidad sanitaria.

12.7.  Coordinacion con el modelo de gobierno de la IA y la gestion de
riesgos de IA

La gestidn de incidencias relacionadas con el uso de sistemas de IA en salud debe realizarse de forma
coherente con el modelo de gobierno de la IA definido por la entidad sanitaria y con las directrices
establecidas otras de guias del proyecto.

En particular, las incidencias relevantes deberan ser comunicadas a los érganos o roles responsables de
la supervision de la IA conforme a lo establecido en la guia IA-01 - Modelo de gobierno de la Inteligencia
Artificial, y su analisis debera alimentarse de la metodologia de gestion de riesgos definida en la guia IA-
02. Cuando proceda, la clasificacion del sistema conforme al Reglamento de IA y las obligaciones
asociadas deberan ser revisadas a la luz de las incidencias detectadas.

Esta coordinacion garantiza que la gestion de incidencias no se limite a una respuesta aislada, sino que
contribuya de manera efectiva a la mejora global del uso de la IA en el sistema sanitario.
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Referencias

Reglamento (UE) 2024/1689 del Parlamento Europeo y del Consejo, de 13 de junio de 2024, por
el que se establecen normas armonizadas en materia de inteligencia artificial (Al Act).
https://eur-lex.europa.eu/legal-content/ES/TXT/?uri=CELEX%3A32024R1689

Reglamento (UE) 2016/679 (RGPD), de 27 de abril de 2016, relativo a la proteccion de datos
personales.
https://eur-lex.europa.eu/eli/reg/2016/679/0j

Directiva (UE) 2022/2555 (NIS2), relativa al nivel elevado comun de ciberseguridad en la Unidn.
https://eur-lex.europa.eu/eli/dir/2022/2555/0j

Reglamento (UE) 2022/868 (Data Governance Act) sobre la gobernanza europea de datos.
https://eur-lex.europa.eu/eli/reg/2022/868/0j

Reglamento (UE) 2022/2065 (Digital Services Act - DSA) sobre servicios digitales.
https://eur-lex.europa.eu/eli/reg/2022/2065/0j

Ley Orgénica 3/2018 (LOPDGDD), de Proteccion de Datos Personales y garantia de los derechos
digitales.
https://www.boe.es/buscar/act.php?id=BOE-A-2018-16673

Esquema Nacional de Seguridad (ENS) - Real Decreto 311/2022, de 3 de mayo.
https://www.boe.es/eli/es/rd/2022/05/03/311

Carta de Derechos Digitales (Gobierno de Espafia, 2021).
https://www.lamoncloa.gob.es/presidente/actividades/Documents/2021/Carta _Derechos Digi

tales.pdf

NIST Al Risk Management Framework 1.0 (2023).
https://www.nist.gov/itl/ai-risk-management-framework

ISO/IEC 42001:2023 - Al Management System.
https://www.iso.org/standard/81230.html

ISO/IEC 23894:2023 - Al Risk Management.
https://www.iso.org/standard/77304.html

ISO/IEC 38507:2022 - Governance implications of Al.
https://www.iso.org/standard/80382.html

ISO/IEC 27001:2022 - Information security management systems.
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https://www.iso.org/standard/82875.html

e |SO31000:2018 - Risk management guidelines.
https://www.iso.org/standard/65694.html

o UNE-EN 301549:2022 - Accesibilidad de productos y servicios TIC.
https://www.aenor.com/norma-une-en-301549-2022-n0062490
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14. Otras referencias de interés

El presente apartado recoge un resumen de los principales temas abordados en la guia, asi como la
relacion de productos y servicios mencionados en ella. Su finalidad es ofrecer una vision global de los
ambitos tratados y facilitar la identificacion de posibles referencias o elementos relevantes para futuras
consultas o ampliaciones documentales.

14.1.  Lista de materias tratadas en la guia

e Uso responsable y seguro de sistemas de Inteligencia Artificial en el ambito sanitario piblico

e Objetivo, alcance y exclusiones de la guia en fase de uso operativo

e Marco normativo aplicable: Reglamento (UE) 2024/1689, RGPD, LOPDGDD, NIS2, ENS, MDR e
IVDR

e Conceptos operativos y definiciones clave: supervision humana efectiva, trazabilidad, finalidad
prevista, deriva y sesgos

e Tipologias de sistemas de IA en salud: apoyo clinico, gestidn sanitaria, interaccion con
ciudadania e IA generativa con impacto asistencial

e Riesgos técnicos: calidad de datos, degradacion del rendimiento en produccion,
vulnerabilidades e integraciones

e Riesgos operativos: sesgo de automatizacion, fatiga por alertas, uso fuera de finalidad y Shadow
Al

e Riesgos estratégicos, éticos y sociales: equidad, transparencia, auditabilidad, confianza
institucional y rendicion de cuentas

e Riesgos de confidencialidad y proteccion de datos: minimizacidn, limitacion de finalidad,
transferencias no autorizadas y reidentificacion

e Riesgos de disponibilidad y continuidad asistencial: dependencia tecnoldgica, degradacion
silenciosay planes de contingencia

e Riesgos para la seguridad del paciente: falsos negativos y positivos, recomendaciones no
aplicablesy errores de priorizacién

e Principios operativos de uso responsable: seguridad del paciente, supervision humana,
transparencia, integridad, disponibilidad y no discriminacion

e Perfiles de personas usuarias finales: personal sanitario, personal de Tl, pacientes y ciudadania

e Condiciones de uso responsable y seguro por perfil de persona usuaria final

e Gestion de incidencias: deteccion temprana, comunicacion, registro, evaluacion de impacto,
medidas correctoras y aprendizaje organizativo

e Coordinacion con gobernanza institucional y gestion de riesgos en la organizacion sanitaria

14.2.  Listade productos mencionados en la guia

No se mencionan productos especificos en la guia.

14.3.  Lista de servicios mencionados en la guia

No se mencionan productos especificos en la guia.
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