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1. Introduccion

El avance del Internet de los Dispositivos Médicos (loMT) ha supuesto una de las transformaciones
tecnologicas mas relevantes en el ambito sanitario en los Ultimos afios. La integracion de dispositivos
médicos conectados, sensores biométricos y plataformas digitales en hospitales, centros sanitarios y
entornos domiciliarios ha permitido mejorar la calidad asistencial, optimizar la gestion de recursos,
reducir costes operativos y ofrecer una atencién mas personalizada y basada en datos. Desde sistemas
de monitoreo remoto y soluciones de telemedicina hasta equipos hospitalarios inteligentes y
dispositivos portatiles de diagnostico, el IoMT se consolida como un pilar de la transformacion digital en
salud.

En este escenario, los dispositivos IoMT han evolucionado de simples herramientas de apoyo a
componentes esenciales de los procesos clinicos, influyendo directamente en el diagnéstico, la toma de
decisiones médicas y la administracion de tratamientos. Esta dependencia creciente refuerza su papel
estratégico en la atencion sanitaria y resalta la necesidad de garantizar su fiabilidad, seguridad y
correcto funcionamiento durante todo su ciclo de vida.

Al mismo tiempo, lainterconexion de estos sistemas amplia la superficie de exposicién a ciberamenazas.
Cada dispositivo, sensor o aplicacion conectada constituye un posible punto de acceso que podria
comprometer la informacion clinica, alterar el funcionamiento de equipos criticos o poner en riesgo la
seguridad del paciente. Los entornos sanitarios, cada vez mas digitalizados y dependientes de sistemas
interconectados, deben abordar riesgos que van mas alla de lo tecnoldgico, afectando directamente a
la privacidad, la seguridad operativa y la continuidad de los servicios asistenciales.

Por ello, la ciberseguridad en el IoMT se vuelve un elemento imprescindible para garantizar la confianza
en los sistemas de salud digital, la disponibilidad de los servicios médicos y la proteccion de los datos e
integridad de los pacientes. Su gestidn requiere un enfoque integral que combine innovacion
tecnoldgica segura, cumplimiento normativo, formacion continua del personal sanitario y colaboracion
entre entidades publicas, privadas y organismos reguladores. Esta guia tiene como objetivo ofrecer
herramientas practicas para orientar a los profesionales involucrados en la gestion de dispositivos oMT,
promoviendo buenas practicas, minimizando riesgos y fortaleciendo la seguridad clinica en entornos
cada vez mas digitalizados.

2. Objetivo y alcance

2.1. Objetivo

El objetivo de esta guia es proporcionar un conjunto de buenas practicas y recomendaciones para el uso
seguroy responsable de dispositivos IoMT por parte del personal sanitario, personal de ingenieria clinica
y personal de TI, quienes interactian directamente con estos dispositivos en entornos hospitalarios y
centros médicos.

La guia pretende:

e Promover un uso adecuado de los dispositivos loMT que garantice la seguridad del paciente, la
continuidad asistencial y el correcto funcionamiento de los equipos médicos conectados.
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e Minimizar los riesgos asociados al uso de dispositivos 1oMT, incluyendo vulnerabilidades de
ciberseguridad, errores de configuracion, fallos operativos y practicas inseguras de manejo.

e Facilitar la comprension de aspectos esenciales de seguridad digital y proteccion de datos
relacionados con los dispositivos IoMT, de manera comprensible para usuarios con distintos
niveles de conocimiento técnico.

En definitiva, la guia busca fortalecer la cultura de ciberseguridad en entornos clinicos, garantizando
confianza, eficiencia y seguridad en la operacidn de dispositivos IoMT por todo el personal involucrado
en la atencidn al paciente.

2.2, Alcance

Esta guia aplica a los siguientes tipos de dispositivos IoMT utilizados en entornos clinicos y hospitalarios:

e Dispositivos de monitoreo y diagndstico conectados, como monitores de signos vitales, bombas
de infusidn inteligentes, ventiladores, oximetros y sensores portatiles integrados con sistemas
clinicos.

e Dispositivos implantables con conectividad, incluyendo marcapasos, bombas de insulina
inteligentes y otros dispositivos que requieren supervision remota o conexidén a sistemas
hospitalarios.

e Equipos médicos integrados con redes y aplicaciones, como sistemas de telemetria, CPAP
conectados, monitores de constantes vitales y cualquier dispositivo que interactie con
plataformas de gestion hospitalaria o servicios en la nube.

e Equipos médicos conectados que emplean radiaciones ionizantes o tecnologias terapéuticas
avanzadas, tales como sistemas de radiodiagndstico, equipos de radioterapia, planificacion y
administracion de tratamientos radioterapicos, asi como equipamiento quirdrgico y sistemas
asistidos por tecnologia digital, en la medida en que incorporen conectividad, intercambio de
datos o integracion con sistemas clinicos y plataformas digitales.

e Sistemas y dispositivos de laboratorio clinico y diagndstico in vitro conectados, tales como
analizadores automatizados, sistemas de microbiologia, bioquimica, hematologia y anatomia
patolégica digital, en la medida en que participen en procesos de diagndstico, apoyo a la
decisidn clinica o seguimiento de tratamientos.

e Infraestructura de soporte asociada, incluyendo aplicaciones mdviles internas, plataformas de
telemedicina, servicios en la nube y redes hospitalarias utilizadas para el funcionamiento y
monitoreo de los dispositivos [oMT.

Los contenidos de esta guia estan dirigidos a:

e Personal sanitario, que utiliza dispositivos IoMT para el seguimiento, diagndstico o tratamiento
de pacientes.

e Personal de ingenieria clinica, encargado de la gestion, instalacidn, calibracién, mantenimiento
y actualizacion de dispositivos loMT.

e Personal de TI, responsable de la gestion de redes, control de accesos y seguridad de la
informacidn generada por los dispositivos.

Esta guia no reemplaza las instrucciones especificas de los fabricantes ni las recomendaciones clinicas
profesionales, ni aborda procedimientos técnicos avanzados exclusivos para especialistas en desarrollo
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o mantenimiento de dispositivos. Su enfoque esta en el uso seguro y responsable para los usuarios
finales dentro del ambito clinico.

Asimismo, no esta dirigida a especialistas en ciberseguridad, ya que esta pensada para personal sin
conocimientos técnicos profundos en este ambito.

2.3. Metodologia

La elaboracion de esta guia se ha basado en un enfoque estructurado, que combina el analisis de las
normativas aplicables, el estudio de casos reales y la organizacion de las recomendaciones por areas de
seguridad, con el objetivo de generar un documento completo, comprensible por cualquier usuario y
aplicable para el personal sanitario, de electromedicinay de TI.

Los principales elementos de la metodologia son:

e Revision normativa y documental: Se han analizado los estandares internacionales, guias de
buenas practicas y recomendaciones de organismos especializados en ciberseguridad y salud,
como ENISA, INCIBE, NIST, AEMPS, IS0, y otras entidades de referencia del sector salud. Este
analisis asegura que las recomendaciones estén alineadas con la legislacion vigente y con las
mejores practicas reconocidas a nivel global.

e Estudiodecasosy experiencias documentadas: Se han evaluado incidentes reales y experiencias
reportadas en entornos clinicos, hospitales y centros médicos, asi como situaciones
relacionadas con el uso de dispositivos IoMT en telemedicina y monitoreo remoto. Esto ha
permitido identificar riesgos comunes y proponer estrategias efectivas para mitigarlos.

e Organizacidn por dominios de seguridad: Las recomendaciones se estructuraron en areas clave
que facilitan la comprensidn y aplicacion por parte del personal:

o Gestion del dispositivo: instalacion, configuracion, calibracion y operacion segura.
o Gestidn de accesos: autenticacion, permisos y control de usuarios.
o Seguridad de la red: conexidn segura, segmentacion y proteccion ante intrusiones.

o Proteccion de datos: confidencialidad, integridad y almacenamiento seguro de
informacion clinica.

o Mantenimiento y ciclo de vida: actualizaciones, parches, verificacion y retiro seguro de
dispositivos.

o Deteccidn basica de problemas e incidentes: identificacion temprana de fallos, alertas y
reporte a los responsables

e Adaptacion del contenido a un lenguaje accesible: Se ha priorizado la claridad y comprension
para todos los perfiles de usuarios finales, asegurando que las recomendaciones puedan
aplicarse de manera practica sin necesidad de conocimientos técnicos avanzados.

e Enfoque practicoy escalable: La guia considera distintos niveles de interaccion con la tecnologia,
diversidad de dispositivos IoMT y distintos entornos de uso, permitiendo que las
recomendaciones sean implementables de forma flexible seglin las necesidades de los centros
sanitarios.
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Este enfoque asegura que la guia sea una herramienta practica, seguray confiable para todo el personal
que utiliza, mantiene o supervisa dispositivos loMT, contribuyendo a la proteccion de los pacientes, la
integridad de los datos y el correcto funcionamiento de los sistemas médicos conectados.

3. Referencias normativas

El presente documento se sustenta en un marco regulador y técnico integral, que combina normativas
legales, estandares internacionales y guias de buenas practicas, con el objetivo de garantizar la
alineacion con las exigencias del sector sanitario, la proteccion de los datos de salud y la resiliencia de
los entornos loMT en hospitales, clinicas y servicios médicos conectados.

Estas referencias constituyen la base metodoldgica y conceptual sobre la cual se estructura la guia,
asegurando su coherencia con las politicas europeas, nacionales e internacionales en materia de
ciberseguridad, privacidad de datos médicos y seguridad de dispositivos sanitarios conectados.

¢ Normativas:

o Reglamento (UE) 2024/2847 del Parlamento Europeoy del Consejo, de 23 de octubre de 2024,
relativo a los requisitos horizontales de ciberseguridad para los productos con elementos
digitales (en adelante, CRA).

o Reglamento (UE) 2022/2555 del Parlamento Europeo y del Consejo, de 14 de diciembre de
2022, relativo a las medidas para asegurar un alto nivel comdn de ciberseguridad en la UE
(en adelante, NIS2).

o Reglamento (UE) 2017/746 del Parlamento Europeo y del Consejo, de 5 de abril de 2017,
sobre los productos sanitarios para diagndstico in vitro (en adelante, IVDR).

o Reglamento (UE) 2017/745 del Parlamento Europeo y del Consejo, de 5 de abril de 2017,
sobre los productos sanitarios (en adelante, MDR).

o Reglamento (UE) 2016/679 del Parlamento Europeo y del Consejo, de 27 de abril de 2016,
relativo a la proteccion de las personas fisicas en lo que respecta al tratamiento de datos
personales (en adelante, RGPD).

Real Decreto 192/2023, de 21 de marzo, por el que se regulan los productos sanitarios.
Real Decreto 311/2022, de 3 de mayo, por el que se regula el Esquema Nacional de Seguridad
(en adelante, ENS).

o LeyOrganica3/2018, de 5 de diciembre, de Proteccion de Datos Personales y Garantia de los

Derechos Digitales (en adelante, LOPDGDD).

e Estandares:

o |EC 60601-1, Requisitos generales para la seguridad basica y el rendimiento esencial de
equipos electromédicos.
IEC 80001-1, Gestion de riesgos para redes Tl que incorporan dispositivos médicos.
IEC 82304-1:2016, Requisitos para la seguridad y calidad de software de salud independiente
ISO 13485:2016, Sistemas de gestion de calidad para dispositivos médicos
ISO 14971:2019, Aplicacion de una metodologia de riesgos para dispositivos médicos.
ISO/IEC TR 23188:2020, Ecosistemas de Edge Computing.
ISO/IEC 27001, Gestion de la seguridad de la informacion.

O O O O O O
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o 15027799, Seguridad de la informacién en salud.

o ISO/IEC 27017y 27018, Seguridad y privacidad en servicios cloud.

o 1S0 22301, Gestion de la continuidad de negocio.

o 1S0 81001, Normas relacionadas con la ingenieria de software para dispositivos médicos.
e Guias:

o BSITR-03161, Requerimientos de seguridad para aplicaciones de eHealth.

o Cloud Security Alliance (CSA), Matriz de controles Cloud (CCM).

o ENISA- Ciberseguridad y resiliencia para hospitales inteligentes.

o Guias CCN-STIC del Esquema Nacional de Seguridad (811, 823, 824, 881, 891).

o NIST IR 8259 Serie, Guia de Ciberseguridad para fabricantes de dispositivos loT.

o NIST SP 800-213 Serie, Guia de Ciberseguridad para dispositivos loT.

o Guia NIST SP 800-53 y SP 800-115 (controles y pruebas técnicas de seguridad).

o IMDRF-Principiosy practicas de ciberseguridad para la contratacidn de software y materiales

de dispositivos médicos.
o OWASP loT y OWASP, Guias de auditorias técnicas.

4. Definiciones

Acronimos Definicion

Intento malicioso de interrumpir el funcionamiento normal de un servidor
DDoS sobrecargandolo con trafico desde multiples fuentes (del inglés, Distributed
Denial of Service).

Técnica maliciosa en la que un atacante falsifica la identidad de un dispositivo

Devi fi . .
evice Spoofing para acceder a sistemas protegidos.

Tipologia de software integrado en dispositivos electronicos que controla el

Firmware . > . .
hardware y permite su funcionamiento basico.
HLT Conjunto de estandares para el intercambio electrénico de informacion
clinica entre sistemas de salud (del inglés, Health Level Seven).
Version segura del protocolo HTTP (del inglés, Hypertext Transfer Protocol
HTTPS
Secure) por el puerto 443.
JSON Formato ligero de intercambio de datos legible por humanos y maquinas (del
inglés, JavaScript Object Notation).
Logs Registros que documentan eventos dentro de sistemasy aplicaciones.
MEA Método de autenticacién que combina multiples factores (del inglés, Multi-

Factor Authentication).

Minimo privilegio | Principio que limita los accesos al minimo necesario para realizar tareas.

Puertos Puntos logicos de conexidn para enviar o recibir datos en una red.
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Acrénimos Definicion
Programa malicioso que bloquea el acceso a sistemas o archivos y exige un
Ransomware
pago para restaurarlo.
Registros de Logs utilizados para seguimiento de actividades, accesos y cambios en
auditoria sistemas.
SIEM Plataforma que centraliza y analiza eventos de seguridad (del inglés, Security
Information and Event Management).
Superficie de Conjunto de puntos o vectores por donde un atacante o actor de amenazas
ataque puede intentar acceder a un sistema o entorno.
Syslog Protocolo estandar para el envio de mensajes de registro de sistemas.
TLS Protocolo criptografico que proporciona seguridad en las comunicaciones
(delinglés, Transport Layer Security).
Tecnologia que crea una conexion segura sobre una red publica (del inglés,
VPN . .
Virtual Private Network).
- Debili n un sistem r r n r
Vulnerabilidad ebilidad en un sistema que puede ser explotada por atacantes o actores de
amenazas.
XML Lenguaje de marcado usado para almacenar y transportar datos (del inglés,
eXtensible Markup Language).

TABLA 1: DEFINICIONES EMPLEADAS.

5. Contexto general del loMT

El Internet de los Dispositivos Médicos (loMT) hace referencia al conjunto de dispositivos médicos que
incorporan capacidades de recopilacidn, transmision, procesamiento y analisis de datos sanitarios a
través de redes de comunicacion. Estos dispositivos pueden comunicarse entre si y con sistemas
clinicos, plataformas hospitalarias o servicios en la nube, formando parte de un ecosistema tecnolégico
interconectado.

El loMT representa una evolucion natural de la tecnologia médica tradicional, al integrar dispositivos
fisicos con software, redes y servicios digitales. Gracias a esta conectividad, es posible mejorar el
diagnostico, el tratamiento y el seguimiento de los pacientes, asi como optimizar los procesos
asistenciales y la gestion de los recursos sanitarios.

Laincorporacion del loMT en hospitales, clinicas y otros entornos asistenciales ha transformado la forma
en que se presta la atencion médica, debido a que potencia las capacidades de monitorizacidn continua,
facilita el acceso ainformacion clinica en tiempo real y permite una mayor integracion entre dispositivos
médicos y sistemas de informacion sanitaria. No obstante, esta interconexion también introduce nuevos
retos técnicos, organizativos y de seguridad que deben ser gestionados de forma adecuada.

5.1. Evolucion y adopcion del loMT en el entorno sanitario

La adopcion del loMT ha sido impulsada por la evolucion simultanea de la tecnologia médica, las redes
de comunicaciones y la digitalizacion del sector sanitario. Dispositivos que anteriormente funcionaban

Pagina 13 de 52

\Z--
Agencia Digital
Junta de Andalucia de Andalucia

Financiado por
la Unién Europea
NextGenerationEU

sincibe_

INSTITUTO NACIONAL DE CIBERSEGURIDAD

¥ GOBERNO  MINITERIO -
DEESPARA  PARALATRANSFORMACIONDIGITAL Gt
¥ DE LA FUNCION PUBLICA e




-RETECH> RED
Ecamm e ARGOS

de manera independiente y aislada ahora se integran en redes internas, sistemas de informacion
hospitalarios y plataformas digitales, permitiendo una gestion mas eficiente de la informacion clinica.

Este proceso de evolucidn ha estado acompaiiado por la necesidad de mejorar la calidad asistencial,
reducir tiempos de respuesta y optimizar el uso de los recursos sanitarios. La conectividad de los
dispositivos ha facilitado el acceso remoto a datos clinicos, la automatizacion de procesos vy la
interoperabilidad entre distintos sistemas y tecnologias.

Sin embargo, la adopcidn del loMT también ha incrementado la complejidad del entorno tecnolégico
sanitario. La coexistencia de multiples dispositivos, fabricantes y protocolos, junto con la dependencia
de infraestructuras de red y servicios digitales, plantea nuevos desafios en términos de gestion,
interoperabilidad, mantenimiento y seguridad. Estos desafios hacen necesario contar con una vision
clara del contexto IoMT y con directrices que orienten su uso responsable.

5.2. Tipos de dispositivos loMT

El ecosistema IoMT estd compuesto por una amplia variedad de dispositivos médicos conectados,
utilizados en distintos escenarios asistenciales y con diferentes niveles de criticidad. Entre los
principales tipos de dispositivos loMT se incluyen:

e Dispositivos de monitoreo de constantes vitales y signos clinicos, como monitores de frecuencia
cardiaca, presion arterial, saturacién de oxigeno o temperatura, que permiten una vigilancia
continua del estado del paciente.

e Equipos terapéuticos conectados, como bombas de infusion, ventiladores mecanicos o
dispositivos de soporte respiratorio, que administran tratamientos y requieren un
funcionamiento preciso y continuo.

e Dispositivos implantables con conectividad, como marcapasos o bombas de insulina
inteligentes, que transmiten informacidn clinica y permiten ajustes o supervision remota.

e Sistemas de diagndstico integrados con plataformas digitales, como equipos de imagen médica
o dispositivos de laboratorio conectados a sistemas de informacion clinica.

e Dispositivos utilizados en telemedicinay monitoreo remoto, que facilitan la atencién a distancia
y el seguimiento continuo de pacientes fuera del entorno hospitalario tradicional.

Estos dispositivos no operan de forma aislada, sino que interactiian con aplicaciones, sistemas clinicos,
redes hospitalarias y servicios externos, conformando un entorno altamente interconectado que
requiere una gestion coordinaday segura.

5.3. Beneficios del loMT en la atencion sanitaria

La implementacion del loMT aporta beneficios significativos al sistema sanitario, tanto desde el punto
de vista clinico como operativo. Uno de los principales beneficios es la mejora en la calidad y continuidad
de la atencidn al paciente, al permitir una monitorizacién mas precisay constante de su estado de salud.

El acceso a informacion clinica en tiempo real facilita la toma de decisiones médicas mas informadas y
oportunas, reduciendo retrasos y mejorando la respuesta ante situaciones criticas. Asimismo, el loMT
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contribuye a la optimizacion de recursos y procesos asistenciales, al automatizar tareas, reducir errores
manuales y mejorar la coordinacion entre distintos servicios.

Otro beneficio relevante es la posibilidad de ofrecer seguimiento remoto y atencidén personalizada,
adaptando los tratamientos a las necesidades especificas de cada paciente y reduciendo la necesidad
de desplazamientos innecesarios. La integracion de datos provenientes de multiples dispositivos y
sistemas permite una vision mas completa del estado clinico del paciente, fortaleciendo la capacidad de
analisis y planificacion.

En conjunto, estos beneficios convierten al loMT en un elemento clave de la transformacion digital del
sector sanitario, siempre que su uso se realice de forma segura, responsable y alineada con las
necesidades asistenciales.

6. Riesgos asociados

Los riesgos derivados de la exposicion de los sistemas loMT se manifiestan en multiples dimensiones,
que abarcan desde vulnerabilidades técnicas hasta impactos organizativos y estratégicos sobre la
calidad asistencial, la privacidad de los pacientes y la resiliencia del sistema sanitario.

Debido a la naturaleza critica de los dispositivos médicos conectados, cualquier incidente puede tener
consecuencias no solo digitales, sino también clinicas y humanas.

A continuacion, se presentan las principales categorias de riesgo que afectan a los entornos IoMT,
clasificadas en tres dimensiones: técnica, operativa y estratégica.

Técnicos

e\

i - )
<8
Operativos Estratégicos

ILUSTRACION 1: RIESGOS DE CIBERSEGURIDAD EN lOMT

6.1.1. Riesgos técnicos

Los riesgos técnicos en el entorno IoMT se derivan principalmente de vulnerabilidades en los
componentes fisicos, logicos y de comunicacion que conforman los dispositivos médicos conectados.
Su explotacion puede comprometer la disponibilidad, integridad y confidencialidad de los datos
clinicos, ademas de afectar directamente la seguridad del paciente.

Entre los mas relevantes se incluyen:
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e Vulnerabilidades en firmware y software médico: muchos dispositivos operan con sistemas
embebidos propietarios o versiones antiguas que no admiten actualizaciones, prolongando la
exposicion a fallos conocidos y limitando la aplicacion de parches de seguridad.

e Protocolos de comunicacion inseguros: el uso de estandares sin cifrado o autenticacion robusta,
como HL7 v2, Bluetooth clasico o Wi-Fi abierto, facilita la interceptacion o manipulacion de datos
médicos en transito.

e Autenticacion débil y gestion deficiente de credenciales: el uso de contrasefias por defecto,
ausencia de autenticacion multifactor o cuentas compartidas permite accesos no autorizados a
consolas clinicas y equipos criticos.

e Infeccion por malware o ransomware: el software malicioso disefiado para entornos
hospitalarios puede cifrar datos, alterar parametros de tratamiento o dejar inoperativos
sistemas esenciales, afectando la atencion directa al paciente.

e Compromiso en la cadena de suministro: actualizaciones de firmware adulteradas, bibliotecas
externas vulnerables o componentes falsificados pueden introducir puertas traseras en equipos
médicos certificados.

e Manipulacion o suplantacion de dispositivos (device spoofing): la falsificacion o sustitucion de
sensores, actuadores o médulos de comunicacion permite inyectar datos clinicos falsos o alterar
el comportamiento del dispositivo, con el consiguiente riesgo de diagnosticos erréneos o
terapias inadecuadas.

6.1.2. Riesgos operativos

Los riesgos operativos en el ecosistema IoMT afectan directamente la continuidad asistencial, la
interoperabilidad de los sistemas clinicos y la fiabilidad de la informacién médica. En entornos
hospitalarios, donde la disponibilidad y precision pueden determinar la vida del paciente, estos riesgos
adquieren una criticidad especial.

Entre los mas frecuentes destacan:

e Interrupcidn de servicios clinicos esenciales: fallos técnicos o ciberataques sobre dispositivos
conectados, como respiradores, bombas de infusidn o monitores de signos vitales, pueden
paralizar la actividad asistencial y obligar a recurrir a procedimientos manuales de emergencia.

e Alteracion o pérdida de datos clinicos: la corrupcion, eliminacién o manipulacion de historiales
médicos y registros terapéuticos puede generar diagnosticos erroneos, retrasos en tratamientos
y riesgos directos para el paciente.

e Uso de protocolos inseguros: la coexistencia de equipos de distintos fabricantes y generaciones
puede provocar incompatibilidades y vulnerabilidades derivadas del uso de protocolos
inseguros o no estandarizados.

e Propagacion de incidentes en redes no segmentadas: la ausencia de aislamiento entre redes
médicas, administrativas y de telemedicina facilita la expansion de malware o ataques DDoS
hacia sistemas criticos.
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e Dependencia de servicios externos o en la nube: la externalizacién de funciones clinicas, como
almacenamiento de imagenes, diagndstico remoto, telemonitorizacion, incrementa la
exposicion ante fallos de proveedores o interrupciones de conectividad.

e Errores humanos y gestion inadecuada del ciclo de vida: la falta de protocolos claros para la
instalacion, mantenimiento o retirada de dispositivos conectados puede derivar en
configuraciones inseguras o en la permanencia de equipos vulnerables en red.

e Faltade deteccionyrespuestaoportuna ante incidentes: muchos hospitales carecen de sistemas
SOC especializados o de capacidades de deteccion de anomalias en redes clinicas, lo que
dificulta la deteccion y respuesta frente a ataques.

6.1.3. Riesgos estratégicos

Los riesgos estratégicos en el entorno IoMT trascienden el plano técnico y operativo, afectando a la
gobernanza sanitaria, la confianza institucional y la sostenibilidad del sistema de salud digital. Aunque
su impacto suele manifestarse a largo plazo, sus consecuencias pueden ser criticas para la continuidad
asistencial y la credibilidad del sector.

Entre los mas relevantes destacan:

e Compromiso de la seguridad del paciente: cualquier manipulacién, indisponibilidad o fallo en
un dispositivo médico conectado puede derivar en consecuencias clinicas directas, desde la
alteracion de tratamientos hasta dafios fisicos. Este riesgo requiere una coordinacion estrecha
entre ingenieria clinica y ciberseguridad.

e Pérdida de confianza del personal sanitario y los pacientes: los incidentes de seguridad o
filtraciones de datos clinicos pueden erosionar la confianza en la digitalizacion hospitalaria y
ralentizar la adopcidn de tecnologias conectadas y servicios de telemedicina.

e Impacto reputacional e institucional: una brecha en sistemas loMT puede afectar gravemente la
imagen de hospitales, fabricantes y organismos publicos, generando consecuencias legales,
econdmicas y sociales de gran alcance.

e Incertidumbre juridica y responsabilidades compartidas: la compleja relacion entre hospitales,
fabricantes, proveedores tecnoldgicos y reguladores puede generar vacios legales ante
incidentes. La ausencia de acuerdos de responsabilidad o cumplimiento de normativas como el
RGPD, MDR o NIS2 agrava el riesgo.

e Uso indebido de datos clinicos: la explotacion de informacion clinica para fines no autorizados,
como el entrenamiento de modelos de inteligencia artificial o estudios comerciales, supone un
riesgo ético y de cumplimiento normativo significativo.

e Dependenciatecnoldgicay ausencia de soberania digital: la concentracion de infraestructurasy
servicios en plataformas externas o nubes fuera de la Unién Europea puede comprometer la
soberania de los datos sanitarios y la continuidad operativa ante crisis geopoliticas o
regulatorias.
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7. Principios de Uso Responsable

El uso seguro y responsable de los dispositivos 1oMT es fundamental para proteger la salud de los
pacientes, garantizar la confidencialidad de los datos y mantener la integridad de los sistemas
hospitalarios. Estos principios establecen las bases para un comportamiento seguro y consciente,
promoviendo la colaboracion entre personal sanitario, de ingenieria clinica y de TI.

7.1. Responsabilidad compartida

La responsabilidad compartida implica que la seguridad y buen uso de los dispositivos loMT no depende
de unasola persona ni de un solo departamento, sino de la colaboracidn activa de todos los agentes que
interacttan con la tecnologia. Cada accion, desde el encendido de un dispositivo hasta la transmision
de datos, puede afectar la seguridad del sistema y la atencidn al paciente. La adopcion de practicas
responsables debe ser consciente y constante, comprendiendo que los errores individuales pueden
tener consecuencias en todo el ecosistema de salud.

7.2, Seguridad centrada en el paciente

Este principio establece que todas las decisiones y acciones relacionadas con dispositivos loMT deben
priorizar el bienestary la seguridad del paciente. La implementacion de medidas de seguridad no puede
interferir con la atencion médica ni poner en riesgo la salud del paciente. Ademas, asegura que los
dispositivos criticos estén disponibles y funcionen de manera fiable en todo momento, equilibrando las
necesidades técnicas con las clinicas.

7.3. Confidencialidad

La confidencialidad protege la informacion sensible generada y almacenada por los dispositivos 1oMT,
garantizando que solo usuarios autorizados puedan acceder a los datos. Esto incluye registros médicos,
resultados de pruebas, parametros vitales y cualquier informacién clinica transmitida por los
dispositivos. Mantener la confidencialidad previene la exposicion indebida de informacidn, protege la
privacidad del paciente y cumple con estandares legales y regulatorios.

7.4. Integridad

La integridad se refiere a la exactitud y consistencia de los datos, asi como al correcto funcionamiento
de los dispositivos. Garantiza que la informacidn no sea alterada de forma accidental o maliciosa,
manteniendo la fiabilidad de los registros clinicos. La integridad también implica que los dispositivos
operen segln los parametros esperados y que cualquier cambio en la informacion o configuracion sea
controlado y rastreable.

7.5. Disponibilidad

Este principio asegura que los dispositivos IoMT y los datos que generan estén accesibles cuando se
necesiten, permitiendo una atencién médica continua y sin interrupciones. La disponibilidad es critica
para dispositivos que monitorean pacientes en tiempo real o que intervienen directamente en
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tratamientos. Requiere mantener sistemas operativos estables, implementar planes de respaldo y
garantizar que los dispositivos funcionen correctamente ante fallos, mantenimientos o actualizaciones.

7.6. Autenticidad

La autenticidad garantiza que tanto los usuarios como los datos y dispositivos sean legitimos y
confiables. Este principio asegura que la informacion provenga de fuentes verificadas y que los accesos
al sistema sean realizados por usuarios autorizados, evitando fraudes, accesos no autorizados o
manipulacién de informacion. Mantener la autenticidad es fundamental para confiar en los resultados
clinicos y en las operaciones de los dispositivos.

7.7. Trazabilidad

La trazabilidad permite registrar y seguir todas las acciones realizadas sobre los dispositivos y sus datos.
Este principio facilita la auditoria de procesos, la deteccidn de incidentes de seguridad y la identificacion
de posibles errores. La trazabilidad asegura que se pueda reconstruir el historial de uso, cambios y
accesos, proporcionando transparencia y soporte para la mejora continua de la seguridad en el entorno
[OMT.

7.8. Cumplimiento normativo

El cumplimiento normativo asegura que el uso de los dispositivos IoMT se ajuste a leyes, regulaciones,
estandares internacionales y politicas institucionales. Esto protege la informacion clinica, garantiza la
seguridad de los pacientes y evita riesgos legales para la organizacion. Cumplir con la normativa incluye
seguir procedimientos de manejo de datos, mantener registros de auditoria y actualizar protocolos
conforme cambian las regulaciones.

7.9. Cultura en ciberseguridad

Promover una cultura de ciberseguridad implica fomentar habitos, valores y comportamientos que
prioricen la proteccion de los dispositivos y la informacién clinica. Este principio busca que todos los
usuarios adopten buenas practicas de forma continua, comprendan los riesgos, participen en
capacitaciones y reporten incidentes de manera proactiva. Una cultura sélida en ciberseguridad
fortalece la prevencidn, minimiza riesgos y mejora la resiliencia de los sistemas [oMT.

8. Tipos de usuarios finales en loMT

El uso seguro y responsable de los dispositivos IoMT requiere la participacion coordinada de distintos
usuarios finales dentro del ecosistema sanitario. Cada uno de ellos interactia con los dispositivos desde
un rol especifico, aportando capacidades complementarias para garantizar la seguridad del paciente, la
proteccion de la informacion clinicay el correcto funcionamiento de los sistemas.

Esta guia identifica y describe los siguientes tipos de usuarios finales, a los cuales van dirigidas las
recomendaciones y buenas practicas aqui presentadas.
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8.1. Personal de ingenieria clinica

El personal de ingenieria clinica es responsable de la gestion técnica integral de los dispositivos médicos,
incluyendo aquellos que incorporan conectividad y funcionalidades loMT. Su rol abarca no solo la
gestion y mantenimiento de los dispositivos, sino también fases clave previas y posteriores a su
operacion clinica.

Entre sus responsabilidades se encuentran la participacion técnica en los procesos de evaluacion y
adquisicion de dispositivos, colaborando con el érgano de contratacion mediante la elaboracion de
informes técnicos, la definicion de requisitos y la valoracion de aspectos relacionados con la seguridad,
la interoperabilidad y la compatibilidad. En este contexto, mantiene contacto directo con fabricantes y
proveedores, especialmente en lo relativo a seguridad, actualizaciones, soporte técnico y cumplimiento
normativo. Esta funcion resulta fundamental para asegurar que los dispositivos incorporados al entorno
clinico cumplan con los estandares de seguridad, interoperabilidad y compatibilidad con la
infraestructura existente.

Ademas, el personal de ingenieria clinica interviene en la instalacién, configuracion inicial, calibracion,
mantenimiento preventivo y correctivo, asi como en la retirada segura de los dispositivos al final de su
ciclo de vida de acuerdo con las instrucciones del fabricante y los procedimientos establecidos por la
entidad sanitaria. Su actuacion es clave para prevenir configuraciones inseguras, fallos técnicos y riesgos
derivados de vulnerabilidades no gestionadas.

En el contexto de IoMT, este perfil actia como un punto de enlace entre la tecnologia médica, los
proveedores y los sistemas de informacidn, contribuyendo directamente a la seguridad, disponibilidad
y fiabilidad de los dispositivos conectados.

8.2. Personal de TI

El personal de Tl es responsable de la infraestructura tecnolégica y de comunicaciones que soporta el
funcionamiento de los dispositivos IoMT. Esto incluye redes, sistemas, plataformas de gestion, servicios
en la nube y mecanismos de proteccion de la informacion.

Su rol se centra en garantizar que los dispositivos IoMT se integren de forma segura dentro del
ecosistema digital de la organizacion, protegiendo los datos clinicos frente a accesos no autorizados,
pérdidas de informacion o interrupciones del servicio.

En el ambito de esta guia, el personal de Tl es considerado usuario final porque interactta directamente
con los dispositivos IoMT desde el punto de vista de su conectividad, gestion de accesos, monitoreo de
seguridad y respuesta ante incidentes. Su actuacion es fundamental para mantener la confidencialidad,
integridad y disponibilidad de los sistemas médicos conectados.

8.3. Personal sanitario

El personal sanitario utiliza los dispositivos 1oMT como herramientas clinicas esenciales para el
diagndstico, monitoreo y tratamiento de los pacientes. Su interaccion con estos dispositivos es directa
y tiene un impacto inmediato en la atencidn sanitaria y en la toma de decisiones clinicas.
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Ademas de su uso clinico, el personal sanitario desempefia un papel clave en garantizar que los
pacientes utilicen correctamente los dispositivos IoMT, especialmente en contextos de seguimiento
remoto, hospitalizacion domiciliaria o uso continuado. Esto incluye la correcta indicacion del uso, la
explicacion de su funcionamiento basico y la supervision de su utilizacion conforme a las
recomendaciones clinicas y de seguridad.

Aunque no es responsable de la gestidon técnica del dispositivo, el personal sanitario contribuye
activamente a la seguridad al detectar comportamientos andmalos, errores de uso o fallos que puedan
afectar la calidad de la atencion o la seguridad del paciente. Su participacion es esencial para asegurar
la fiabilidad de los datos clinicos y la correcta integracion del dispositivo en los procesos asistenciales.

9. Recomendaciones de uso seguro personal ingenieria clinica

El personal de ingenieria clinica desempefia un papel fundamental en la gestion técnica y operativa de
los dispositivos IoMT dentro de las entidades sanitarias. Su responsabilidad abarca desde la adquisicion
y puesta en servicio de los equipos, hasta su mantenimiento, configuracion segura y coordinacién con
proveedores y personal clinico. Una correcta gestion garantiza la seguridad del paciente, la
disponibilidad de los dispositivos y la integridad de los datos clinicos.

Las siguientes recomendaciones buscan orientar al personal de ingenieria clinica en la aplicaciéon de
buenas practicas para asegurar que los dispositivos loMT se utilicen de forma segura, cumpliendo con
normativas, estandares y politicas internas de la entidad sanitaria.

9.1. Gestion de dispositivos

Una gestion adecuada de los dispositivos IoMT a lo largo de todo su ciclo de vida es un elemento
fundamental para garantizar su uso seguro y responsable. Desde la adquisicion hasta su retirada, los
dispositivos deben estar correctamente controlados, documentados y clasificados, de forma que se
minimicen los riesgos técnicos, clinicos y de ciberseguridad asociados.

Las siguientes recomendaciones establecen buenas practicas para una gestion eficaz de los dispositivos
IoMT en el entorno sanitario:

e Adquisicion mediante procedimientos oficiales:
Garantizar que los dispositivos loMT se adquieran exclusivamente a través de los procedimientos
oficiales de la entidad sanitaria. Estos procesos deben incluir clausulas especificas de
ciberseguridad en los contratos con los proveedores, trasladando responsabilidades claras
durante toda la prestacién de los servicios, asi como en caso de incidentes.

e Disponibilidad y actualizacion de la documentacion técnica:
Asegurar que el proveedor suministra toda la documentacidon técnica necesaria para el correcto
funcionamiento y mantenimiento de los dispositivos, incluyendo manuales, guias de uso,
recomendaciones de seguridad y procedimientos de actualizacion.

e Clasificacion segun criticidad y exposicion al riesgo:
Garantizar que todos los dispositivos loMT estén clasificados conforme a criterios objetivos,
teniendo en cuenta su criticidad clinica, impacto potencial sobre el paciente y su nivel de
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exposicion a amenazas de ciberseguridad. Esta clasificacion permite priorizar medidas de
seguridad durante el ciclo de vida del dispositivo y evitar potenciales incidentes.

¢ Inventarioy trazabilidad de los dispositivos:
Coordinar el registro de cada dispositivo en el inventario corporativo de la entidad, incluyendo
como minimo el nimero de serie, modelo, fabricante, fecha de recepcion, ubicacién, estado
operativo y responsable asignado. Un inventario actualizado es esencial para la trazabilidad, la
gestion de incidencias y la respuesta ante vulnerabilidades o alertas de seguridad.

9.2. Configuracion inicial segura

La configuracion inicial de los dispositivos IoMT es una fase critica que condiciona su nivel de seguridad
durante toda su vida operativa. Una configuracion inadecuada o incompleta puede introducir
vulnerabilidades desde el primer momento, aumentando el riesgo de accesos no autorizados, fallos de
funcionamiento o incidentes con impacto clinico.

Las siguientes recomendaciones establecen las buenas practicas para asegurar una puesta en servicio
segura de los dispositivos loMT:

e Verificacion de la integridad del dispositivo en su recepcion:

Garantizar que los dispositivos no han sido alterados, manipulados o comprometidos antes de
su recepcion e instalacion. Esto incluye la comprobacion del estado fisico, sellos de seguridad,
firmware original y la procedencia legitima del equipo, conforme a los procedimientos internos
de la entidad sanitaria.

e Aplicacion de configuraciones seguras conforme al fabricante y normativa interna:
Asegurar que los dispositivos se configuren siguiendo los parametros de seguridad
recomendados por el fabricante, y que dichas configuraciones estén alineadas con el marco
normativo, politicas internas y estandares de ciberseguridad de la entidad sanitaria. Cualquier
desviacion debe estar debidamente justificada, documentada y aprobada.

e Reduccion de la superficie de ataque (hardening):

Garantizar la desactivacion de todos los servicios, funciones, cuentas y puertos que no sean
estrictamente necesarios para el funcionamiento del dispositivo. Esta medida debe aplicarse
tanto al propio dispositivo [oMT como a los sistemas y servicios asociados, asegurando que
Unicamente permanezcan operativos aquellos componentes indispensables para su uso clinico.

e Cambio de credenciales por defecto:

Garantizar que todas las credenciales por defecto (usuarios, contrasefias, claves de acceso o
tokens) sean modificadas antes de poner el dispositivo en produccidon. En caso de que el
dispositivo no permita el cambio de credenciales, esta limitacion debe ser documentada y
compensada mediante controles adicionales.

e Sincronizacion de fechay hora:

Configurar correctamente la fecha y hora del dispositivo, preferiblemente mediante servidores
de tiempo seguros, para garantizar la coherencia de los registros de eventos, la trazabilidad de
acciones y el analisis posterior de incidentes.

¢ Validacion previa a la puesta en servicio:
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Realizar una verificacion final de seguridad antes de la puesta en produccion del dispositivo,
confirmando que la configuracion aplicada cumple con las politicas internas, las
recomendaciones del fabricante y los requisitos regulatorios aplicables.

9.3. Gestion de accesos

La gestidn de accesos es un elemento critico para garantizar la seguridad de los dispositivos IoMT y la
integridad de la informacidn clinica. El personal de ingenieria clinica tiene la responsabilidad de
administrar y mantener los dispositivos, pero Unicamente dentro de las capacidades que el propio
dispositivo permite. Cualquier acceso o modificacion a través de sistemas de monitorizacion
centralizada o plataformas clinicas corresponde al personal de Tl o a los equipos responsables.

Para asegurar una gestion adecuada, se recomiendan las siguientes buenas practicas:

e Acceso autorizado:
Asegurar que solo el personal encargado interactte con las funciones que el dispositivo, como
ajustes de calibracion, configuracidn inicial de pardmetros o mantenimiento preventivo.

e Gestion de credenciales:
Garantizar que las cuentas utilizadas para acceder a los dispositivos cumplan con las politicas
de seguridad de la entidad, evitando contrasefias por defecto o compartidas, y promoviendo la
renovacion periddica.

e Revision periddica de permisos:
Revisar periédicamente los accesos asignados, asegurando que usuarios inactivos o que ya no
tienen responsabilidades sobre los dispositivos sean deshabilitados.

e Segregacion de funciones:
Evitar que un mismo usuario tenga permisos que mezclen mantenimiento fisico del dispositivo
con gestidn clinica o acceso a sistemas centralizados, minimizando riesgos de errores o accesos
indebidos.

9.4, Gestion de actualizaciones

La correcta gestion de las actualizaciones de software, firmware y componentes asociados es un
elemento clave para garantizar la seguridad, fiabilidad y continuidad operativa de los dispositivos loMT.
La falta de actualizaciones expone a los dispositivos a vulnerabilidades conocidas, mientras que una
actualizacion mal planificada puede generar fallos operativos o impactos clinicos no deseados.

Para asegurar una gestion adecuada, se recomiendan las siguientes buenas practicas:

e Aplicacion de versiones actualizadas y parches de seguridad:
Garantizar que los dispositivos loMT, siempre que sea viable desde el punto de vista técnico y
econdmico, cuenten con las versiones estables mas recientes de hardware, software y firmware,
incluyendo los parches de seguridad publicados por el fabricante. Este proceso debe realizarse
en coordinacién con el proveedor y con los equipos responsables de la entidad sanitaria,
evaluando en todo momento su impacto clinico y operativo.

e Mecanismos de reversion y recuperacion segura:
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Disponer de procedimientos y mecanismos de reversion segura que permitan restaurar la
configuracion o la versidn anterior del dispositivo en caso de fallo, incompatibilidad, impacto
clinico o degradacion del servicio tras una actualizacion.

e Validacion previa en entornos de prueba:
Antes de la instalacion de cualquier actualizacion en el entorno productivo, estas deberan ser
revisadas y probadas en un entorno de pruebas controlado, preferiblemente ubicado en las
instalaciones del proveedor o en un entorno representativo del entorno real de operacion.

e Gestion documental y trazabilidad de actualizaciones:
Mantener una gestion documental sistematica para el seguimiento y registro de todas las
actualizaciones aplicadas, incluyendo la fecha, el contenido de la actualizacion y los
dispositivos, sistemas y servicios loMT afectados. Esta trazabilidad es esencial para la gestion de
incidencias, auditorias y cumplimiento normativo.

9.5. Gestion vulnerabilidades en dispositivos médicos

La gestion proactiva de vulnerabilidades es fundamental para mantener la seguridad de los dispositivos
IoMT, evitando que fallos conocidos sean explotados y afecten al funcionamiento de los equipos o la
seguridad del paciente. Un enfoque estructurado permite identificar, evaluar y corregir las
vulnerabilidades de manera oportuna, reduciendo riesgos clinicos y operativos.

Las siguientes buenas practicas establecen un marco de actuacion para la gestion de vulnerabilidades:

e Proceso continuo y proactivo de identificacion de vulnerabilidades:
Establecer un proceso sistematico para la deteccidon y seguimiento de vulnerabilidades, que
incluya la consulta periddica de bases de datos publicas, boletines de seguridad de fabricantes,
alertas de organismos especializados y fuentes de inteligencia de amenazas.

e Analisis y pruebas periodicas:
Asegurar que se realizan evaluaciones regulares de vulnerabilidades mediante herramientas de
escaneo y pruebas de penetracion controladas y que estas pruebas se efectien exclusivamente
en entornos seguros y autorizados, como las instalaciones del proveedor o un laboratorio
controlado. Todas las vulnerabilidades detectadas deben ser documentadas detalladamente,
incluyendo descripcion, riesgo asociado y dispositivos afectados.

e Plande respuestay seguimiento:
Asegurar que cada vulnerabilidad identificada cuente con un plan de accién documentado, que
incluya medidas correctivas, responsables asignados y plazos de resolucidon orientativos.
Asimismo, realizar un seguimiento continuo hasta que la vulnerabilidad sea completamente
mitigada o se acepte el riesgo asociado, garantizando en todo momento la trazabilidad de la
gestiony el cumplimiento de los procedimientos de seguridad.

e Registroy trazabilidad:
Mantener un registro centralizado de todas las vulnerabilidades identificadas, acciones
realizadas, resultados de pruebas y estado final de mitigacion. Esta documentacion es esencial
para auditorias internas, cumplimiento normativo y mejora continua de la seguridad en los
dispositivos IoMT.
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9.6. Gestion de eventos

La gestion de eventos en dispositivos loMT es esencial para detectar de manera efectiva aincidentes que
puedan afectar la seguridad del paciente, la operacion de los dispositivos o la integridad de los datos.
Un sistema de gestion de eventos permite monitorear el funcionamiento de los dispositivos, identificar
anomalias y tomar acciones correctivas oportunas.

Las siguientes buenas practicas se recomiendan para una gestion eficaz de eventos:

e Registroinicial de eventos:
Asegurar desde su despliegue, que los dispositivos IoMT estén configurados para registrar de
manera continua todos los eventos relevantes, incluyendo errores operativos, alertas de
seguridad, fallos de funcionamiento y cualquier actividad que pueda afectar la integridad del
dispositivo o la seguridad del paciente. Esta configuracion inicial garantiza que la entidad
disponga de informacion completa para la deteccion temprana de incidentes.

e Canales de comunicaciony atencion a incidentes:
Establecer procedimientos y canales de comunicacion para recibir, evaluary atender incidentes
relacionados con eventos no deseados, como vulnerabilidades detectadas, errores de operacion
o sospechas de incidentes de seguridad.

e Registrode logs:
Asegurar que los registros se conserven siguiendo las politicas de la entidad sanitariay que estén
almacenados en formatos estructurados y estandarizados (XML, JSON o Syslog, etc.), facilitando
su analisis y trazabilidad.

¢ Integracion con sistemas de monitoreo continuo:
Cuando sea posible, garantizar que los registros se integren con los sistemas de monitoreo y
deteccidn de la entidad sanitaria, como el SIEM corporativo, permitiendo identificar intrusiones,
accesos no autorizados o actividades sospechosas de manera proactiva.

9.7. Gestion de incidentes

La gestidon de incidentes es un elemento critico para minimizar elimpacto de cualquier evento que afecte
a la seguridad, disponibilidad o integridad de los sistemas y dispositivos IoMT. Contar con
procedimientos estructurados permite una respuesta rapiday coordinada, garantizando la continuidad
de la atencidn y la proteccion de la informacién y de los pacientes.

Se recomiendan las siguientes buenas practicas:

e Procedimiento integral de gestion de incidentes:
Garantizar que existe un procedimiento formal para la gestion de todos los incidentes que
ocurran en las instalaciones y que puedan afectar la seguridad de los sistemas, servicios o
dispositivos lIoMT. Este procedimiento debe cubrir todas las fases del ciclo de vida del incidente,
desde su deteccion hasta la resolucion y analisis posterior.

¢ Roles yresponsabilidades ante incidentes:
Asegurar que las responsabilidades estén claramente asignadas a los miembros del equipo
técnico y de gestion, de modo que existan recursos y competencias suficientes para detectar,
contener, erradicar, recuperar y analizar los incidentes de forma eficaz, garantizando una
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respuesta rapida y coordinada frente a cualquier evento que afecte a los dispositivos loMT o a
los sistemas asociados.

e Gestion de evidencias:
Garantizar que se disponen de procedimientos documentados para la recogida, conservacion,
transporte, acceso y analisis de evidencias digitales, cumpliendo con las normativas internas y
requisitos legales aplicables.

e Notificacion inmediata:
Garantizar que todos los incidentes de seguridad se reporten de manera inmediata a los
responsables de la entidad y que, cuando por su impacto o potencial riesgo paraa la seguridad
del paciente puedan considerarse incidentes graves, se activen los procedimientos de vigilancia
y notificacidn establecidos en el MDR y en el Real Decreto 192/2023.

e Comunicacion interna:
Emplear los canales de comunicacion formales definidos por la entidad, asegurando que la
informacidn sobre el incidente llegue a todos los actores involucrados, incluyendo personal
técnico, administrativo y clinico, para coordinar la respuesta y minimizar impactos.

9.8. Gestion de la obsolescencia

La gestidn de la obsolescencia de los dispositivos loMT es fundamental para garantizar la continuidad
operativa, la seguridad del paciente y el cumplimiento normativo. Este proceso abarca la planificacion
de la retirada de equipos, la transferencia tecnoldgica y la correcta gestion de los datos que puedan
contener.

Se recomiendan las siguientes buenas practicas:

¢ Notificacion y baja de dispositivos:
Asegurar que la retirada o baja de cualquier dispositivo loMT se gestione de forma controlada 'y
se notifique a las areas responsables de la entidad de acuerdo con los procedimientos internos
de la entidad sanitaria y, cuando proceda, en coordinacién con el fabricante, garantizando asi la
trazabilidad y el registro de la accion.

¢ Planificacion de transferencia y restitucion tecnolégica:
Garantizar que exista una planificacion detallada para la restitucion, reemplazo o transferencia
tecnoldgica de los dispositivos obsoletos, contemplando los medios, procedimientos, acciones
de contingencia y los riesgos potenciales asociados.

e Gestion segura de datos personales:
En caso de que los dispositivos contengan datos personales o informacion clinica sensible,
asegurar que se recupere o transfiera la informacion en el formato y los plazos establecidos por
la normativa vigente, o, en su defecto, que se proceda a su destruccion segura, proporcionando
evidencias certificadas de la correcta ejecucion de estas acciones.

9.9. Auditorias técnicas

Las auditorias técnicas son fundamentales para verificar la seguridad, correcta configuracion y
funcionamiento de los dispositivos loMT antes y después de su despliegue. Estas revisiones permiten
detectar vulnerabilidades, errores operativos y riesgos de exposicion de datos, asegurando que los
dispositivos cumplen con los estandares de seguridad y las politicas de la entidad sanitaria.
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Se recomiendan las siguientes buenas practicas:

e Pruebas previas a la puesta en produccion:
Garantizar la realizacidn de auditorias técnicas periddicas sobre los dispositivos loMT antes de
su despliegue, con el objetivo de identificar vulnerabilidades, errores de configuracion, riesgos
de exposicion de informacion y posibles vectores de ataque que puedan comprometer la
confidencialidad, integridad, disponibilidad y trazabilidad de los datos clinicos y la operativa de
la entidad.

e Colaboracion con el proveedor:
Ser el punto de contacto con los proveedores para la coordinacion de las auditorias que se lleven
a cabo en la entidad sobre los dispositivos, asegurando que todas las pruebas se realicen de
manera segura y conforme a las recomendaciones del fabricante, y que se documenten los
hallazgos y las acciones correctivas propuestas.

o Pruebas post-despliegue:
Asegurar que se realicen auditorias técnicas tras el despliegue de los dispositivos en el entorno
operativo, verificando que la configuracion final, las actualizaciones aplicadas y la integracion
con sistemas existentes cumplen con los requisitos de seguridad y no generan nuevos riesgos.

e Documentacion y trazabilidad:
Garantizar que se registran los resultados de todas las auditorias, incluyendo vulnerabilidades
detectadas, medidas correctivas implementadas y responsables asignados, garantizando la
trazabilidad y soporte para auditorias internas o externas.

9.10. Proteccion de la informacion

La proteccion de la informacidn es un pilar fundamental en el uso seguro de dispositivos IoMT. La
informacion que generan y manejan estos dispositivos, incluyendo datos clinicos y personales, debe ser
protegida frente a accesos no autorizados, modificaciones indebidas y pérdidas, garantizando la
privacidad de los pacientes y la continuidad de los servicios sanitarios.

Se recomiendan las siguientes buenas practicas:

e Confidencialidad de los datos:
Asegurar que la informacion almacenada y transmitida por los dispositivos loMT esté protegida
mediante cifrado y mecanismos de control de acceso siguiendo las politicas de seguridad de la
informacion de la entidad en coordinacién con los responsables de proteccion de datos,
garantizando que solo el personal autorizado pueda acceder a los datos clinicos o personales.

e Integridad de la informacion:
Garantizar que se implementan medidas que aseguren que los datos no sean alterados de
manera no autorizada, mediante registros de auditoria, firmas digitales o controles internos,
garantizando la exactitud y confiabilidad de la informacién clinica.

e Disponibilidad de la informacion:
Garantizar que los datos criticos generados por los dispositivos loMT estén siempre disponibles
cuando se necesiten, mediante copias de seguridad periddicas, redundancia de sistemas y
procedimientos de recuperacion ante fallos o incidentes.
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e Clasificacion y almacenamiento seguro:
Asegurar la clasificacion de la informacion segin su nivel de sensibilidad y criticidad,
almacenandola de manera segura de acuerdo con las politicas de la entidad sanitaria, evitando
la exposicion innecesaria y cumpliendo con la normativa de proteccion de datos aplicable.

9.11. Formaciony concienciacion

La formacidny concienciacion del personal es un elemento fundamental para garantizar el uso seguro y
responsable de los dispositivos loMT. Los errores por desconocimiento, la falta de practica o la escasa
comprension de las funcionalidades del dispositivo pueden derivar en incidentes operativos o de
seguridad, afectando tanto a la atencidn clinica como a la integridad de los datos.

Se recomiendan las siguientes buenas practicas:

e Formacion continua de los usuarios:
Garantizar que todos los usuarios que interactian con los dispositivos IoMT reciban formacién
adecuada, incluyendo aspectos sobre funcionamiento, medidas de seguridad, procedimientos
de operacion y mantenimiento basico. La formacion debe ser continua, actualizandose ante
cambios en los dispositivos, software o procesos clinicos.

e Campaias de concienciacion:
Apoyar y promover la realizacion de campaiias de concienciacidn en la entidad sanitaria sobre
el uso seguro de dispositivos |oMT, destacando la importancia de buenas practicas,
cumplimiento normativo y reporte de incidentes.

e Participacion en sesiones de formacion:
Fomentar la participacion activa del personal en sesiones de formacion impartidas por los
proveedores, asegurando que los usuarios conozcan las recomendaciones del fabricante,
procedimientos de actualizacion y cualquier requisito técnico relevante para el correcto uso del
dispositivo.

10. Recomendaciones de uso seguro personalde Ti

El personal de Tecnologias de la Informacion (TI) tiene un papel critico en la gestion y seguridad de los
dispositivos loMT dentro de la entidad sanitaria. Su labor no solo incluye la administracion técnica de
los equipos, sino también la garantia de que la informacidn clinica se gestione de forma segura, la
infraestructura de red cumpla con las politicas de seguridad y la continuidad de los servicios clinicos no
se vea comprometida.

Las recomendaciones que se presentan a continuacidon estan orientadas a minimizar riesgos de
ciberseguridad, garantizar la integridad, disponibilidad y confidencialidad de los sistemas y dispositivos
loMT,y asegurar que los accesos, comunicaciones e integraciones se realicen siguiendo buenas practicas
reconocidas.

10.1. Gestion de accesos a sistemas de control

El control de los dispositivos loMT depende de sistemas que pueden incluir software de monitorizacion,
consolas de gestion o plataformas de administracion centralizada. La seguridad de estos sistemas es
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critica, ya que cualquier acceso indebido podria comprometer tanto la integridad del dispositivo como
la informacion clinica asociada.

e Cuentas individuales y privilegios minimos:

Cada usuario debe disponer de una cuenta Unica, con permisos estrictamente limitados a las
funciones necesarias para su rol. Evitar el uso de cuentas compartidas o genéricas.

¢ Politica de contrasefias robustas:

Configurar las contrasefias con longitud minima, combinacion de letras, nimeros y caracteres
especiales, asi como el cambio periddico y prohibicion de reutilizacion de contrasefias
anteriores.

e Autenticacion multifactor (MFA):
Implementar MFA siempre que sea posible para acceder a los sistemas de control de dispositivos.
e Revision periodica de accesos:

Auditar regularmente las cuentas activas, revocar accesos innecesarios o de personal que ya no
requiere permisos, y ajustar privilegios seglin cambios en funciones o responsabilidades.

e Registroy trazabilidad:

Mantener logs detallados de accesos y acciones realizadas en los sistemas, asegurando la
trazabilidad de cualquier modificacidn sobre los dispositivos.

e Segregacion de sistemas criticos:

Garantizar que los sistemas de control de dispositivos estén aislados de otras redes corporativas
0 publicas, minimizando el riesgo de accesos no autorizados

10.2. Gestion de accesos remotos

Los accesos remotos a los dispositivos loMT representan un vector critico de riesgo si no se gestionan
adecuadamente. Es fundamental que las conexiones sean controladas, autorizadas y monitorizadas,
garantizando que solo el personal competente pueda administrar los dispositivos sin comprometer la
seguridad clinica ni la integridad de la informacion.

Se recomiendan las siguientes buenas practicas:

e Accesos remotos controlados:
Asegurar que las herramientas y mecanismos de acceso remoto utilizados para administrar o dar
soporte a los dispositivos loMT estén debidamente autorizados, correctamente configurados y
alineados con las politicas de seguridad de la entidad sanitaria.

e Evaluacion de nuevas herramientas:
Gestionar las solicitudes de nuevas soluciones de acceso remoto evaluando previamente su
impacto en la seguridad, la privacidad de la informacion y la continuidad asistencial,
garantizando que se aplican las medidas de proteccion necesarias.

e Autenticacion multifactor:
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Permitir y fomentar, siempre que sea técnicamente posible, el uso de mecanismos de
autenticacion multifactor (MFA) para los accesos remotos, reduciendo el riesgo de accesos no
autorizados.

10.3. Comunicaciones seguras

Las comunicaciones entre dispositivos loMT, sistemas clinicos y plataformas corporativas deben
protegerse frente a accesos no autorizados, interceptaciones y manipulaciones de datos. La
segmentacion de red, el cifrado de lainformacion y la monitorizacion continua son elementos esenciales
para reducir la superficie de ataque y mantener la confidencialidad, integridad y disponibilidad de los
datos clinicos.

Se recomiendan las siguientes buenas practicas:

e Proteccion de las comunicaciones:
Garantizar que las comunicaciones entre los dispositivos Io0MT, los sistemas clinicos y las
plataformas corporativas se realicen mediante protocolos seguros y cifrados, como HTTPS y
TLS, evitando la transmisién de informacion sensible en texto claro.

e Segmentacion y control de red:
Asegurar que los dispositivos IoMT estén correctamente segmentados dentro de la red de la
entidad, limitando sus comunicaciones Unicamente a los sistemas y servicios necesarios para su
funcionamiento.

¢ Redes sanitarias segregadas:
Configurar redes especificas para dispositivos IoMT, aisladas de las redes de administraciéony de
acceso publico de la entidad sanitaria, garantizando que las comunicaciones sean seguras y
controladas.

o Seguridad de la infraestructura de red:
Modificar las configuraciones por defecto de routers, firewalls y otros sistemas de red, aplicando
parametros seguros para minimizar riesgos de acceso no autorizado y proteger la integridad de
los dispositivos y la informacion clinica.

e Supervision del trafico:
Monitorizar de forma continua las comunicaciones para detectar comportamientos anémalos,
accesos no autorizados o posibles incidentes de seguridad.

10.4. Integracion con terceros

La interoperabilidad de los dispositivos loMT con sistemas externos, servicios en la nube o plataformas
de proveedores debe realizarse de manera segura y controlada. Esto incluye limitar la informacion
compartida a lo estrictamente necesario y asegurar la trazabilidad de los datos, evitando riesgos
asociados a accesos externos o vulneraciones de privacidad.

Se recomiendan las siguientes buenas practicas:

e Conexiones seguras con sistemas externos:
Garantizar que las integraciones entre los dispositivos loMT y sistemas de terceros (proveedores,
plataformas externas o servicios en la nube) se establezcan de forma segura y controlada.

¢ Minimizacién de la informacion compartida:
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Asegurar que Unicamente se recopila y transmite la informacion estrictamente necesaria para la
prestacion del servicio, respetando los principios de minimizacion de datos y privacidad.

¢ Interoperabilidad y control:
Garantizar que los dispositivos loMT sean interoperables con las aplicaciones de la entidad
mediante el uso de estandares reconocidos, evitando dependencias innecesarias y asegurando
la trazabilidad de los intercambios de informacién.

10.5. Gestion vulnerabilidades en software médico

La gestion proactiva de vulnerabilidades es fundamental para mantener la seguridad de los sistemas de
informacién y el software médico, evitando que fallos conocidos sean explotados y afecten al
funcionamiento de los servicios o a la seguridad de los pacientes. Un enfoque estructurado permite
identificar, evaluar y corregir vulnerabilidades de manera oportuna, reduciendo riesgos clinicos,
operativos y de informacion.

El personal de Tl debera llevar a cabo la gestion de aquellos sistemas que se encuentren bajo su alcance,
incluyendo software médico, aplicaciones clinicas y sistemas de informacion.

Las siguientes buenas practicas establecen un marco de actuacion para la gestion de vulnerabilidades:

e Proceso continuo y proactivo de identificacion de vulnerabilidades:
Establecer un proceso sistematico para la deteccidon y seguimiento de vulnerabilidades, que
incluya la consulta periddica de bases de datos publicas, boletines de seguridad de fabricantes,
alertas de organismos especializados y fuentes de inteligencia de amenazas, tanto para software
médico como para sistemas de informacion bajo responsabilidad de TI.

e Analisis y pruebas periddicas:
Realizar evaluaciones regulares mediante herramientas de escaneo y pruebas de penetracion
controladas, asegurando que estas pruebas se efectlien Unicamente en entornos seguros y
autorizados, como laboratorios controlados o entornos de prueba del proveedor. Todas las
vulnerabilidades detectadas deben documentarse detalladamente, incluyendo descripcion,
riesgo asociado y sistemas o software afectados.

e Plande respuestay seguimiento:
Garantizar que cada vulnerabilidad identificada cuente con un plan de acciéon documentado,
que incluya medidas correctivas, responsables asignados y plazos de resolucion. Se debe
realizar un seguimiento continuo hasta que la vulnerabilidad haya sido completamente mitigada
o solucionada, asegurando la trazabilidad de la gestion y el cumplimiento de los procedimientos
de seguridad.

e Registroy trazabilidad:
Mantener un registro centralizado de todas las vulnerabilidades identificadas, acciones
realizadas, resultados de pruebas y estado final de mitigacion. Esta documentacion es esencial
para auditorias internas, cumplimiento normativo y mejora continua de la seguridad tanto en
software médico como en sistemas de informacion gestionados por TI.
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10.6.  Continuidad de negocio

La continuidad de negocio es esencial para garantizar que los dispositivos IoMT sigan operando de
manera seguray confiable, incluso ante incidentes, fallos técnicos o situaciones de contingencia. Contar
con planesy procedimientos adecuados asegura la disponibilidad de los servicios clinicos y la proteccion
de lainformacidn critica.

Se recomiendan las siguientes buenas practicas:

e Procedimientos de respaldo y recuperacion de la informacion:
Garantizar que los dispositivos IoMT estén correctamente integrados en los procedimientos de
respaldo y recuperacion de la entidad, incluyendo la definicion de procesos para la realizacion
de copias de seguridad, la restauracion controlada y la recuperacion de la informacion en caso
de fallo, pérdida de datos o incidente de seguridad.

e Integracion en planes de recuperacion ante contingencias:
Asegurar que los dispositivos IoMT estén incorporados en los planes de recuperacidon ante
desastres y contingencias de la entidad sanitaria, de manera que su funcionamiento pueda ser
restablecido rapidamente y sin afectar la atencién al paciente.

e Pruebas periddicas de planes de recuperacion:
Apoyary participar en la realizacion de pruebas de los planes de recuperacion (DRP), verificando
que los procedimientos de respaldo, restauracion y continuidad operativa funcionan
correctamente y permiten mantener la disponibilidad de los servicios clinicos y de los
dispositivos loMT.

11. Recomendaciones de uso seguro personal sanitario

El personal sanitario es un actor clave en el ecosistema loMT, ya que interactia de forma directa y
continuada con los dispositivos conectados que apoyan el diagndstico, el tratamiento y el seguimiento
del paciente. Su papel resulta fundamental no solo desde el punto de vista clinico, sino también en la
deteccion temprana de incidencias, el uso seguro de la tecnologia y la transmision de buenas practicas
a los pacientes.

Las siguientes recomendaciones estan orientadas a reforzar la seguridad clinica, la proteccion de la
informacién y la continuidad asistencial, teniendo en cuenta la complejidad tecnolégica de los
dispositivos loMT y el entorno operativo en el que se utilizan.

11.1. Gestion de cuentas

El personal sanitario debe gestionar sus cuentas de acceso a dispositivos loMT y sistemas relacionados
de forma responsable, garantizando la seguridad de la informacidn clinica y la continuidad asistencial.
La correcta administracion de cuentas y contrasefias reduce significativamente el riesgo de accesos no
autorizados y de incidentes de seguridad.

Se recomiendan las siguientes buenas practicas:

e Cuentas Unicas e individuales:
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Cada usuario debe disponer de una cuenta personal y no compartida con otros miembros del
equipo. Esto permite asignar responsabilidades claras y garantizar la trazabilidad de todas las
acciones realizadas en los sistemas y dispositivos.
e Politica de contraseiias seguras:

Las contrasefias deben cumplir con los criterios establecidos por la entidad sanitaria,
incluyendo:

o Longitud minima recomendada segin las politicas y normas de seguridad de la

organizacion.

o Combinacién de letras mayusculas, mindsculas, nimeros y caracteres especiales.
o Noreutilizacidn de contrasefias anteriores.
o Cambio periddico segun las politicas de la entidad.

e Confidencialidad de las credenciales:
Nunca compartir contrasefias ni dejar credenciales anotadas en lugares accesibles. Evitar el uso
de credenciales de otro usuario para realizar tareas propias.

e Bloqueo y desactivacion de cuentas:
Informar inmediatamente sobre cualquier cuenta comprometida o inactiva, y asegurarse de que
las cuentas de usuarios que ya no requieran acceso sean deshabilitadas o eliminadas de manera
oportuna.

e Usoresponsable de accesos privilegiados:
Si se asignan permisos adicionales para funciones criticas, deben utilizarse Ginicamente para las
tareas especificas autorizadas y registradas, evitando el uso para operaciones no justificadas.

11.2. Gestion de incidentes

El personal sanitario tiene un papel clave en la deteccidén y respuesta temprana ante incidentes
relacionados con dispositivos IoMT, garantizando la seguridad clinica y la continuidad del cuidado del
paciente. La identificacion oportuna de fallos o anomalias permite actuar de manera coordinada con los
equipos de electromedicina, Tly proveedores.

e Deteccion de problemas:

Considerar que puede existir un incidente de seguridad o un fallo técnico cuando se observen
algunos de los siguientes indicadores:

o Cambios inesperados en la configuracion del dispositivo.
o Mensajes de error desconocidos, bloqueos frecuentes o funcionamiento erratico.

o Consumo de bateria anormalmente rapido, sobrecalentamiento o reinicios
espontaneos.

o Notificaciones de acceso desde dispositivos o ubicaciones no reconocidas.

o Pérdida recurrente de conectividad o dificultades para sincronizar datos sin motivo
aparente.
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o Solicitudes inesperadas para instalar software o actualizaciones provenientes de
fuentes no oficiales.

o Lecturas o mediciones incoherentes con el estado de salud habitual del paciente.
e Contacto:
Cuando se detecte un incidente:
o Priorice siempre la seguridad clinica del paciente.
o Utilice los canales oficiales facilitados por:
» Laentidad sanitaria.
= Elfabricante del dispositivo.
» Elservicio de ingenieria clinica del centro sanitario .
o Reunaytengadisponible toda lainformacion relevante que pueda recopilar, incluyendo:

* Informacion del dispositivo: modelo, nimero de serie, identificador Gnico y
cualquier otro parametro disponible.

» Descripcion del problema: explicacion clara y concisa de la vulnerabilidad o
incidente detectado, incluyendo las circunstancias en las que se haya
identificado.

o No utilice foros, redes sociales ni instrucciones no oficiales como fuente de soluciones.
¢ Procedimiento de emergencia:

Seguir este procedimiento Unicamente si detecta un fallo grave, sospecha de manipulaciéon o un
problema que pueda comprometer la salud del paciente o la seguridad del dispositivo:

1. Mantenga la calma para facilitar la toma de decisiones y evitar acciones impulsivas.
2. Evalte elriesgo clinico:

o Sieldispositivo es critico para la salud (marcapasos, bomba de insulina, respirador, etc.),
no lo apague ni lo desconecte.

3. Solosise evalla que existe un riesgo inminente para la seguridad del paciente, contacte de
inmediato con los responsables de la entidad:

o Contacte con el equipo de ingenieria clinica, quienes evaluaran el incidente y decidiran
si debe escalarse a:

* Equipo de seguridad de la informacion
= PersonaldeTI

En caso contrario, gestione la incidencia a través de la plataforma de mantenimiento
correspondiente.

4. Siga estrictamente las indicaciones proporcionadas por el personal de ingenieria clinica de
la entidad:
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o Podran solicitarle modificar configuraciones del dispositivo, como desactivar Wi-Fi,
Bluetooth u otros métodos de comunicacion, o apagar el dispositivo, siempre que estas
acciones no comprometan la seguridad del paciente.

5. Documente todo lo observado:
o Tome fotografias de mensajes de error.

o Anote la hora, el contexto del incidente y cualquier cambio previo realizado en el
dispositivo.

6. Nointente repararlo por su cuenta:

o Evite reinicios bruscos, restauraciones no autorizadas o la instalacion de software
externo.

11.3. Orientacion al paciente sobre el uso seguro de dispositivos

El personal sanitario desempefia un papel fundamental en la correcta utilizacion de los dispositivos loMT
por parte de los pacientes, especialmente en aquellos casos en los que los dispositivos se emplean de
forma ambulatoria, domiciliaria o con un alto grado de autonomia del usuario. Proporcionar
indicaciones claras y comprensibles contribuye a reducir errores de uso, incidentes de seguridad y
riesgos clinicos.

e Informacion basica:
Se debe asegurar que el paciente comprende, al menos, los siguientes aspectos:
o Finalidad del dispositivo y su funcion clinica.
o Uso correcto en condiciones normales de funcionamiento.
o Importancia de no modificar configuraciones ni parametros sin indicacion médica.

o Riesgos asociados a un uso inadecuado o a la manipulaciéon no autorizada del
dispositivo.

e Recomendaciones de seguridad:
Trasladar al paciente pautas basicas de uso seguro, tales como:

o No instalar aplicaciones, software o actualizaciones que no provengan de fuentes
oficiales o indicadas por la entidad sanitaria o el fabricante.

o Evitar compartir credenciales, dispositivos de acceso o informacion sensible relacionada
con el dispositivo.

o Mantener el dispositivo en condiciones adecuadas de higiene, carga y almacenamiento,
siguiendo las instrucciones del fabricante.

o Informar de inmediato al personal sanitario ante comportamientos anémalos del
dispositivo, lecturas incoherentes o mensajes de error.

e Canales de comunicacion:
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Indicar claramente al paciente:
o Aquién debe contactar en caso de duda, incidencia o fallo del dispositivo.

o Quéinformacion debe facilitar (sintomas, mensajes de error, momento en que ocurrié el
problema).

o Quéacciones no debe realizar por su cuenta (reinicios, manipulaciones, restauraciones).

11.4. Formaciony concienciacion

La evolucion constante de los dispositivos lIoMT y de sus funcionalidades hace imprescindible que el
personal sanitario mantenga un nivel de conocimiento actualizado. La participacion activa en
actividades formativas contribuye a un uso mas seguro, eficiente y alineado con las recomendaciones
del fabricante y de la entidad sanitaria.

e Asistencia a formaciones internas:
El personal sanitario debe:

o Asistir a las sesiones de formacion organizadas por la entidad sanitaria, los equipos de
electromedicina o los responsables de TI.

o Familiarizarse con los procedimientos internos relacionados con el uso, reporte de
incidentes y mantenimiento basico de los dispositivos loMT.

o Incorporar las actualizaciones de protocolos y buenas practicas derivadas de dichas
formaciones.

¢ Formacion impartida por fabricantes o proveedores:
Siempre que sea posible, se recomienda:

o Participar en las sesiones de formacion ofrecidas por los fabricantes o proveedores de
los dispositivos.

o Conocer las limitaciones técnicas, recomendaciones de uso seguro y cambios
introducidos mediante actualizaciones de software o firmware.

o Trasladar cualquier duda técnica o clinica detectada durante la practica asistencial a los
responsables correspondientes.

12. Casos practicos

El objetivo de este apartado es ilustrar, mediante casos reales y escenarios documentados, las posibles
consecuencias de no aplicar las recomendaciones de uso seguro y responsable de los dispositivos loMT.

Estos casos no pretenden sefalar responsabilidades individuales, sino concienciar sobre laimportancia
de la correcta configuracion, usoy gestion de los dispositivos médicos conectados, asi como del impacto
directo que estas practicas tienen sobre la seguridad del paciente.
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12.1.  Configuracion erronea de dispositivos loMT

Una configuracién incorrecta, incompleta o no validada de los dispositivos IoMT puede derivar en fallos
graves de funcionamiento, con consecuencias directas sobre la seguridad y la salud de los pacientes. Los
dispositivos médicos conectados no solo procesan informacion critica, sino que también intervienen
directamente en la administracion de tratamientos, diagnosticos y procedimientos clinicos.

Los casos que se presentan a continuacion ilustran situaciones reales en Europa donde errores de
configuracion o exposicion inadecuada de dispositivos médicos conectados provocaron dafios clinicos,
riesgos para la privacidad de los pacientes o vulnerabilidades criticas en sistemas sanitarios. Estos
ejemplos subrayan la importancia de aplicar buenas practicas de configuracion, autenticacion, cifrado
y segmentacion de red, asi como de validar y supervisar continuamente el funcionamiento de los
dispositivos loMT.

Sobredosificacion en tratamientos de radioterapia en Epinal (Francia)

Fecha 2004 - 2007
Victima Hospital Jean Monnet, Epinal (Francia)
Activo

. Unidad de radioterapia
comprometido

Tipo de Amenaza | Mala configuracion / errores de software

Impacto Sobreexposicion de pacientes y fallecimientos

Entre 2004 y 2007, el servicio de radioterapia del Hospital Jean Monnet en Epinal
administrd dosis excesivas de radiacion a pacientes con cancer de proéstata
debido a errores en la configuracion del software de planificacion y falta de
controles independientes. El incidente afectd a cientos de pacientes,
provocando lesiones graves (rectitis, cistitis, fistulas) y varias muertes
directamente relacionadas con la sobreexposicion.

Las investigaciones de la Autoridad de Seguridad Nuclear y de Radioproteccion
(ASNR) y la Inspeccidn General de Asuntos Sociales (IGAS) de Francia revelaron

Descripcion L ..
deficiencias criticas:
e Uso de software mal adaptado y sin validacién adecuada.
e Instrucciones técnicas en inglés sin traduccién ni formacidn suficiente.
e Ausencia de procedimientos de verificacion y auditorias externas.
El caso se considera uno de los mas graves en la historia de la radioterapia
francesa, con mas de 5.000 pacientes afectados en diferentes periodos y hasta
12 fallecimientos atribuidos. Derivé en reformas regulatorias para reforzar la
Pagina 37 de 52
Financiado por iy * In:ibE \w
la Unién Europea BEERARA  PARALATRANSFORMACIONDIGITAL  EogE © — ia Digi
NexIGlsneratiLtlmEU E%i - PEEEETLETE o INSTITUTO NACIONAL DE CIBERSEGURIDAD Agenma Dlgltal

Junta de Andalucia de Andalucia



-RETECH> RED
Ecamm e ARGOS

Sobredosificacion en tratamientos de radioterapia en Epinal (Francia)

seguridad en radioterapia, incluyendo controles redundantes, certificacion de
software y capacitacion obligatoria del personal.

TABLA 2: SOBREDOSIFICACION EN TRATAMIENTOS DE RADIOTERAPIA EN EPINAL.

Configuracion incorrecta masiva de dispositivos médicos conectados en Europa

Fecha Agosto 2025
Victima Hospitales y clinicas europeas
Activo Dispositivos IoMT (escaneres MRI, CT, rayos X, PACS, sistemas de laboratorio,

comprometido bombas de infusién)

Dispositivos expuestos por configuracidn incorrecta (sin autenticacién, accesibles

UESEE N |,iibiicamente)

Filtracion de datos sensibles de pacientes y grave riesgo potencial para su

Impacto seguridad

En agosto de 2025, un informe de la entidad de ciberseguridad Modat revel6
que, en Europa, mas de 1,2 millones de dispositivos médicos conectados,
incluyendo escaneres de resonancia magnética (MRI), equipos de tomografia
computarizada (CT), sistemas PACS y plataformas de gestion hospitalaria,
estaban mal configurados y expuestos directamente en Internet.

Esta exposicion permitid que terceros pudieran acceder a informacion médica
altamente sensible, entre la que se incluyen:

e Imagenes diagndsticas (resonancias, tomografias, rayos X).

Descripcién e Historias clinicas completas, incluyendo informaciéon de identificacion
personal (Pll) y de salud protegida (PHI).

e Resultados de laboratorio y registros de procedimientos clinicos diarios.
Las causas técnicas identificadas incluyen:

e Uso de credenciales por defecto o inexistentes.

e Falta de cifrado en las comunicaciones entre dispositivos y sistemas.

e Dispositivos conectados directamente a Internet sin cortafuegos ni
segmentacion de red, lo que los dejaba expuestos a accesos no
autorizados.

TABLA 3: CONFIGURACION INCORRECTA MASIVA DE DISPOSITIVOS MEDICOS CONECTADOS EN EUROPA.
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12.2.  Incumplimiento de recomendaciones de seguridad en dispositivos
loMT

El uso seguro de los dispositivos IoMT depende no solo de su correcta configuracion y mantenimiento,
sino también del cumplimiento de las recomendaciones basicas de ciberseguridad por parte de las
instituciones sanitarias y el personal responsable. Cuando estas pautas no se aplican de manera
sistematica, los dispositivos y sistemas conectados quedan expuestos a riesgos que pueden derivar en
interrupciones de la atencion, pérdida de datos clinicos o incluso dafios directos a los pacientes.

En este apartado se presentan casos reales ocurridos en Europa, donde la falta de aplicacién de buenas
practicas de seguridad, como la actualizacion de sistemas, segmentacion de redes y hardening de
dispositivos loMT, tuvo consecuencias graves para la continuidad asistencial y la seguridad clinica. Estos
ejemplos muestran de manera clara la importancia de seguir las recomendaciones de seguridad de
forma estricta y constante, y cdmo su incumplimiento puede afectar tanto a los pacientes como a la

operativa hospitalaria.

Ataque WannaCry al NHS (Reino Unido)

Fecha 2017
Victima NHS (National Health Service), Reino Unido
Activo

. Sistemas hospitalarios y dispositivos [oMT conectados
comprometido

Tipo de Amenaza | Malware / ransomware (WannaCry)

Impacto Cancelacion masiva de citas y cirugias, y dispositivos médicos inoperativos
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Ataque WannaCry al NHS (Reino Unido)

En 2017, el ataque de ransomware WannaCry afecté gravemente al Servicio
Nacional de Salud del Reino Unido (NHS) debido a la falta de aplicacion de
medidas basicas de ciberseguridad. Entre las deficiencias identificadas se
encontraban:

e Sistemas criticos sin parches de seguridad aplicados, lo que permitid la
explotacion de vulnerabilidades conocidas.

e Redes internas sin segmentacion adecuada, facilitando la propagacion
Descripcion rapida del malware entre distintos sistemas y dispositivos.

e Ausencia de hardening en equipos y dispositivos [oMT, incrementando la
superficie de ataque y la exposicidon de informacién y servicios clinicos.

Estas vulnerabilidades permitieron que el ransomware se extendiera con gran
rapidez, paralizando sistemas clinicos y dispositivos médicos conectados. Como
consecuencia directa, se cancelaron mas de 19.000 citas y procedimientos
quirargicos, interrumpiendo de manera significativa la atencion sanitaria y
evidenciando la importancia de seguir las recomendaciones de seguridad de
manera sistematica.

TABLA 4: ATAQUE WANNACRY AL NHS (REINO UNIDO).

Ataque ransomware al Hospital Universitario Diisseldorf (Alemania)

Fecha 2020
Victima Hospital Universitario Diisseldorf, Alemania
Activo

. Sistemas hospitalarios y dispositivos loMT conectados
comprometido

Tipo de Amenaza | Ransomware

Impacto Pardlisis de sistemas criticos y retrasos en la atencion médica
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Ataque ransomware al Hospital Universitario Diisseldorf (Alemania)

En 2020, el Hospital Universitario de Disseldorf sufri6 un ataque de
ciberseguridad que paralizo sus sistemas informaticos, incluyendo dispositivos
médicos conectados y servicios criticos de atencion al paciente. La investigacion
posterior identificé que el incidente se produjo debido a vulnerabilidades en los
sistemas hospitalarios, que no contaban con medidas de seguridad adecuadas
ni planes de contingencia suficientemente robustos.

Entre las deficiencias detectadas se encontraban:

e Sistemas criticos sin actualizaciones de seguridad aplicadas,
exponiéndolos a ataques conocidos.

Descripcion e Segmentacion insuficiente de la red, lo que permitié la propagacion
rapida del malware a multiples sistemas y dispositivos conectados.

e Falta de protocolos de recuperacion antes contingencias y redundancia,
dificultando la continuidad de los servicios durante el incidente.

Como consecuencia directa, la paralisis de los sistemas provocd retrasos
significativos en la atencion de pacientes, obligando al traslado de algunos
casos a otros centros y la suspension temporal de multiples procedimientos
médicos. Ademas, el hospital sufrid impactos operativos y financieros
importantes, evidenciando la necesidad de implementar medidas de
ciberseguridad robustas y planes de contingencia efectivos en entornos

hospitalarios.
TABLA 5: ATAQUE RANSOMWARE AL HOSPITAL UNIVERSITARIO DUSSELDORF.

12.3. Usoinadecuado por parte del personal sanitario

El factor humano es un elemento critico en la operacion segura de los dispositivos IoMT. Diversos
informes sobre incidentes en entornos sanitarios europeos indican que una proporcion significativa de
los problemas relacionados con dispositivos conectados se debe a errores de uso por parte del personal
sanitario, aunque estos incidentes suelen reportarse de forma agregada y no como casos individuales
identificables.

Entre los problemas mas frecuentes en el ambito de ciberseguridad se incluyen accesos no autorizados,
fallos en la actualizacion de software o firmware, configuraciones inseguras que puedan comprometer
la integridad del dispositivo, y retrasos o fallos en la aplicacidon de parches de seguridad que aumenten
la exposicion a vulnerabilidades.

Estos incidentes son especialmente relevantes en entornos de alta complejidad, como unidades de
cuidados intensivos, quiréfanos o areas de oncologia radioterapica, donde la densidad de dispositivos
conectadosy la carga de alarmas es elevada.

El uso inadecuado de los dispositivos loMT generalmente no es intencionado, sino consecuencia de la
complejidad tecnoldgica, la presion asistencial y la falta de formacion especifica. Sin embargo, sus
efectos pueden ser significativos, comprometiendo tanto la calidad de los datos clinicos como la
seguridad del paciente.
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Gestion inadecuada de alarmas en monitores de pacientes (Alemania)

Fecha 2009-2015
Victima Hospitales alemanes
Activo

. Monitores de pacientes conectados
comprometido

Error de uso / interaccion incorrecta personal—dispositivo por falta de formacidn

Tipo de Amenaza
y comprensién del comportamiento del dispositivo.

Posible omisién de eventos clinicos criticos debido a malinterpretacién o

Impacto .,
P desactivacion de alarmas

Entre enero de 2009 y diciembre de 2015, se analizaron los informes de
incidentes enviados al BfArM (Instituto Federal de Medicamentos y Dispositivos
Médicos de Alemania), que centraliza y evalla los reportes sobre fallos de
dispositivos médicos o errores de uso que puedan poner en riesgo a pacientes,
usuarios o personal sanitario.

El analisis se centro en la pérdida o fallo de la funcién de alarma de monitores

de pacientes en hospitales alemanes, y reveld que casi la mitad de los incidentes

reportados como fallos del dispositivo correspondian en realidad al

funcionamiento previsto por el fabricante.

A Los hallazgos principales incluyen:

e Percepcion errénea de fallos: el personal considerd que el dispositivo
estaba defectuoso, cuando su funcionamiento era conforme a las
especificaciones del fabricante.

e Déficits de conocimiento del personal: los errores se relacionaron con un
desconocimiento de las mdultiples funciones del monitor, de los distintos
contextos de aplicacion y de la interaccion con otros dispositivos
conectados en red.

e Impacto en la atencion clinica: aunque no se trataba de fallos técnicos,
estos errores de uso pueden retrasar la identificacion de cambios criticos
en el estado del paciente, aumentando el riesgo de incidentes clinicos.

TABLA 6: GESTION INADECUADA DE ALARMAS EN MONITORES DE PACIENTES (ALEMANIA).

12.4, Lecciones aprendidas de los casos reales

Los casos presentados demuestran que los riesgos asociados al loMT no son hipotéticos, sino reales 'y
documentados, con implicaciones tanto para la seguridad del paciente como para la continuidad de los
servicios sanitarios. A partir de estos incidentes se pueden extraer varias lecciones clave:

e Configuracion y validacion adecuadas: asegurar que los dispositivos IoMT estén correctamente
configurados y validados es fundamental para garantizar su funcionamiento seguro y confiable.
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e Cumplimiento de las recomendaciones de uso seguro: ignorar pautas basicas de seguridad
aumenta significativamente la probabilidad de incidentes clinicos y fallos técnicos.

e Consideracion del factor humano: la formacion, conocimiento y experiencia del personal que
opera los dispositivos es un componente critico de la seguridad del loMT.

e Enfoqueintegral de seguridad: la proteccion efectiva de los dispositivos loMT requiere unavision
completa que combine tecnologia, procesos y capacitacion continua del personal.

Estas lecciones refuerzan la importancia de aplicar de manera sistematica los principios y buenas
practicas presentados a lo largo de esta guia, contribuyendo a un uso seguro y responsable de los
dispositivos médicos conectados.

13. Conclusiones

Los casos practicos revisados demuestran que errores de configuracion, incumplimiento de
recomendaciones de seguridad o un uso inadecuado por parte del personal pueden derivar en
incidentes clinicos graves, filtracion de datos sensibles o interrupciones en servicios sanitarios criticos.
Esto pone de manifiesto la necesidad de abordar la seguridad del loMT de manera proactiva y
sistematica.

La seguridad de los dispositivos loMT es una responsabilidad compartida entre el personal de ingenieria
clinica, TI y médico. Cada perfil tiene competencias especificas y roles definidos, y solo mediante la
coordinacion entre ellos se puede garantizar la integridad, disponibilidad y confidencialidad de los
sistemas, asi como la seguridad del paciente. La correcta configuracidn, el mantenimiento regulary la
gestion de vulnerabilidades son fundamentales para minimizar los riesgos, mientras que la falta de
controles basicos o la desatencion de las recomendaciones del fabricante puede incrementar
significativamente la probabilidad de incidentes. Asimismo, una adecuada respuesta a incidentes
permite reducir el impactoy la propagacion una vez que el incidente se ha producido.

El factor humano se establece como un elemento determinante en la seguridad del IoMT. Muchos
incidentes no se originan por fallos técnicos, sino por errores de manejo, desconocimiento de las
funciones del dispositivo o insuficiente formacion del personal. La capacitacion continua, la
concienciacion sobre buenas practicas y la familiarizacion con los procedimientos de operacion y
mantenimiento son esenciales para garantizar un uso seguro de los dispositivos.

Asimismo, la integracidn segura con sistemas externos y la proteccion de la informacién clinica son
aspectos clave. Solo debe compartirse la informacion estrictamente necesaria, asegurando la
trazabilidad, el control y el respeto por la privacidad del paciente. La adopcién de procedimientos
estandarizados, la monitorizacion de eventos e incidentes y la documentacion rigurosa de cada accion
contribuyen a la resiliencia de los entornos [oMT.

Finalmente, la seguridad del loMT requiere una vision integral que combine tecnologia, procesos,
formacion y cultura organizativa centrada en el paciente. La aplicacion sistematica de las
recomendaciones incluidas en esta guia permitira reducir riesgos, proteger la informacion clinica y
garantizar la seguridad del paciente en entornos sanitarios cada vez mas conectados y dependientes de
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dispositivos inteligentes, siempre cumpliendo con las recomendaciones del fabricante segin la
funcionalidad prevista del dispositivo.
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14. Anexos

Este apartado incluye informacion complementaria que respalda y amplia el contenido principal del documento.

14.1.  Anexo l: Responsabilidad de los perfiles por dominio

A continuacion, se presenta el mapeado de aplicabilidad para cada uno de los dominios de seguridad definidos en el documento, en funcién de las
diferentes tipologias de perfiles identificadas.

Personal de ingenieria

Dominio Personalde TI Personal sanitario

clinica

Supervision,
D_01 Gestion de dispositivos mantenimiento y - -
registro

Configuracién inicial con
parametros seguros en

D_02 Configuracion inicial o, - -
coordinacion con el
fabricante/proveedor
- . Gestion segura de
. Accesos légicos a los Accesos a sistemas de .
D_03 Gestion de accesos . - cuentasy credenciales,
dispositivos control y remotos .
contrasefias Unicas
Coordinacién con
s o roveedoresy pruebas
D_04 Gestion de actualizaciones P yp -

en coordinacién con el
fabricante/proveedor
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Dominio

Gestion de vulnerabilidades en dispositivos

Personal de ingenieria

clinica

Detecciony
coordinacion de parches

Personal de Tl

*RETECHe RED
Reces Territoriales de ARGOS

Especializacion Tecnolégica

Personal sanitario

D_05 2 Sy = =
médicos en coordinacién con el
fabricante/proveedor
D_06 Gestion de vulnerabilidades en software médico .Detf-:‘,cuon y .Det_e'caon y -
coordinacion de parches | coordinacion de parches
y fi L, . Regi
D_07 Gestion de eventos Configuracion y registro egistro de eventos de )
de eventos generados red
Notificaciony Monitorizacion del e s
p - . . . Notificaciéon de
D_08 Gestion de incidentes seguimiento de trafico y registro de .
. ; . incidentes
incidentes evidencias
L, . Gestion de la baja de
D_09 Gestion de la obsolescencia 1o -abd) = =
dispositivos
Procedimientos de
D_10 Continuidad de negocio - restauracion y soporte -
en pruebas DRP
Cifrado de las
D_11 Comunicaciones seguras = comunicacionesy =
segmentacion de red
. . Apoyo y seguimiento de
D_12 Auditorias de seguridad poyoy gw . ! - =
auditorias
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Personal de ingenieria

Dominio e Personalde TI Personal sanitario
clinica
Implementacion de Cifradoendela
D_13 Proteccion de la informacion controles de seguridad comunicacion en -
en dispositivos transito
e el il Capacitacion del Asistencia a formaciones
D_14 Formacion y concienciacion . = 2-q .
personalinvolucrado técnicas y de seguridad

TABLA 7: APLICABILIDAD DOMINIOS POR TIPOLOGIA DE PERFILES.
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25. Oficina de Coordinacion de Ciberseguridad (OCC). (2023). Guia sobre Seguridad en Dispositivos
loT.
https://occ.ses.mir.es/publico/occ/dam/jcr:a97a3ac9-1a92-4af0-a5¢0-
3ac8557244ba/Gu%C3%ADa%20sobre%20Seguridad%20en%20Dispositivos%20loT.pdf
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16. Otras referencias de interés

El presente apartado recoge un resumen de los principales temas abordados en la guia, asi como la
relacion de productos y servicios mencionados en ella. Su finalidad es ofrecer una vision global de los
ambitos tratados y facilitar la identificacion de posibles referencias o elementos relevantes para futuras
consultas o ampliaciones documentales.

16.1.  Lista de materias tratadas en la guia

« Ciberseguridad aplicada a dispositivos médicos conectados (IoMT)
+ Contexto general del loMT

+ Riesgos asociados al loMT

+ Principios de uso responsable

« Tipos de usuarios finales en loMT

+ Recomendaciones de uso responsable en loMT
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«  Gestion de dispositivos

+ Gestion de identidades y accesos
+ Seguridad de lared

«  Proteccion de datos y privacidad
« Actualizaciones y mantenimiento

« Gestién de incidentes

16.2.  Listade productos mencionados en la guia

No se mencionan productos especificos en la guia.

16.3.  Listade servicios mencionados en la guia

No se mencionan servicios especificos en la guia.
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