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1. Introduccion

El desarrollo de las Smart Cities representa uno de los mayores avances tecnoldgicos y sociales de los
altimos afios. La integracion de Internet de las Cosas (1oT) en los entornos urbanos ha permitido mejorar
la eficiencia de los servicios publicos, optimizar recursos, reducir costes operativos y ofrecer una mejor
calidad de vida a los ciudadanos. Desde la gestion del trafico y el alumbrado inteligente hasta los
sistemas de salud conectados o la monitorizacion ambiental, el 10T se ha convertido en la columna
vertebral del ecosistema urbano moderno.

Sin embargo, esta creciente interconectividad también ha ampliado la superficie de exposicion a
ciberamenazas. Cada sensor, camara o dispositivo conectado constituye un posible punto de entrada
para ataques que pueden comprometer datos personales, infraestructuras criticas o incluso la seguridad
fisica de las personas. Las ciudades inteligentes, al depender cada vez mas de sistemas digitales
integrados, se enfrentan a riesgos que van mas alld del ambito puramente tecnoldgico, afectando
directamente a la gobernanza, la privacidad y la resiliencia de los servicios urbanos.

En este contexto, la ciberseguridad del IoT en Smart Cities se ha convertido en un pilar esencial para
garantizar la confianza, la continuidad de los servicios y la proteccion de los ciudadanos. La gestion de
estos riesgos requiere un enfoque integral que combine tecnologia, regulacion, concienciacion y
cooperacion entre los sectores publico y privado.

2. Objetivo y alcance

2.1. Objetivo

La presente guia tiene como propoésito ofrecer una vision estructurada y practica sobre los retos,
amenazasy tendencias en materia de ciberseguridad 10T en entornos urbanos, sirviendo como base para
el disefio y la actualizacion de politicas, estrategias y procedimientos orientados a fortalecer la
seguridad de las ciudades inteligentes.

A través del analisis de las superficies de ataque, los riesgos tecnoldgicos y organizativos, y los marcos
regulatorios emergentes, se pretende:

o Identificar las principales vulnerabilidades y amenazas en los entornos loT urbanos.

e Analizar los desafios de gobernanza, interoperabilidad y responsabilidad compartida.

e Revisar los marcos normativos, estandares y buenas practicas aplicables.

e Ofrecer recomendaciones orientadas a la mejora de la seguridad y resiliencia de las Smart Cities.

De esta forma, la guia busca servir como herramienta de apoyo para responsables de ciberseguridad,
administraciones publicas, operadores de servicios urbanos y entidades tecnoldgicas que participan en
el desarrollo o gestion de infraestructuras conectadas.

2.2. Alcance

El documento aborda los aspectos de ciberseguridad vinculados al uso y despliegue de tecnologias loT
en el dmbito urbano, con especial atencidn a su integracion en sistemas criticos y servicios publicos.
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Incluye el analisis de:
e Arquitecturasy componentes del ecosistema loT en Smart Cities.
e Superficies de ataque y riesgos especificos del entorno urbano conectado.
e Amenazas técnicas, fisicas y de privacidad.
e Retos de interoperabilidad, estandarizacion y gobernanza.

e Tendencias emergentes en ciberseguridad, inteligencia artificial y regulacion.

2.3. Metodologia

La elaboracion de esta guia se ha basado en una revision exhaustiva de marcos normativos, estandares
internacionales y documentos de referencia en materia de ciberseguridad e loT.

Asimismo, se ha complementado con el analisis de casos reales, estudios de incidentes y revisiones de
estrategias de organismos publicos sobre Smart Cities y ciberseguridad urbana en distintas regiones.

El enfoque metodoldgico combina la identificacion de riesgos y evaluacion de amenazas con una vision
estratégica orientada a la resiliencia y gobernanza, buscando alinear los principios de ciberseguridad
con los objetivos de sostenibilidad e innovacion tecnoldgica de las ciudades inteligentes.

3. Referencias normativas

El presente documento se fundamenta en un marco reguladory técnico amplio, que combina normativa
legal, estandares internacionales y guias de buenas practicas, con el objetivo de asegurar la alineacion
con las exigencias del sector urbano, la proteccion de los datos personalesy la resiliencia de los entornos
loT en las Smart Cities.

Estas referencias constituyen la base metodoldgica y conceptual sobre la que se estructura la guia,
garantizando la coherencia con las politicas europeas, nacionales e internacionales en materia de
ciberseguridad, privacidad y gestion de infraestructuras criticas.

¢ Normativas:

o Reglamento (UE) 2024/1680 del Parlamento Europeo y del Consejo, de 13 de junio de 2024,
relativo a los requisitos horizontales de ciberseguridad para los productos con elementos
digitales (en adelante, CRA).

o Reglamento (UE) 2016/679: relativo a la proteccion de las personas fisicas en lo que respecta
altratamiento de datos personalesy a la libre circulacion de estos datos (en adelante, RGPD).

o Reglamento (UE) 2022/2555 del Parlamento Europeo y del Consejo, de 14 de diciembre de
2022, relativo a las medidas para asegurar un alto nivel comun de ciberseguridad en la UE
(en adelante, N1S2).

o Ley Orgénica 3/2018 de Proteccion de Datos Personales y Garantia de los Derechos Digitales
(en adelante, LOPDGDD).

o Real Decreto 311/2022, por el que se regula el Esquema Nacional de Seguridad (en adelante,
ENS).

e Estandares:
o ISO/IEC 30141, Arquitectura de referencia para sistemas loT.
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ISO/IEC 27400, Seguridad y privacidad en loT.
ISO/IEC TR 23188:2020, Ecosistemas de Edge Computing.
ISO/IEC 27001, Gestion de la seguridad de la informacion.
ISO/IEC 27017y 27018, Seguridad y privacidad en servicios cloud.
ISO/IEC 24518, Gestion de crisis en el suministro de agua.
ISO/IEC 22301, Gestion de la continuidad de negocio.
ISO/IEC 50001, Gestidn del suministro eléctrico.
ISO/SAE 21434, Gestion de riesgos de ciberseguridad en transporte conectado.
IEC 62443, Seguridad para sistemas de automatizacién y control industrial.
ETSI EN 303 645, Requisitos de ciberseguridad para dispositivos 10T de consumo.
UNE 178107 y 178108, Estandares para la gestion de infraestructuras en Ciudades
Inteligentes.
e Guias:
o Cloud Security Alliance (CSA), Matriz de controles Cloud (CCM).
o ENISA, Guia para la securizacion de IoT.
o Guias CCN-STIC del Esquema Nacional de Seguridad (811, 823, 824, 881, 891).
o NISTIR 8259 Serie, Guia de Ciberseguridad para fabricantes de dispositivos loT.
@]
O
O

0 O 0O 0O 0O 0O o0 0 O O O

NIST SP 800-213 Serie, Guia de Ciberseguridad para dispositivos loT.
Guia NIST SP 800-53'y SP 800-115 (controles y pruebas técnicas de seguridad).
OWASP loT y OWASP, Guias de auditorias técnicas.

4. Definiciones

Acronimos Definicion

Técnica de interceptacion en la que un atacante se situa entre dos partes que

A Man-In-Th . i A . Lo
taque Ma € se comunican, capturando, modificando o redirigiendo la informacion sin que

Middle
lo detecten.
API Conjunto de reglas que permiten que programas se comuniquen entre si (del
inglés, Application Programming Interface).
Botnet Red de dispositivos infectados con programas maliciosos que son controlados
de forma remota por un atacante, sin que los usuarios lo sepan
. Modelo de prestacion de servicios que permite acceder a recursos a través de
Cloud Computing P quep

internet, sin necesidad de infraestructura fisica local.

Modelo de procesamiento de datos que se realiza cerca del lugar donde se

Edge Computin .
g puting generan, en lugar de depender exclusivamente de centros de datos remotos.

Réplicas virtuales de objetos, sistemas o procesos fisicos que permiten

Digital twins . . . . .
simular, monitoreary analizar su comportamiento en tiempo real.
. Programa que esta integrado directamente en el equipo fisico de un
Firmware . ;. . - . ‘4
dispositivo de un dispositivo, controlando sus funciones basicas.
JTAG Estandar usado para probar, programar y depurar circuitos integrados

directamente desde sus pines (del inglés, Joint Test Action Group).
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Acronimos Definicion

Tecnologia de comunicacion inaldmbrica de largo alcance entre dispositivos

LPWAN con bajo consumo energético (del inglés, Low Power Wide Area Network).

Rama de la inteligencia artificial que permite a los sistemas aprender y

Machine Learnin . . o o 1
i mejorar a partir de datos sin intervencion directa.

Ataque en el que se manipulan los datos o parametros de un modelo de

Model Poisoni o . e . .
odet Foisoning inteligencia artificial para alterar su comportamiento o resultados.

Ataque donde alguien copia o recrea un modelo de inteligencia artificial

Model Stealin . . .
g accediendo a sus respuestas, sin tener el modelo original.

Programa malicioso que bloquea el acceso a sistemas o archivos y exige un

Ransomware
pago para restaurarlo.
Smart Grid Sistema de distribucion de energia que utiliza tecnologias digitales para
monitorear, gestionar y optimizar el flujo eléctrico en tiempo real.
Programa malicioso disefiado para recopilar informacion del usuario sin su
Spyware .
consentimiento.
UART Protocolo de comunicacion que transmite datos bit a bit sin necesidad de una
sefial de reloj (del inglés, Universal Asynchronous Receiver-Transmitter).
USB Tipo de conexidn fisica que permite transferir daros entre dispositivos (del

inglés, Universal Serial Bus).

TABLA 1: DEFINICIONES EMPLEADAS.

5. Smart Cities y el Ecosistema loT urbano

El concepto de Smart City (Ciudad Inteligente) se fundamenta en la aplicacion integrada de tecnologias
digitales, sensores conectados, analisis de datos y sistemas de comunicacidn para optimizar la gestion
de los recursos urbanos, mejorar la eficiencia de los servicios publicos y elevar la calidad de vida de los
ciudadanos.

En este entorno, el Internet de las Cosas (loT) actia como el sistema nervioso de la ciudad digital,
proporcionando la infraestructura necesaria para la recoleccion, transmision y analisis continuo de
informacion procedente del entorno urbano.

La sinergia entre loT, inteligencia artificial, computacién en la nube y Edge computing impulsa la
creacion de ecosistemas urbanos cada vez mas autdnomos, predictivos y conectados. Sin embargo, esta
interdependencia tecnoldgica genera también nuevos vectores de riesgo y exposicion, que requieren
una vision de ciberseguridad transversal, adaptativa y basada en la gestion del riesgo.
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Plataformas Gobierno

Ecosistema loT
Urbano

Dispositivos Ciudadanos

ILUSTRACION 1: ECOSISTEMA 10T URBANO

5.1. Smart Cities

Las Smart Cities se caracterizan por la integracion de tecnologias digitales en areas como la movilidad,
la energia, la gestion de residuos, la administracion publica, la seguridad ciudadana y la sostenibilidad
ambiental.

Su modelo se apoya en la conectividad, la interoperabilidad de sistemas y la toma de decisiones basada
en datos.

Los principales objetivos de una ciudad inteligente son:
e Mejorar la eficiencia de los servicios publicos mediante la digitalizacion.
e Reducir el impacto ambiental y optimizar el uso de los recursos.
e Aumentar la participacion ciudadana a través de plataformas digitales.
e Garantizar la seguridad, la resiliencia y la continuidad de los servicios esenciales.

El éxito de una Smart City no depende Unicamente de la tecnologia, sino también de su gobernanza
digital, la coordinacion entre los distintos niveles administrativos y la confianza en la infraestructura
tecnoldgica que la sostiene.

5.2. loT en Smart Cities

El Internet de las Cosas (loT) constituye la base tecnoldgica que permite conectar dispositivos fisicos,
como sensores, camaras, vehiculos, luminarias, estaciones meteoroldgicas, sistemas de control
industrial o dispositivos moviles, a redes de comunicacion que recopilan y procesan informacién en
tiempo real.
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En el contexto urbano, el 10T facilita la creacion de infraestructuras inteligentes que transforman la
gestion de los servicios publicos, como por ejemplo:

e Movilidad y transporte inteligente: sistemas de trafico adaptativo, aparcamiento conectado,
transporte publico monitorizado.

e Energiayalumbrado: redes eléctricasinteligentes (Smart grids) y alumbrado publico con control
remoto.

e Gestion medioambiental: sensores de calidad del aire, control de residuos y monitorizacion de
recursos hidricos.

e Seguridad y emergencias: camaras conectadas, sistemas de deteccion temprana, alarmas
comunitarias y analisis predictivo.

e Administracion Electrdnica y participacion ciudadana: plataformas de gestion de incidencias
urbanasy servicios digitales para la ciudadania.

No obstante, la presencia de millones de dispositivos heterogéneos y distribuidos plantea grandes
desafios en materia de seguridad, interoperabilidad y mantenimiento, especialmente cuando estos
sistemas operan sobre infraestructuras criticas o gestionan datos personales.

5.3. Interconectividad y dependencias entre sistemas urbanos

El ecosistema loT urbano no funciona de manera aislada, sino que forma parte de una red compleja e
interdependiente de sistemas, donde la informacidon fluye entre distintos dominios tecnoldgicos y
administrativos.

Entre las principales dependencias y elementos de interconexion se encuentran:

e Infraestructura de comunicaciones: redes 5G, fibra dptica, Wi-Fi urbano y tecnologias LPWAN
(LoRa, Sigfox, NB-loT).

e Capas de procesamiento: Edge computing y cloud computing para el tratamiento de datos
distribuidos.

e Plataformas de integracion urbana: sistemas que recopilan, correlacionan y visualizan datos de
diferentes fuentes (energia, movilidad, agua, seguridad, etc.).

e Sistemasde analisis y toma de decisiones: inteligencia artificial, machine learning y digital twins
urbanos.

e Sistemasde gestiony control: interfaces de supervision que permiten la operacion remota de los
servicios urbanos.

Esta interconexidn, aunque esencial para la eficienciay lainnovacion, incrementa la superficie de ataque
y los riesgos de propagacion de incidentes. Un fallo o vulnerabilidad en un subsistema puede tener
efectos en cascada sobre otros servicios urbanos, lo que refuerza la necesidad de arquitecturas seguras,
segmentadas y resilientes desde la fase de disefio.

Pagina 13 de 56

Financiado por
la Unién Europea
NextGenerationEU

sincibe_ A

INSTITUTO NACIONAL OE CIBERSECURIDAD

Agencia Digital
JuntadeAndalucia  de Andalucia

¥ GOBERNO  MINITERID o
DEESPARA  PARA LATRANSFORMACION DIGTAL &
¥ DE LA FUNCION PUBLICA En




-RETECHe RED
i eoasee  ARGOS

6. Superficie de ataques y riesgos asociados

Este apartado describe la arquitectura 10T en entornos urbanos, identifica los puntos criticos de
exposicion que amplian la superficie de ataque y analiza los principales riesgos asociados a la
interconectividad de los sistemas que conforman una Smart City.

El objetivo es ofrecer una vision integral de cdmo la complejidad, la heterogeneidad y la dependencia
tecnologica influyen directamente en la ciberseguridad y en la capacidad de respuesta ante incidentes
en el ecosistema urbano digital.

6.1. Arquitectura loT urbana

La arquitectura del Internet de las Cosas (10T) en una ciudad inteligente puede representarse como una
estructura de capas funcionales que van desde los dispositivos fisicos hasta las plataformas de gestion
centralizadas. Cada capa cumple un rol especifico y presenta vulnerabilidades propias que deben
considerarse siguiendo el principio de seguridad desde el disefio.

A continuacién, se muestra de forma esquematica la arquitectura loT urbana, compuesta por cinco
capas funcionales que interactian entre si: percepcion o dispositivo, red o comunicacion,
procesamiento y analisis, aplicacion y gobierno y gestion.

Cada una de estas capas contribuye al funcionamiento integral del ecosistema urbano conectado, pero
también introduce riesgos especificos que deben abordarse mediante medidas de seguridad adecuadas.

Capa de Gobiernoy ﬁ
ﬂestién % @5

Capa de Aplicacién = g0l Zz& @

Capa de Procesamiento y %) {‘g

Analisis S

Capa de Red @ B Obuewoth  @zighee NN

\Capa de Percepcion % EE? /
- . 0

ILUSTRACION 2: ARQUITECTURA |0T URBANA

6.1.1. Capa de percepcion o dispositivo

Incluye sensores, camaras, actuadores, contadores inteligentes, dispositivos moéviles o nodos de control.
Son los puntos mas cercanos al entorno fisico y, al mismo tiempo, los mas numerosos, por lo que
constituyen el frente mas amplio de exposicion.

Riesgos: manipulacidn fisica, suplantacion de identidad, firmware inseguro, falta de actualizaciones,
contraseias por defecto.
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6.1.2. Capade red o comunicacién

Los datos recopilados por los sensores se envian a esta capa mediante tecnologias cableadas e
inalambricas (5G, Wi-Fi, NB-1oT, Zigbee, Bluetooth, Sigfox, etc.).

Esta capa actlia como intermediario entre los dispositivos y los sistemas de procesamiento, que pueden
encontrarse tanto en infraestructuras locales como en plataformas en la nube, especialmente en el caso
de dispositivos implantables o de monitorizaciéon remota

Sus funciones principales incluyen la conversion de protocolos, el filtrado y agregacion de datos, asi
como la aplicacion de medidas de seguridad, tales como encriptacion y desencriptacion, antes de
transmitir la informacion.

Riesgos: intercepcion de datos, ataques Man-in-the-Middle (MitM), denegacién de servicio (DDoS),
explotacion de protocolos inseguros o configuraciones erréneas.

6.1.3. Capa de procesamiento y analisis

Recoge, almacena y analiza los datos que envian los dispositivos para transformarlos en informacion
atil. Concretamente intervienen distintos entornos:

e Edge computing: el procesamiento se realiza cerca del lugar donde se generan los datos, como
en un semaforo inteligente o en una camara de vigilancia, permitiendo responder rapidamente
sin depender de la conexion con servicios en la nube.

e Fog computing: actia como un nivel intermedio, donde los datos se procesan parcialmente en
servidores locales o regionales antes de enviarse a la nube.

e Cloud computing: es el nivel mas centralizado, donde los datos se almacenan y analizan en
grandes centros de datos.

Riesgos: brechas de datos, configuraciones inseguras en la nube, exposicion de APls, acceso no
autorizado a plataformas de analisis.

6.1.4. Capade aplicacion

Esta capa comprende las plataformas de gestion urbana, los paneles de control, las aplicaciones moéviles
y los sistemas de decision automatizada que interactdan con los servicios publicos.

Riesgos: explotacion de vulnerabilidades de software, inyeccion de cédigo, escalada de privilegios,
errores en la autenticacion o autorizacion.

6.1.5. Capa de gobiernoy gestion

Incluye las politicas de seguridad, los modelos de interoperabilidad, los mecanismos de auditoria y las
responsabilidades compartidas entre administraciones, proveedores y operadores.

Riesgos: ausencia de segregacion de responsabilidades, deficiencias de coordinacion en la respuesta a
incidentes y debilidades en la gestion del ciclo de vida de los dispositivos.

6.2. Puntos criticos de exposicion

La superficie de ataque en una ciudad inteligente es amplia, dindmica y distribuida, debido a la enorme
cantidad de dispositivos interconectados, sistemas heterogéneos y actores implicados. Cada elemento
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de la infraestructura urbana puede convertirse en un potencial vector de entrada para ataques que
comprometan la confidencialidad, integridad y disponibilidad de los servicios publicos digitales.

A continuacion, se describen los principales puntos criticos de exposicion que deben ser considerados
en el disefio y operacion de los entornos loT urbanos:

e Dispositivos no securizados

Sensores, camaras, controladores y otros nodos loT pueden operar con firmware obsoleto, sin
mecanismos de autenticacion sélidos o con contrasefias por defecto. Estos equipos, al ser numerosos y
fisicamente accesibles, representan un punto de vulnerabilidad recurrente. La falta de actualizacionesy
de controles de integridad los convierte en una puerta de entrada para ataques dirigidos o
automatizados.

e Gestion inadecuada del ciclo de vida

Muchos de los proyectos desplegados en las ciudades inteligentes carecen de politicas claras para el
alta, el mantenimiento, la auditoria y la retirada segura de los dispositivos. La ausencia de
procedimientos estandarizados puede provocar que equipos antiguos o vulnerables permanezcan
activos en la red, aumentando el riesgo de explotacion. La gestion del ciclo de vida debe contemplar
desde la incorporacion del dispositivo hasta su retirada segura o desactivacion controlada.

e Proveedoresy terceros

La cadena de suministro en el entorno urbano involucra a multiples actores, como fabricantes,
integradores, desarrolladores de software y proveedores de servicios, con niveles de madurez en
ciberseguridad muy dispares. La incorporacion de componentes no verificados, software de terceros sin
control o dispositivos con vulnerabilidades conocidas puede introducir riesgos dificiles de detectar.
Resulta fundamental establecer mecanismos de verificacion y auditoria, tanto en la fase de contratacion
como durante la prestacion de los servicios.

e Redes de comunicacion heterogéneas

La coexistencia de diversas tecnologias y protocolos, como 5G, Wi-Fi, LoRaWAN, ZigBee, NB-loT, entre
otros, genera entornos con niveles de cifrado y autenticaciones desiguales. Esta falta de homogeneidad
puede facilitar ataques de intercepcion, suplantacién o denegacion de servicio (DDoS). Se recomienda
la segmentacion de redesy el uso de estandares de seguridad consistentes en todas las comunicaciones.

e Plataformas cloud y Edge

Tanto las plataformas en la nube como las de procesamiento local son esenciales para la gestion de
datos urbanos, pero también pueden presentar errores de configuracion, exposicion de servicios o falta
de controles de acceso y monitorizacion. Una configuracidn incorrecta puede permitir accesos no
autorizados, filtraciones de datos o usos indebidos de recursos.

¢ Integracion entre sistemas verticales

La interconexidn entre servicios urbanos, como energia, transporte o agua, incrementa la eficiencia,
pero también aumenta el riesgo de propagacion de incidentes. Si no existen mecanismos de
segmentacion o aislamiento adecuados, una brecha en un sistema puede comprometer a otros servicios
criticos interdependientes.
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e Datosy privacidad

El volumen de informacidn generada por los dispositivos 10T incluye datos personales y sensibles. Un
almacenamiento o intercambio inadecuado puede derivar en violaciones de privacidad o
incumplimientos normativos, como los definidos en el Reglamento General de Proteccion de Datos
(RGPD). La anonimizacion, el cifrado y la gestion del consentimiento son medidas esenciales para
garantizar la proteccion de la informacion.

e Falta de supervision y monitorizacion continua

La ausencia de sistemas de deteccion temprana de amenazas o de correlacion de eventos entre
dominios limita la capacidad de respuesta ante incidentes. En entornos urbanos complejos, la visibilidad
integral es clave para identificar anomalias y contener ataques antes de que afecten a los servicios
publicos.

En conjunto, estos puntos criticos evidencian la necesidad de adoptar un enfoque de seguridad integral
y transversal, que abarque todas las capas de la arquitectura loT urbanay cubra todo el ciclo de vida del
sistema, desde el disefio hasta la operacion y el mantenimiento.

Solo mediante una estrategia coordinada de ciberseguridad es posible garantizar la resiliencia y
confianza digital de las ciudades inteligentes.

6.3. Riesgos asociados

Los riesgos derivados de la exposicion de los sistemas loT urbanos pueden clasificarse en tres
dimensiones principales: técnica, operativa y estratégica.

Cada una de ellas agrupa amenazas que afectan a distintos niveles de la infraestructura, desde el
funcionamiento interno de los dispositivos hasta la confianza ciudadana en los servicios digitales.

A continuacion, se detallan las principales categorias de riesgo:

Técnicos

(o)
bo

N\

el |

Operativos Estratégicos

ILUSTRACION 3: RIESGOS IOT EN SMART CITIES
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6.3.1. Riesgos técnicos

Los riesgos técnicos estan relacionados con las vulnerabilidades inherentes a los componentes fisicos,
légicos y de comunicacion que integran la infraestructura loT. Su explotacion puede comprometer la
disponibilidad, integridad y confidencialidad de los datos clinicos, ademas de afectar directamente la
seguridad de los ciudadanos.

Entre los mas relevantes se encuentran:

¢ Vulnerabilidades en firmware y software: muchos dispositivos operan con sistemas embebidos
propietarios o versiones antiguas que no admiten actualizaciones, prolongando la exposicion a
fallos conocidos y limitando la aplicacion de parches de seguridad.

e Protocolos de comunicacién inseguros: el uso de estandares sin cifrado o autenticacion robusta,
como Bluetooth clasico o Wi-Fi abierto, facilita la interceptacion o manipulacion de datos en
transito.

e Ataques de denegacion de servicio (DDoS) dirigidos a dispositivos o plataformas, capaces de
saturar redes o interrumpir la prestacion de servicios publicos.

e Autenticacidon débil y gestion deficiente de credenciales: el uso de contrasefias por defecto,
ausencia de autenticaciéon multifactor o cuentas compartidas permite accesos no autorizados a
sistemas de gestion y equipos criticos.

e Infeccion por malware o ransomware: el software malicioso puede cifrar datos, alterar
parametros de tratamiento o dejar inoperativos sistemas esenciales, afectando los servicios
publicos.

e Compromiso en la cadena de suministro: actualizaciones de firmware adulteradas, bibliotecas
externas vulnerables o componentes falsificados pueden introducir puertas traseras en equipos.

e Manipulaciéon o suplantacion de dispositivos (device spoofing): la falsificacion o sustitucion de
sensores, actuadores o moédulos de comunicacion permite inyectar datos falsos o alterar el
comportamiento del dispositivo, con el consiguiente riesgo de un funcionamiento operativo
inadecuado.

6.3.2. Riesgos operativos

Los riesgos operativos afectan a la continuidad, interoperabilidad y fiabilidad de los servicios urbanos,
pudiendo generar disrupciones significativas en la gestion de la ciudad. Entre los mas frecuentes
destacan:

e Interrupcidn de servicios urbanos esenciales: fallos técnicos o ciberataques sobre dispositivos
conectados, como semaforos inteligentes, sensores de trafico o sistemas de gestion de agua y
electricidad, pueden paralizar la prestacion de servicios y obligar a recurrir a operaciones
manuales de emergencia.

e Alteracion o pérdida de datos criticos: la corrupcidn, eliminacién o manipulacion de datos de
sensores urbanos, registros de movilidad o sistemas de gestion energética puede generar
decisiones erroneas, retrasos en la respuesta a incidentes y riesgos directos para la ciudadania.
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e Falta de interoperabilidad segura: la coexistencia de dispositivos de distintos fabricantes y
generaciones puede provocar incompatibilidades y vulnerabilidades derivadas del uso de
protocolos inseguros o no estandarizados.

e Propagacion de incidentes en redes no segmentadas: la ausencia de aislamiento entre redes de
control de infraestructuras criticas, administrativas y de servicios urbanos facilita la expansion
de malware o ataques DDoS hacia sistemas esenciales.

e Dependencia de servicios externos o en la nube: la externalizacion de funciones de gestion
urbana, como almacenamiento de datos de sensores o analisis de trafico, incrementa la
exposicion ante fallos de proveedores o interrupciones de conectividad.

e Errores humanos y gestion inadecuada del ciclo de vida: la falta de protocolos claros para la
instalacion, mantenimiento o retirada de dispositivos IoT puede derivar en configuraciones
inseguras o en la permanencia de equipos vulnerables en la red.

e Ausencia de monitorizacidn y respuesta ante incidentes: muchos sistemas urbanos carecen de
centros de operaciones de seguridad (SOC) especializados o de capacidades de deteccidn de
anomalias en redes loT, dificultando la identificacion y mitigacion de ataques.

6.3.3. Riesgos estratégicos

Los riesgos estratégicos se relacionan con las consecuencias a largo plazo sobre la gobernanza, la
reputacion institucional y la confianza ciudadana. Estos riesgos pueden tener un impacto mas difuso,
pero con efectos profundos sobre la sostenibilidad del modelo de ciudad inteligente:

e Compromiso de la seguridad de los ciudadanos: cualquier manipulacién, fallo o indisponibilidad
de un dispositivo 10T urbano conectado puede derivar en consecuencias directas para la
poblacién, desde accidentes o interrupcion de servicios esenciales hasta dafios fisicos. Este
riesgo requiere una coordinacion estrecha entre ingenieria de infraestructura urbana y
ciberseguridad.

e Pérdida de confianza de la ciudadania: los incidentes de seguridad o filtraciones de datos
pueden erosionar la confianza en la digitalizacion urbanay ralentizar la adopcion de tecnologias
conectadas y servicios publicos digitales.

e Impacto reputacional e institucional: una brecha en sistemas loT puede afectar gravemente la
imagen de administraciones publicas, operadores responsables de los servicio y fabricantes,
generando consecuencias legales, econdmicas y sociales de gran alcance.

e Incertidumbre juridica y responsabilidades compartidas: la compleja relacion entre
administraciones publicas, fabricantes, proveedores tecnoldgicos y reguladores puede generar
vacios legales ante incidentes. La ausencia de acuerdos de responsabilidad o cumplimiento de
normativas como el RGPD, MDR o NIS2 agrava el riesgo.

e Usoindebido de datos urbanos: la explotacion de informacion urbana para fines no autorizados,
como el entrenamiento de modelos de inteligencia artificial o estudios comerciales, supone un
riesgo ético y de cumplimiento normativo significativo.
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e Dependencia tecnoldgicay ausencia de soberania digital: la concentracion de infraestructurasy
servicios en plataformas externas o nubes fuera de la Unidn Europea puede comprometer la
soberania de los datos y la continuidad operativa ante crisis geopoliticas o regulatorias.

7. Amenazas de ciberseguridad IoT en Smart Cities

La Internet de las Cosas (loT) ha revolucionado la manera en que interactuamos con el entorno fisico y
digital, conectando desde pequefios sensores domésticos hasta infraestructuras criticas de transporte,
energia o salud. En las Smart Cities, los dispositivos loT permiten una gestion mas eficiente de los
recursos, una mejora en los servicios publicos y una mayor calidad de vida para los ciudadanos.

No obstante, esta conectividad masiva también amplifica la superficie de ataque. Los dispositivos loT
suelen presentar limitaciones de hardware y software, falta de estandarizacion y dependencia constante
delared, lo que los convierte en objetivos atractivos para los ciberdelincuentes. Ademas, su ciclo de vida
corto y la obsolescencia prematura hacen que muchos equipos queden sin soporte ni actualizaciones,
manteniendo abiertas vulnerabilidades criticas.

Las amenazas de seguridad en entornos loT pueden clasificarse en tres grandes categorias, técnicas,
fisicas y de privacidad, aunque en la practica estas suelen estar interconectadas y afectar
simultaneamente a diferentes capas del ecosistema urbano.

O K 8 |

Técnicas Fisicas Privacidad

ILUSTRACION 4: CATEGORIAS AMENAZAS loT

7.1. Amenazas Técnicas

Las amenazas técnicas representan el nicleo de los riesgos en los ecosistemas IoT, ya que afectan
directamente a la infraestructura légica que sustenta el funcionamiento de los dispositivos conectados.
Comprenden amenazas relacionadas con vulnerabilidades en el software, fallos en los mecanismos de
autenticacion, exposicion a redes publicas, debilidades en los protocolos de comunicacion y carencias
en las plataformas de gestion.

En el contexto de las Smart Cities, estas amenazas adquieren una dimension critica, debido que al
comprometer un Unico sensor, cdmara o pasarela permite al atacante escalar privilegios y acceder a
redes completas, afectando a servicios esenciales como la gestion del trafico, el alumbrado puiblico o los
sistemas de emergencia.
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7.1.1. Amenazas relacionadas con el software

El software es el elemento mas critico de los dispositivos 10T, por ello pueden ser objeto de ataques que
comprometan su funcionamiento, la integridad de los datos o la seguridad de los ciudadanos. La presion
por lanzar productos rapidamente al mercado, junto con la falta de auditorias de seguridad y la
reutilizacion de librerias obsoletas, deriva en sistemas inseguros y dificiles de mantener.

Entre las condiciones que facilitan la materializacion de estas amenazas destacan:

e Credenciales por defecto o inmutables, que permanecen activas desde la fabrica y pueden
encontrarse facilmente en repositorios publicos o bases de datos de configuracion.

e Cuentas embebidas o de mantenimiento con privilegios elevados, no documentadas por el
fabricante, que permiten el acceso remoto sin conocimiento del usuario.

e Desbordamientos de bufer (Buffer Overflow), que facilitan la ejecucién arbitraria de cédigo
malicioso.

e Condiciones de carrera y errores de validacion de entradas, que pueden ser explotados para
alterar el flujo légico de los programas.

e Fugas de memoria y fallos de gestion de recursos, que generan bloqueos o denegaciones de
servicio (DoS).

Un solo dispositivo vulnerable, como un sensor de trafico, una cdmara IP o un controlador de alumbrado
publico, puede ser aprovechado por un atacante como punto de entrada para comprometer toda la
infraestructura urbana conectada.

7.1.2. Ataques sobre contrasefiasy credenciales

La autenticacion débil o malimplementada es una de las principales puertas de entrada en los sistemas
loT. Muchos dispositivos siguen utilizando contrasefias predeterminadas o mecanismos de acceso
inseguros, lo que facilita ataques automatizados.

Entre las técnicas mas utilizadas se incluyen:

e Ataquesde fuerza bruta, que prueban sistematicamente todas las combinaciones posibles hasta
lograr el acceso.

e Ataques de diccionario, basados en listas de contraseifias comunes o predecibles.
e Credential Stuffing, reutilizando credenciales filtradas en otras plataformas.

e Ingenieria social y phishing, engafiando a usuarios o administradores para obtener informacion
de acceso.

e Explotacion de servicios ocultos o cuentas embebidas, que permiten la escalada de privilegios.

Una vez obtenidas las credenciales, el atacante puede controlar remotamente el dispositivo, modificar
su configuracion o incluso desplegar software malicioso que comprometa toda lared a la que pertenece.

7.1.3. Amenazas derivadas de la exposicion a Internet

Muchos dispositivos loT permanecen conectados permanentemente a a Internet para mantenimiento o
monitorizacidon remota.

Pagina 21 de 56

_ mee  ineibe_ /A e
s - Transformacion Agencia Digital

Resilienci .
¥ Resiliencia INSTITUTC NACIONAL DE CIBERSEGURIDAD Junta de Andalucia dE Andalucia

Financiado por
la Unién Europea
NextGenerationEU

GOBIERNO  MINISTERIO s
DEESPARA  PARA LATRANSFORMACION DIGITAL  CeT:
¥ DE LA FUNCION PUBLICA En




-RETECHe RED
i eoasee  ARGOS

En este sentido, ciertas herramientas disponibles en el mercado permiten rastrear dispositivos
expuestos y obtener informacion sobre sus puertos, versiones de firmware o servicios activos.

Estos datos facilitan ataques dirigidos o automatizados que pueden conducir al control remoto del
dispositivo y su integracion en botnets.

Una vez comprometidos, los equipos suelen integrarse en botnets loT, utilizadas para:
e Robarinformacién o espiar comunicaciones.
e Propagar malware de forma masiva.
e Ejecutar ataques DDoS o mineria de criptomonedas encubierta.

El caso del botnet Mirai demostré la magnitud del problema, ya que miles de cdmaras y routers mal
configurados fueron utilizados para lanzar ataques que colapsaron grandes servicios de Internet a nivel
global.

7.1.4. Ataques de denegacion de servicio (DDoS)

Los ataques DDoS son una consecuencia directa del uso de dispositivos [oT comprometidos. Mediante
la coordinacion de miles de equipos infectados, los atacantes logran saturar servidores o servicios
criticos enviando grandes voliumenes de trafico simultaneo.

En una ciudad inteligente, un ataque de este tipo podria afectar la disponibilidad de sistemas de trafico,
alumbrado publico, comunicaciones de emergencia o gestion de residuos, comprometiendo el
funcionamiento normal de la urbe.

Ademas, estos dispositivos infectados pueden seguir siendo utilizados como nodos de ataque incluso
sin que sus propietarios sean conscientes, extendiendo el impacto del incidente.

7.1.5. Integracion con otras redes

El IoT utiliza una gran diversidad de tecnologias de comunicacién, como Wi-Fi, Bluetooth, Zigbee,
LoRaWAN, NB-loT, 5G, entre otras, cada una con sus propias debilidades de seguridad. Esta variedad
introduce multiples vectores de ataque y aumenta la complejidad de su gestion.

Entre las amenazas mas comunes se incluyen:
e Intercepcion de sefiales inalambricas para capturar datos sin cifrar.

e Ataques de desautenticacion (Deauth), que fuerzan la desconexién de dispositivos para
suplantarlos posteriormente.

e Falsificacion de nodos o gateways, insertando equipos maliciosos que actGan como
intermediarios en la red.

e Ataques de repeticion o suplantacion de identidad, especialmente en protocolos que no
implementan cifrado fuerte ni control de integridad.

Estas vulnerabilidades pueden permitir el acceso lateral a redes corporativas, industriales o
municipales, generando un efecto cascada con consecuencias graves para la seguridad global de la
infraestructura urbana.
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7.1.6. Amenazas relacionadas con plataformas de administracion

La administracion de dispositivos 10T suele realizarse mediante interfaces web, aplicaciones moviles o
APIs en la nube. Si estos entornos carecen de medidas de seguridad robustas, los atacantes pueden
comprometerlos para obtener control total sobre flotas completas de dispositivos.

Entre las condiciones que facilitan la materializacion de estas amenazas destacan:
e Ausencia de autenticacion multifactor o gestion deficiente de sesiones.
e Protocolos de comunicacion sin cifrado o certificados expirados.
e Paneles de administracion expuestos directamente a Internet.
e Falta de controles de acceso granulares, permitiendo acciones criticas a usuarios no autorizados.

El compromiso de una plataforma de gestion puede tener efectos devastadores, ya que permite
desplegar firmware malicioso, modificar configuraciones a gran escala o desactivar servicios esenciales
en tiempo real.

7.2. Amenazas Fisicas

Las amenazas fisicas se refieren a cualquier ataque o manipulacién que comprometa un dispositivo loT
a nivel de hardware o entorno fisico. A diferencia de las amenazas técnicas, que se dirigen al software,
credenciales o redes, las amenazas fisicas aprovechan el acceso directo o indirecto al dispositivo para
alterar su funcionamiento, extraer informacion sensible o causar dafio permanente.

Estos riesgos son especialmente relevantes en entornos industriales, urbanos o domésticos, donde los
dispositivos se encuentran expuestos o con un control fisico limitado, como camaras de seguridad,
sensores de trafico, estaciones meteoroldgicas, contadores inteligentes o sistemas de iluminacién
conectados.

La seguridad fisica, por tanto, se convierte en un componente esencial de la ciberseguridad loT, ya que
un atacante con acceso fisico puede burlar protecciones digitales, modificar firmware, clonar
dispositivos o incluso sabotear infraestructuras criticas.

7.2.1. Acceso fisico al dispositivo

El acceso fisico constituye una de las formas mas directas y efectivas de comprometer un dispositivo loT.
Permite al atacante interactuar directamente con el hardware, desmontar el equipo o conectarse a
interfaces internas para manipular su comportamiento.

Dependiendo de la ubicacion y del tipo de dispositivo, los riesgos pueden clasificarse en:

e Exteriores: dispositivos como camaras de vigilancia, sensores de trafico, contadores inteligentes
o farolas conectadas son vulnerables a manipulaciones, desactivaciones o robos. Un atacante
podria alterar las lecturas, desactivar sistemas de deteccion o manipular datos enviados al
centro de control, afectando a servicios publicos esenciales.

e Interiores: aunque suelen estar mas protegidos, los dispositivos ubicados en oficinas, fabricas o
viviendas pueden ser objeto de manipulacion por personal no autorizado, lo que permite alterar
configuraciones o introducir malware a través de puertos fisicos.
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e Acceso remoto indirecto: algunos dispositivos incluyen interfaces de mantenimiento o puertos
de depuracién (como USB, UART o JTAG) que pueden ser explotados si no estan adecuadamente
protegidos, permitiendo la instalacion de firmware malicioso o la extraccion de datos.

El acceso fisico no solo pone en riesgo al dispositivo en cuestion, sino que también puede servir de punto
de entrada a toda la red loT conectada.

7.2.2. Ataques basados en el hardware

Los ataques de hardware explotan vulnerabilidades en los componentes fisicos del dispositivo, ya sea
durante su disefio, fabricacion o implementacion. Muchos dispositivos loT priorizan la funcionalidad y
el bajo coste frente a la seguridad, dejando brechas que pueden ser aprovechadas por atacantes.

Algunos ejemplos destacados incluyen:

e Interfaz de depuracidon no protegida: acceso a puertos JTAG, UART o SPI para leer memoria,
extraer claves criptograficas, modificar firmware o instalar codigo malicioso.

e Manipulacion de sensores o actuadores: al alterar la entrada o salida de estos elementos, el
atacante puede falsificar lecturas o forzar acciones que afecten a procesos industriales o
servicios urbanos.

e Explotacion de componentes inseguros: el uso de chips, médulos de comunicacion o
componentes reutilizados con vulnerabilidades conocidas permite ataques a la integridad del
sistema.

e Ataques de canal lateral (side-channel): técnicas avanzadas que analizan consumo eléctrico,
radiacion electromagnética o tiempos de ejecucion para inferir datos sensibles como claves de
cifrado.

e Extraccion de firmware o memoria: mediante el desmontaje del dispositivo y la lectura directa
de la memoria Flash o EEPROM, un atacante puede clonar el software, copiar configuraciones o
analizar vulnerabilidades.

e Ingenieriainversa: desmontar el dispositivo para estudiar su funcionamiento interno, identificar
puntos débiles o reproducir su disefio, facilitando ataques posteriores o la creacién de copias
falsas.

En conjunto, estos ataques pueden permitir el control total del dispositivo, el robo de datos o el sabotaje
de infraestructuras, especialmente si los equipos no incluyen medidas de proteccion fisica ni cifrado en
sus componentes internos.

7.2.3. Manipulacién ambiental y sabotaje

Los factores ambientales también pueden emplearse de manera intencionada para comprometer
dispositivos loT. Al alterar las condiciones del entorno o provocar fallos fisicos, los atacantes pueden
interrumpir la operacion, dafiar el hardware o manipular los datos recopilados.

Ejemplos de este tipo de amenazas incluyen:

e Condiciones extremas: exposicion a temperaturas elevadas, humedad o vibraciones excesivas
que pueden afectar el rendimiento de sensores, memoria o mddulos de comunicacion.
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e Interferencias electromagnéticas (EMI): ataques que generan campos electromagnéticos o
sefiales de radio para perturbar sensores, anular comunicaciones inaldmbricas o corromper
datos.

e Ataques acusticos u Opticos: algunos sensores (por ejemplo, de movimiento o ultrasénicos)
pueden ser engaflados mediante ondas de sonido o luz especialmente moduladas.

e Sabotaje deliberado: incluye cortocircuitos, desconexion de energia, manipulacion de cables o
la introduccion de objetos fisicos (como liquidos conductores o polvo metalico) para dafiar los
dispositivos.

e Alteracidn del entorno operativo: modificar las condiciones fisicas o quimicas detectadas por el
sensor para provocar lecturas falsas (por ejemplo, alterar la composicion del aire, la iluminacion
o el ruido ambiente).

Este tipo de ataques puede tener consecuencias graves, especialmente en infraestructuras criticas, al
provocar alteraciones en los datos que conducen a mediciones erréneas y, en consecuencia, a fallos
operativos, alarmas falsas o interrupcion de servicios esenciales.

7.2.4. Robo o sustitucion de dispositivos

El robo, pérdida o sustitucion de dispositivos 10T representa una amenaza creciente, especialmente en
entornos distribuidos donde la supervision fisica es limitada. Un atacante puede:

e Sustituir un dispositivo legitimo por otro comprometido o clonado, que capture datos o inyecte
informacion manipulada sin ser detectado.

e Extraer del dispositivo robado informacién sensible, como credenciales, certificados digitales o
claves criptograficas.

e Usar el dispositivo sustraido como vector para atacar la red interna o suplantar su identidad en
el sistema.

Este tipo de ataque es especialmente relevante en plataformas industriales, sistemas de transporte o
redes de servicios publicos, donde la manipulacién de un unico sensor o controlador puede afectar a
todo un entorno operativo.

7.2.5. Manipulacion durante la cadena de suministro

Otra amenaza fisica relevante en el ecosistema loT son los riesgos asociados a la cadena de suministro.
Estos se producen cuando un dispositivo o alguno de sus componentes se ve comprometido durante las
fases de disefio, fabricacion, distribucion o instalacion, antes incluso de llegar al usuario final.

Los atacantes pueden introducir firmware adulterado, componentes falsificados, chips maliciosos o
configuraciones inseguras, aprovechando la falta de control en alguno de los eslabones de la cadena. En
muchos casos, el dispositivo llega aparentemente intacto, pero ya contiene vulnerabilidades o puertas
traseras (backdoors) dificiles de detectar.

Este tipo de amenaza resulta especialmente peligroso porque socava la confianza en la base del
ecosistema, afectando a miles de equipos simultaneamente y dificultando la trazabilidad del origen del
ataque.
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7.3. Amenazas a la privacidad

La privacidad de los datos generados, transmitidos y almacenados por los dispositivos loT constituye
uno de los retos mas criticos en el ambito de la ciberseguridad. Estos dispositivos operan
constantemente en contacto con el entorno fisico y con los usuarios, recopilando informacién personal,
conductual y sensible (ubicacién, habitos, salud, consumo energético, entre otros).

Un ataque exitoso puede tener consecuencias directas en la intimidad, seguridad y confianza de los
ciudadanos y organizaciones. Las principales amenazas a la privacidad en el 10T incluyen el malware y
ransomware, la intercepcion de datos en transito y los ataques directos a la informacién almacenada o
procesada.

7.3.1. Malware y ransomware para loT

Los ataques de malware y ransomware se han convertido en una de las principales amenazas para los
entornos loT. Estos programas maliciosos se aprovechan de vulnerabilidades del software o de
configuraciones inseguras para:

e Bloquear el acceso a los dispositivos o a sus datos, exigiendo un rescate econdmico.
e Robarinformacién personal o corporativa, especialmente aquella que no se encuentra cifrada.

e Incorporar dispositivos a botnets, redes de equipos infectados que ejecutan ataques
coordinados, como DDoS o campafias de spam.

Actualmente, las variantes modernas de ransomware IoT no solo bloquean los dispositivos, sino que
también amenazan con difundirinformacion sensible o alterar datos criticos para incrementar la presion
sobre las victimas.

7.3.2. Intercepcion de datos de transito

La transmision de datos entre dispositivos, pasarelasy servidores es un punto especialmente vulnerable
del ecosistema IoT. Si la comunicacidon no se cifra adecuadamente, los atacantes pueden ejecutar
ataques Man-in-the-Middle (MitM) para interceptar, espiar o modificar la informacion transmitida.

Existen dos modalidades principales:

e MitM pasivo: el atacante intercepta y monitoriza las comunicaciones sin alterarlas, obteniendo
datos sensibles como credenciales, patrones de uso o informacion privada.

e MitM activo: ademas de interceptar el trafico, el atacante modifica o inyecta datos falsos antes
de reenviarlos, pudiendo alterar el comportamiento del dispositivo o manipular las decisiones
de los sistemas conectados.

La falta de cifrado extremo a extremo (E2E), la ausencia de autenticacion mutua y el uso de protocolos
obsoletos son factores que incrementan significativamente el riesgo de estos ataques.

7.3.3. Ataques sobre la privacidad de los datos

Mas alla de los ataques técnicos, los ciberdelincuentes también centran sus esfuerzos en explotar la
informacion gestionada por los dispositivos loT. Esta informacion puede incluir datos personales,
financieros o de seguridad que, una vez comprometidos, se convierten en un recurso valioso en el
mercado negro.
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Entre las principales amenazas destacan:

e Robo de datos personales: desde historiales médicos y localizaciones GPS hasta claves de
cerraduras inteligentes o datos de cuentas bancarias.

e Venta o difusion de informacidn sensible: los datos extraidos pueden ser revendidos o utilizados
para campafias de suplantacion, espionaje o chantaje.

e Perfilado y seguimiento de usuarios: los atacantes pueden analizar los patrones de
comportamiento de los ciudadanos (horarios, consumo, movilidad) para generar perfiles
precisos.

e Reidentificacion de datos anonimizados: combinando datos publicos y privados, es posible
revertir procesos de anonimizacion y asociar la informacion a personas concretas.

e Ataquesa lanube o pasarelas de datos: los sistemas que centralizan la informacion de multiples
dispositivos se convierten en objetivos de alto valor.

La proteccion de la privacidad en loT exige, por tanto, un enfoque integral que combine cifrado de
extremo a extremo, anonimizacion de datos, control de acceso, auditoria continua y cumplimiento
estricto de normativas como el Reglamento General de Proteccion de Datos (RGPD) o el Cyber Resilience
Act (CRA).

8. Retos de ciberseguridad loT en Smart Cities

La adopcion masiva de dispositivos |oT en las ciudades inteligentes ha supuesto un avance significativo
en la optimizacion de recursos, la gestion de infraestructuras y la mejora de los servicios publicos. No
obstante, este progreso también ha introducido nuevos desafios en materia de ciberseguridad,
derivados de la gran diversidad de tecnologias empleadas, la falta de estandares comunes, la limitada
capacidad de muchos dispositivos y la complejidad de los ecosistemas urbanos interconectados.

Garantizar una ciberseguridad robusta en entornos loT urbanos resulta considerablemente mas
complejo que en sistemas informaticos tradicionales, ya que las medidas de proteccion deben
salvaguardar no solo la confidencialidad de la informacion, sino también la disponibilidad y continuidad
operativa de los dispositivos que sustentan los servicios publicos esenciales.

La interoperabilidad entre equipos de distintos fabricantes y la coexistencia de dispositivos de consumo
dentro del mismo entorno urbano pueden introducir vulnerabilidades adicionales, por ejemplo, una
brecha en un sensor doméstico conectado a la red municipal podria comprometer sistemas criticos.

En este contexto, asegurar la seguridad, la privacidad y la resiliencia de las Smart Cities exige un enfoque
integral que combine medidas tecnologicas, organizativas y humanas para mitigar los riesgos asociados
a la conectividad masiva y garantizar la confianza en los servicios digitales urbanos.
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ILUSTRACION 5: RETOS DE CIBERSEGURIDAD I0T EN SMART CITIES

8.1. Fragmentacion tecnologica y falta de estandares

Uno de los principales retos en la ciberseguridad de las Smart Cities es la heterogeneidad del ecosistema
loT. Los entornos urbanos inteligentes integran dispositivos de multiples fabricantes, con diferentes
protocolos de comunicacion, sistemas operativos y niveles de seguridad.

Esta fragmentacion complica la interoperabilidad y dificulta la implementacion de politicas de
seguridad homogéneas. La falta de estandares de seguridad consolidados impide aplicar buenas
practicas de manera consistente, lo que genera brechas y vulnerabilidades que pueden ser explotadas
por atacantes.

El desarrollo de marcos comunes de certificacion, estandares abiertos y mecanismos de actualizacion
universal es esencial para reducir el riesgo derivado de esta diversidad tecnoldgica.

8.2. Limitaciones de recursos y diseio inseguro

Muchos dispositivos loT desplegados en entornos urbanos son equipos de bajo coste y recursos
limitados (procesamiento, memoria o energia). Estas restricciones dificultan la implementacion de
medidas de seguridad robustas como cifrado avanzado, autenticacién multifactor o monitorizacion
continua.

Ademas, en muchos casos los fabricantes priorizan la funcionalidad, el tiempo de salida al mercado o la
eficiencia energética por encima de la seguridad, lo que da lugar a fallos en el disefio y desarrollo del
hardware o firmware.

Entre los principales problemas destacan la ausencia de mecanismos de actualizaciéon segura,
contrasefias por defecto, servicios innecesarios habilitados y falta de validacion del software. Estas
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deficiencias hacen que los dispositivos sean objetivos faciles para botnets, ransomware o ataques de
denegacion de servicio distribuidos (DDoS).

8.3. Complejidad y asimetria de los ecosistemas urbanos

Las Smart Cities operan sobre ecosistemas extremadamente complejos, donde convergen redes de
transporte, energia, sanidad, comunicaciones y servicios publicos. Esta interconectividad genera
asimetria de la informacion entre los distintos actores, dificultando el control global de la seguridad.

A menudo, las administraciones publicas carecen de visibilidad completa sobre los componentes,
firmware o proveedores implicados, lo que limita la capacidad de deteccidon temprana de amenazas.

Asimismo, la dependencia de multiples operadoresy proveedores complica la trazabilidad y la respuesta
ante incidentes, pudiendo amplificar el impacto de una vulnerabilidad localizada

8.4. Equilibrio entre eficiencia y seguridad

En muchos proyectos de Smart City existe una tension entre eficiencia operativa y seguridad. La presion
por optimizar costes, reducir tiempos de despliegue y mejorar la experiencia del ciudadano puede llevar
a descuidar los requisitos de ciberseguridad.

Del mismo modo, las medidas de seguridad mas estrictas pueden aumentar la latencia o el consumo de
recursos, afectando la eficiencia de los servicios.

Encontrar un equilibrio sostenible entre rendimiento, coste y proteccion sera un desafio constante para
las administraciones y operadores urbanos, que deberan integrar la seguridad desde el disefio y durante
todo el ciclo de vida de los sistemas

8.5. Escasez de personal cualificado

La rapida expansion de las Smart Cities y la proliferacion de dispositivos 1oT han generado una demanda
creciente de profesionales con competencias especificas en seguridad digital, redes, analisis de
vulnerabilidades y gestion de incidentes. Sin embargo, la oferta de personal cualificado no crece al
mismo ritmo que las necesidades del sector.

Esta brecha de talento se traduce en una dependencia excesiva de proveedores externos, retrasos en la
deteccion de incidentes y dificultades para mantener actualizadas las infraestructuras criticas. En
muchos casos, los equipos municipales o técnicos responsables de la gestion urbana carecen del
conocimiento necesario para aplicar politicas de ciberseguridad coherentes, supervisar contratos
tecnoldgicos o evaluar el cumplimiento de normativas.

Para afrontar este desafio, resulta indispensable impulsar programas de formacion especializada,
incentivos a la contratacion de expertos y alianzas con universidades, centros tecnolégicos y organismos
publicos. La creacidn de perfiles hibridos, capaces de comprender tanto los sistemas urbanos como las
implicaciones de ciberseguridad, sera clave para garantizar la resiliencia de las ciudades inteligentes.

8.6. Formacion y concienciacion ciudadana
La ciberseguridad en entornos loT urbanos no depende Unicamente de la tecnologia, sino también del

comportamiento de las personas que interactian con ella. La falta de concienciacion y formacion entre
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los empleados publicos, técnicos, empresas colaboradorasy ciudadania en general constituye un factor
de riesgo critico.

Los errores humanos, como el uso de contrasefias débiles, la falta de actualizacion de dispositivos o la
conexion de equipos no autorizados, pueden comprometer la integridad de sistemas enteros. En este
sentido, la formacion continuay la educacion digital son esenciales para fortalecer la primera linea de
defensa frente a las amenazas.

Las administraciones deben promover campafias de sensibilizacion adaptadas a distintos publicos,
como empleados municipales, proveedores y usuarios, combinadas con ejercicios de simulacion y
certificaciones profesionales. Fomentar una cultura de ciberseguridad sélida, donde la proteccion de los
datos y la privacidad se perciban como una responsabilidad compartida, permitira avanzar hacia una
Smart City mas segura y confiable.

8.7. Gobernanzay responsabilidad compartida

La gestion de la ciberseguridad en entornos urbanos inteligentes requiere una gobernanza clara y bien
estructurada. La coexistencia de mdltiples actores —administraciones, proveedores tecnoldgicos,
contratistas y operadores privados— plantea dificultades para definir quién es responsable de la
seguridad de cada dispositivo, red o servicio.

Sinunmarco de responsabilidades bien delimitado, las brechas de seguridad pueden quedar sin atender
o ser objeto de conflictos de competencias. Es fundamental establecer politicas de cumplimiento,
auditoria y respuesta coordinada ante incidentes, que definan de forma precisa los roles y obligaciones
de cada parte

8.8. Coordinacion publico-privada

La cooperacion entre el sector publico y el privado es un pilar esencial para la seguridad de las Smart
Cities. La ciberseguridad requiere un enfoque compartido, donde se facilite el intercambio de
informacion sobre amenazas, vulnerabilidades e incidentes.

Ademas, deben definirse mecanismos de colaboracidn que incluyan protocolos conjuntos de respuesta,
planes de contingencia y desarrollo de estandares comunes.

La falta de coordinacion puede generar duplicidades, vacios de proteccion o respuestas descoordinadas
ante incidentes graves, afectando a la confianza y la resiliencia de los servicios urbanos.

8.9. Escalabilidad y sostenibilidad de la seguridad
A medida que las ciudades inteligentes creceny se incorporan nuevos dispositivos y servicios, garantizar
una seguridad escalable se vuelve un reto cada vez mayor.

La gestion de millones de nodos conectados requiere sistemas automatizados de monitorizacion,
actualizacion y deteccion de anomalias, capaces de operar en tiempo real y adaptarse al crecimiento
constante del entorno.

La planificacion de la ciberseguridad debe, por tanto, concebirse como un proceso dinamicoy evolutivo,
con capacidad de adaptacion tecnoldgica, presupuestaria y organizativa a largo plazo.
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9. Casos reales

Tras haber detallado las amenazas y retos asociados a los sistemas 10T en ciudades inteligentes, resulta
fundamental analizar incidentes reales que ejemplifiquen como estas vulnerabilidades y desafios se
traducen en impactos concretos sobre los servicios urbanos. El estudio de casos permite comprender
mejor la naturaleza de los riesgos, identificar patrones de ataque y extraer lecciones Utiles para
fortalecer las estrategias de ciberseguridad.

En esta seccion, los incidentes se presentan clasificados en tres categorias de impacto. Para cada
categoria se incluyen dos casos reales en formato de tabla, lo que permite una visualizacion clara'y
comparativa de la fecha, ubicacidn, tipo de incidente, sistema afectado y consecuencias principales.

9.1. Filtracion de datos

Los ataques de filtracion de datos se producen cuando la informacion sensible generada o gestionada
por los sistemas loT urbanos es expuesta de manera no autorizada. Esto puede incluir datos personales
de ciudadanos, informacidon de sensores urbanos o registros de operacion de servicios criticos. Las
filtraciones suelen originarse por vulnerabilidades en plataformas cloud, APIs inseguras,
configuraciones incorrectas o falta de cifrado en la transmisidn y almacenamiento de datos.

Elimpacto de este tipo de incidentes puede variar desde la pérdida de privacidad hasta riesgos legales,
pérdida de confianza ciudadanay consecuencias econdmicas para la administracion publica.

Vulnerabilidad en Lavadoras Inteligentes en Residencias Estudiantiles de Amsterdam

Fecha Julio de 2025
Victima Estudiantes residentes en complejos universitarios de Amsterdam
Activo

. Lavadoras inteligentes conectadas a red loT doméstica
comprometido

Tipo de Amenaza | Exposicidn de datos personales por vulnerabilidad en dispositivos conectados

Vector del ataque | Acceso no autorizado a interfaces de gestion sin cifrado ni autenticaciéon

Origen del ataque | IPs extranjeras no identificadas; posible explotacién automatizada

Filtracion de datos personales (nombres, horarios de uso, ubicaciéon de

Impacto . o . . L .
P dispositivos); interrupcioén del servicio de lavanderia.
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Vulnerabilidad en Lavadoras Inteligentes en Residencias Estudiantiles de Amsterdam

En julio de 2025, se detectd una vulnerabilidad critica en lavadoras inteligentes
instaladas en residencias estudiantiles de Amsterdam. Los dispositivos,
conectados a una red loT doméstica para permitir reservas y pagos digitales,
fueron comprometidos por actores externos que accedieron a las interfaces de
gestion sin necesidad de autenticacion.

La intrusion permitié extraer datos personales de los usuarios, incluyendo
nombres, horarios de uso y ubicacion de los dispositivos. Ademas, se alteraron
los ciclos de lavado, lo que provocé interrupciones en el servicio y riesgo de
contagio por uso de equipos no higienizados correctamente.

Descripcion

El incidente fue reportado por expertos en ciberseguridad tras una auditoria
interna impulsada por las autoridades locales, lo que permitié identificar fallos
criticos en la configuracién de los dispositivos. El caso evidencié como la falta
de medidas basicas de proteccion en entornos loT domésticos puede derivar en
la exposicion de datos sensibles de los ciudadanos.

TABLA 2: CASO REAL 1: VULNERABILIDAD EN LAVADORAS INTELIGENTES

Fuga de datos en aplicacion de gestion de aparcamientos

Fecha Diciembre de 2023
Victima Operador de apps de aparcamiento en Europa
Activo

. Plataformas de aparcamiento
comprometido

Tipo de Amenaza | Exposicidn no autorizada de datos sensibles

Vector del ataque | Acceso no autorizado a sistemas del proveedor

Investigadores de seguridad y actores externos con acceso a entornos mal

Origen del ataque configurados

Impacto Exposicion de datos de clientes (nombres, emails, teléfonos, datos de pago)
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Fuga de datos en aplicacion de gestion de aparcamientos

En diciembre de 2023, se revel6 una fuga de datos que afectd a las principales
aplicaciones de aparcamiento urbano de Europa, gestionadas por el grupo
EasyPark. La brecha se originé por un fallo de seguridad en entornos de prueba
expuestos a Internet, que permitié accesos no autorizados a bases de datos de
usuarios.

Descripcion Los registros filtrados incluian nombres, direcciones de correo electrénico,
teléfonos y fragmentos cifrados de informacion de pago. Aunque no se detectd
uso fraudulento de los datos, la empresa notificé a las autoridades de
proteccion de datos de la UE y reforzé sus protocolos de cifrado y autenticacion.

Este caso puso de manifiesto la importancia de proteger los sistemas que
gestionan servicios urbanosy datos de movilidad.

TABLA 3: CASO REAL 2: FUGA DE DATOS GESTION DE APARCAMIENTOS

9.2. Manipulacion de sistemas

La manipulacion de sistemas implica que un atacante logra alterar el comportamiento de dispositivos o
plataformas urbanas, afectando al control de servicios criticos. Esto puede incluir cambios no
autorizados en semaforos inteligentes, sistemas de alumbrado, cdmaras de vigilancia o plataformas de
informacién ciudadana.

Estos ataques suelen aprovechar contrasefias por defecto, vulnerabilidades en firmware o software, y
accesos remotos inseguros. Sus consecuencias incluyen desinformacion, riesgo fisico para los
ciudadanos, pérdida de confianzay, en algunos casos, dafios materiales.

Manipulacion de semaforos en Paises Bajos

Fecha Agosto de 2020
Victima Ciudades neerlandesas (Dordrecht y Tilburg)
Activo

. Sistemas de gestion de trafico y sensores para prioridad ciclista
comprometido

Tipo de Amenaza | Manipulacién remota

Vector del ataque | Vulnerabilidad en apps y entradas de sensores que aceptaban datos no validados
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Manipulacion de semaforos en Paises Bajos

Origen del ataque | IPs extranjeras no identificadas; posible automatizacién mediante scripts

Saturaciéon de redes urbanas, interrupcién de servicios digitales y caida de

IMPActo plataformas dependientes del ISP afectado

En agosto de 2020, investigadores de seguridad neerlandeses identificaron una
vulnerabilidad critica en los sistemas de prioridad ciclista de los semaforos de
Dordrecht y Tilburg. Las aplicaciones méviles empleadas por los ciclistas para
solicitar prioridad en los cruces enviaban sefiales a los sistemas de gestion de
trafico sin validacion ni autenticacion adecuadas.

Esta deficiencia permitié a cualquier usuario, o incluso a scripts automatizados,
enviar solicitudes falsas que forzaban el cambio de luces en los seméforos.
Aunque no se registraron accidentes, el hallazgo demostro la posibilidad real de
manipular el flujo del trafico urbanoy afectar la seguridad vial. Tras el incidente,
las autoridades locales implementaron mecanismos de autenticacion
criptografica, validacion de mensajes y segmentacion de red para evitar accesos
no autorizados.

Descripcion

El caso se considera un referente temprano de los riesgos asociados a la
integracion de sistemas loT en infraestructuras urbanas criticas.

TABLA 4: CASO REAL 3: MANIPULACION DE SEMAFOROS EN PAISES BAJOS

Manipulacion Remota de Infraestructura Eléctrica en Kiev

Fecha 17 de diciembre de 2016
Victima Ukrenergo (operador nacional de energia de Ucrania)
Activo

. Subestacidn eléctrica Pivnichna y red de distribucidn en Kiev
comprometido

Tipo de Amenaza | Manipulacién remota de sistemas industriales

Vector del ataque | Acceso no autorizado a sistemas SCADA mediante malware especializado

Origen del ataque | Presunta autoria de grupos vinculados al Estado ruso

Impacto Corte de energia en barrios del norte de Kiev durante mas de una hora
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Manipulacion Remota de Infraestructura Eléctrica en Kiev

Enlanoche del 17 de diciembre de 2016, Kiev experimentd un apagoén que afecto
a varios barrios del norte de la ciudad. El incidente fue atribuido a un
ciberataque que logré acceder de forma remota a los sistemas SCADA de la
subestacion eléctrica Pivnichna, operada por Ukrenergo. A través de esta
intrusion, los atacantes manipularon directamente el flujo eléctrico,
provocando la desconexion de lineas de distribucion clave.

El restablecimiento del servicio se logré en 75 minutos gracias a la intervencion
manual de los ingenieros, quienes desactivaron los sistemas comprometidos.
Investigaciones posteriores vincularon este ataque con una campafia mas
amplia de sabotaje digital contra infraestructuras criticas ucranianas, que ya
habia tenido un precedente en 2015 con un apagdn masivo.

Descripcion

Este caso es uno de los primeros ejemplos documentados de manipulacion
fisica de infraestructuras urbanas a través de medios cibernéticos, y marcé un
antesy un después en la seguridad de los sistemas industriales conectados.

TABLA 5: CASO REAL 4: MANIPULACION REMOTA DE INFRAESTRUCTURA ELECTRICA

9.3. Interrupcion de servicios

Los ataques de interrupcion de servicios buscan degradar o paralizar la operacion de funciones criticas
de la ciudad. Pueden involucrar ataques DDoS, ransomware o fallos derivados de la interdependencia
de sistemas urbanos conectados.

Su objetivo es afectar la disponibilidad de servicios esenciales como transporte, energia, agua o
emergencias. Los efectos incluyen interrupciones significativas, caos operativo, riesgos para la
seguridad ciudadana y consecuencias econdémicas y reputacionales para los operadores vy
administraciones publicas.

Ciberataque al Sistema de Riego del Jardin del Turia

Fecha 16 de septiembre de 2025
Victima Ayuntamiento de Valencia (Espafia)
Activo

. Sistema de riego automatizado del Jardin del Turia
comprometido

Tipo de Amenaza | Acceso no autorizado

Vector del ataque | Explotacion de vulnerabilidad en el software de gestion
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Ciberataque al Sistema de Riego del Jardin del Turia

Origen del ataque | Direccién IP ubicadas en Rusia

Impacto Interrupcién del servicio municipal de riego urbano

El Ayuntamiento de Valencia ha comunicado una intrusion informatica en el
sistema de riego automatizado del Jardin del Turia, uno de los mayores parques
urbanos de Espana.

Segln los responsables municipales, el incidente se originé desde direcciones
IP ubicadas en Rusia, aprovechando una vulnerabilidad en el software de
gestion, lo que permitié el acceso no autorizado al sistema.

o La incidencia fue detectada cuando los técnicos municipales observaron un
Descripcion funcionamiento irregular del sistema de riego. Tras la deteccidn, procedieron a
aislar los dispositivos afectados, logrando contener la incidencia sin que se
produjera impacto alguno en otros sistemas municipales.

Cabe destacar que este incidente no es un caso aislado: diversos informes
sefialan que Rusia figura entre los paises que mas promueven campafias de
ciberataques contra instituciones y organismos publicos en Europa, con el
objetivo de aprovechar vulnerabilidades en los sistemas y demostrar su
capacidad para controlar y obtener informacion sensible.

TABLA 6: CASO REAL 5: CIBERATAQUE SISTEMA DE RIEGO JARDIN DEL TURIA

Ciberataque de la Botnet Mirai a Dispositivos IoT Urbanos

Fecha 29 de octubre de 2024
Victima Proveedor de servicios de internet en Asia Oriental (no identificado publicamente)
Activo

. Mas de 13,000 dispositivos loT (camaras IP, routers, sensores urbanos)
comprometido

Tipo de Amenaza | Denegacion de servicio distribuida (DDoS)

Variante de Mirai que exploté dispositivos loT vulnerables mediante el protocolo

Vector del ataque UDP

Origen del ataque | Dispositivos comprometidos en multiples paises, botnet distribuida globalmente
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Ciberataque de la Botnet Mirai a Dispositivos IoT Urbanos

Saturacion de redes urbanas, interrupcién de servicios digitales, caida de

| t
mpacto plataformas dependientes del ISP afectado

El 29 de octubre de 2024, Cloudflare detectd y bloqued un ataque DDoS de 5.6
Terabits por segundo (Tbps), el mas grande registrado hasta la fecha. El ataque
fue ejecutado por una variante de la botnet Mirai, que logré comprometer mas
de 13,000 dispositivos loT mal protegidos, incluyendo camaras de vigilancia,
routers y sensores urbanos.

El ataque dur6 80 segundos y utilizé el protocolo UDP para generar un volumen
Descripcion masivo de trafico malicioso. La infraestructura urbana digital del proveedor de
servicios de internet (ISP) afectado colapsd temporalmente, lo que provocé
interrupciones en servicios esenciales como transporte, comunicaciones y
gestion energética.

Este incidente demuestra que las botnets basadas en loT siguen evolucionando,
y que los dispositivos conectados en entornos urbanos representan una
amenaza creciente si no se actualizan y protegen adecuadamente.

TABLA 7: CASO REAL 6: CIBERATAQUE BOTNET MIRAI

10. Marco regulatorio actual y necesidades futuras

El desarrollo del IoT esta redefiniendo el modelo de gestién urbana mediante la conexidn de sensores
inteligentes, infraestructuras criticas, vehiculos conectados y sistemas de administracion publica digital.
Esta red interconectada optimiza el uso de los recursos, mejora la eficiencia de los servicios publicos y
potencia la sostenibilidad de las ciudades, sin embargo, también amplia la superficie de exposicion a
riesgos de seguridad y vulnerabilidades que pueden afectar directamente la seguridad ciudadana, la
continuidad operativay la privacidad de los datos urbanos.

Por ello, la ciberseguridad se ha consolidado como un eje estratégico dentro de las politicas de
transformacion digital y de las estrategias de desarrollo de las Smart Cities. La proteccion de los
dispositivos y sistemas loT urbanos requiere un marco regulatorio sélido que combine aspectos
técnicos, normativos y organizativos, garantizando tanto la fiabilidad operativa como el cumplimiento
ético y legal en la gestion de la informacion generada en el entorno urbano.

En este apartado se examinan las principales regulaciones, estandares internacionales y estrategias de
ciberseguridad aplicables al IoT en ciudades inteligentes, asi como las necesidades regulatorias futuras
que permitan afrontar los nuevos riesgos derivados de la digitalizaciéon masiva.
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Estandares internacionales

ILUSTRACION 6: MARCO REGULATORIO lOT

10.1. Estandares internacionales de ciberseguridad aplicables al 10T y
Smart Cities

El marco normativo de la ciberseguridad aplicada al Internet de las Cosas (IoT) y a las Smart Cities se
apoya en un conjunto de estandares internacionales que proporcionan las bases metodoldgicas y
técnicas para la proteccion de la informacidn, los servicios y las infraestructuras criticas frente a un
panorama de amenazas cada vez mas complejo.

En este contexto, destacan los siguientes referentes globales:

e ISO/IEC 27001: establece los requisitos para los sistemas de gestion de la seguridad de la
informacion (SGSI), promoviendo un enfoque basado en la gestidn de riesgos.

e ISO/IEC 27701: extension de la 27001 centrada en la gestidn de la privacidad y la proteccion de
datos personales. Define controles y responsabilidades especificos para garantizar el
cumplimiento de normativas como el RGPD, aspecto esencial en entornos urbanos donde se
tratan grandes volimenes de datos de ciudadanos.

e ISO/IEC 27400:2022: aborda de forma especifica la seguridad y privacidad en entornos IoT,
incluyendo principios de disefio seguroy gestion del ciclo de vida de los dispositivos conectados.

e Serie IEC 62443: orientada a la proteccion de sistemas industriales y de automatizacion, define
buenas practicas para la segmentacion de redes, control de accesos y gestion de
vulnerabilidades en entornos criticos.

No obstante, la mayor parte de las normas de caracter vinculante y de impacto directo sobre el
ecosistema loT urbano proceden del ambito europeo, donde la Unién Europeay los Estados Miembros,
incluido Espafia, hanimpulsado reglamentosy directivas especificas que buscan unificar criterios, elevar
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el nivel de proteccion y definir responsabilidades claras entre fabricantes, operadores, administraciones
publicas y proveedores tecnoldgicos.

10.2. Iniciativas regionales y nacionales sobre ciberseguridad en Smart
Cities

Partiendo de los estandares mencionados anteriormente, tanto la Unién Europea como los Estados
miembros, incluido Espafia, han desarrollado iniciativas especificas orientadas a reforzar la seguridad
digitaly la resiliencia de las infraestructuras conectadas.

En el contexto de las Smart Cities, estas politicas resultan especialmente relevantes, ya que los entornos
urbanos inteligentes integran una gran diversidad de sistemas interconectados, como dispositivos loT,
plataformas de gestion, servicios digitales y redes de comunicacién, cuya proteccidon requiere una
coordinacion multinivel entre instituciones europeas, nacionalesy locales.

10.2.1. Iniciativas Europeas

La Unidn Europea ha desempefiado un papel clave en la creacién de un marco regulador comun en
materia de ciberseguridad, impulsando normas, directivas y reglamentos destinados a reforzar la
proteccion de los sistemas digitales, la resiliencia de las infraestructuras criticas y la confianza de los
ciudadanos.

Estas iniciativas responden a la creciente interconexion de dispositivos, servicios y plataformas, como
ocurre en las Smart Cities, donde la superficie de ataque aumenta y los riesgos asociados a los
ciberincidentes pueden tener consecuencias directas sobre la seguridad, la economia y el bienestar
social.

e Reglamento General de Proteccion de Datos (2016)

El Reglamento General de Proteccion de Datos de la Unidn Europea (RGPD) regula el tratamiento y
proteccion de los datos personales en todos los Estados miembros. Su objetivo principal es garantizar
que la informacion de los ciudadanos sea procesada de manera legal, transparente y segura,
protegiendo la privacidad y los derechos individuales.

En el contexto de Smart Cities y entornos IoT, el RGPD adquiere especial relevancia, ya que estos
sistemas recopilan grandes volimenes de datos personales, incluyendo informacion sobre movilidad,
consumo energético, salud, habitos de los ciudadanos y servicios urbanos conectados.

El cumplimiento del RGPD es obligatorio para cualquier sistema conectado que gestione datos de
ciudadanos europeos, incluyendo dispositivos 10T, plataformas de gestion urbana y servicios digitales.
Su aplicacion refuerza la confianza de los ciudadanos, la responsabilidad de los operadores y la
resiliencia de las infraestructuras urbanas inteligentes, siendo un elemento central en la gobernanza de
las Smart Cities.

e EU Cybersecurity Act (2019)

El EU Cybersecurity Act (EUCA), en vigor desde 2019, establece un marco europeo de certificacion de
ciberseguridad para productos, servicios y procesos digitales. Su objetivo es crear un sistema comdn y
reconocido en toda la UE que garantice un nivel minimo de seguridad y confianza en los productos
conectados.
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La norma también refuerza el papel de ENISA, otorgandole un mandato permanente y mayores
competencias para coordinar politicas de ciberseguridad, fomentar la cooperacidn entre los Estados
miembros y liderar la respuesta europea ante incidentes.

e Directiva NIS2 (2022)

La Directiva NIS2 (del inglés, Network and Information Systems Directive), aprobada en 2022, actualiza
la normativa europea sobre ciberseguridad y amplia su alcance respecto a la version anterior.

Su propdsito es reforzar la resiliencia de las infraestructuras criticas y los servicios esenciales frente a
incidentes, imponiendo obligaciones de seguridad y notificacion de incidentes tanto a entidades
publicas como privadas.

Entre sus principales novedades destacan:

e Ampliacion del ambito de aplicacidn a sectores clave como energia, transporte, sanidad, agua,
administracion publicay servicios digitales.

e Obligacion de gestion de riesgos, formacion en ciberseguridad y comunicacion temprana de
incidentes graves.

e Refuerzo de la cooperacion entre los Estados miembrosy creacion de un mecanismo europeo de
respuesta coordinada ante incidentes.

La transposicion de NIS2 a la legislacion espafiola esta en curso, y su cumplimiento sera esencial para
las Smart Cities, al involucrar tanto infraestructuras municipales como operadores tecnoldgicos.

e EU Cyber Resilience Act (2024)

El CRA de la Unidn Europea (del inglés, EU Cyber Resilience Act) constituye uno de los avances
normativos mas importantes en materia de seguridad digital. Su objetivo es garantizar que todos los
productos con elementos digitales, incluidos los dispositivos loT, incorporen medidas de ciberseguridad
desde su disefio y durante todo su ciclo de vida.

Entre sus principales objetivos se encuentran:

e Reducir la cantidad de vulnerabilidades presentes en los productos comercializados dentro de
la UE.

e Asegurar que los fabricantes mantengan la responsabilidad de la seguridad de sus productos
durante todo su ciclo de vida.

e Mejorar la transparencia sobre las caracteristicas de ciberseguridad, permitiendo a los
consumidores tomar decisiones informadas.

e Reforzar la trazabilidad en la cadena de suministro, exigiendo la documentacion del software
incorporado.

e Obligar a informar a la European Union Agency for Cybersecurity (ENISA) de los incidentes que
afecten a la seguridad de los productos.

El CRA sera de aplicacion obligatoria a partir del 10 de diciembre de 2024 para todos los productos
digitales comercializados en el mercado europeo.
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10.2.2. Iniciativas nacionales

A nivel nacional, Espafia ha consolidado en la Gltima década un marco estratégico y normativo cada vez
mas robusto en materia de ciberseguridad, con el objetivo de alinear su politica digital con las directrices
europeas y las necesidades de las Smart Cities. Estas iniciativas buscan no solo proteger las
infraestructuras criticas, sino también fomentar una cultura de seguridad que abarque a ciudadanos,
empresas y administraciones publicas.

e Ley Proteccion de Infraestructuras Criticas (2011)

La Ley 8/2011 para la Proteccion de Infraestructuras Criticas (LPIC), junto con su desarrollo
reglamentario mediante el Real Decreto 704/2011, constituye el pilar de la proteccion de las
infraestructuras criticas nacionales.

Esta norma establece los mecanismos de coordinacion entre el sector publico y privado para proteger
los servicios esenciales frente a ataques o incidentes graves.

Con la proliferacion del 1oT y la interconexidn de los sistemas urbanos, muchos servicios de Smart City,
como transporte, energia, agua o salud, se consideran operadores criticos o esenciales, por lo que deben
alinearse con las obligaciones de la Ley PIC, incluyendo la elaboracion de Planes de Seguridad del
Operador (PSO) y Planes de Proteccidn Especificos (PPE).

e LeyOrganicade Proteccion de Datos Personales y Garantia de los Derechos Digitales (2018)

La Ley Organica de Proteccion de Datos Personales y Garantia de los Derechos Digitales (LOPDGDD),
adapta y desarrolla en Espafa los principios del RGPD, incluyendo obligaciones concretas para
administraciones publicas, empresas y operadores de servicios digitales. Esta ley define
responsabilidades, derechos de los ciudadanos y medidas de seguridad, relevantes en el contexto de
Smart Cities, donde dispositivos loT recopilan datos de movilidad, energia, salud y consumo.

o Estrategia Nacional de Ciberseguridad (2019)

La Estrategia Nacional de Ciberseguridad de Espafia, revisada en 2019 en sustitucion de la version de
2013, constituye el marco de referencia fundamental para la proteccion del ciberespacio nacional.
Promueve una vision integral que abarca desde la proteccidon de infraestructuras criticas hasta la
capacitacion y concienciacion ciudadana.

Entre sus lineas de accion destacan:

e Fortalecer la resiliencia nacional ante amenazas de ciberseguridad.
e Impulsar la cooperacion publico-privada en la gestion de incidentes.

e Fomentar lainvestigaciony la innovacidn tecnoldgica en materia de ciberseguridad.

e Integrar la ciberseguridad como un componente esencial en el desarrollo de las Smart Cities y la
administracion digital.

La estrategia se implementa mediante el Consejo Nacional de Ciberseguridad, 6rgano dependiente del
Consejo de Seguridad Nacional, que coordina la actuacion de organismos como el INCIBE, el CCN-CERT,
la Guardia Civil o la Policia Nacional.
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Asimismo, el Consejo de Seguridad Nacional, el 24 de abril de 2025, aprobd el procedimiento para la
elaboracion de una nueva Estrategia Nacional de Ciberseguridad, con el objetivo de actualizar el marco
estratégico ante la evolucion del panorama de amenazas y las nuevas prioridades nacionales.

e Esquema Nacional de Seguridad (2022)

ElEsquema Nacional de Seguridad (ENS), regulado por el Real Decreto 311/2022, establece los principios
basicos y los requisitos minimos que deben cumplir las administraciones publicas y los proveedores de
servicios tecnoldgicos para garantizar la confidencialidad, integridad, disponibilidad, autenticidad y
trazabilidad de los sistemas de informacion.

ELENS define tres niveles de seguridad (bajo, medio y alto) y actia como una referencia obligada para el
disefio de infraestructuras digitales seguras, especialmente en los sistemas urbanos de gestion de
trafico, alumbrado, energia o servicios al ciudadano.

Su adaptacion al contexto IoT resulta esencial para reforzar la seguridad en las plataformas de Smart
Cities y para cumplir con los nuevos requisitos de resiliencia digital europeos.

¢ Plan Nacional de Ciberseguridad (2022)

Aprobado como desarrollo operativo de la Estrategia Nacional, este plan incluye mas de 100 actuaciones
concretas dirigidas a reforzar la seguridad digital del pais. Entre sus lineas prioritarias destacan la
proteccion del IoT y de las infraestructuras urbanas inteligentes, la creaciéon de capacidades de
deteccidon tempranay la cooperacién internacional.

El plan también fomenta la formacion de especialistas en ciberseguridad 10T y la implantacién de un
marco nacional de certificacion, en consonancia con el Cybersecurity Act europeo.

10.3.  Necesidades regulatorias
A pesar de los avances descritos, aln existen vacios normativos que deben abordarse para consolidar
un ecosistema loT urbano seguro, resiliente e interoperable. Entre las principales necesidades destacan:

e Unificacién de criterios normativos entre los distintos marcos europeos y nacionales, evitando
solapamientos o contradicciones.

e Actualizacion continua de las regulaciones, dada la rapida evolucion tecnoldgica y la aparicion
de nuevos tipos de amenazas.

e Desarrollo de certificaciones especificas para dispositivos IoT urbanos, que garanticen un nivel
minimo de seguridad y privacidad.

e Definicién clara de responsabilidades entre fabricantes, operadores, administraciones y
proveedores tecnoldgicos.

e Refuerzo de la cooperacion internacional y publico-privada, esencial para gestionar incidentes
globales y compartir inteligencia sobre amenazas.

El futuro de la ciberseguridad en las Smart Cities dependera de la capacidad de los reguladores para
crear un marco normativo coherente, dinamicoy centrado en la proteccion de los ciudadanos, sin frenar
la innovacion tecnoldgica que impulsa la transformacion digital urbana.
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11. Tendencias futurasy Riesgos emergentes

El ecosistema loT evoluciona a un ritmo acelerado hacia modelos mas inteligentes, autonomos y
distribuidos, impulsados por la convergencia entre la Inteligencia Artificial (IA), el Edge Computingy las
infraestructuras urbanas digitales. En el contexto de las Smart Cities, esta evolucion redefine la forma en
que se gestionan los recursos, se prestan los servicios publicos y se protege la informacion.

Sin embargo, este avance también introduce nuevas superficies de ataque, mayores dependencias
tecnoldgicas y riesgos de ciberseguridad emergentes que requieren estrategias adaptativas y
colaborativas. El reto no es solo proteger los dispositivos o las redes, sino garantizar la confianza digital,
la resiliencia operativa y el respeto a la privacidad ciudadana en un entorno cada vez mas
interconectado.

11.1.  Expansion de dispositivos conectados

El nimero de dispositivos loT desplegados en las ciudades inteligentes crece de manera exponencial,
desde sensores ambientales y camaras de trafico hasta sistemas de alumbrado, gestidon energética o
control de transporte publico. Ademas, la integracion de servicios inteligentes en hogares, vehiculos y
edificios amplia el perimetro del ecosistema loT urbano mas alla de las infraestructuras municipales.

Principales desafios introducidos:

e Mayor superficie de ataque derivada de la diversidad de dispositivos, fabricantes y protocolos de
comunicacion presentes en el entorno urbano.

e Exposicion de datos sensibles (como patrones de movilidad o consumo energético) en redes
publicas o domésticas con controles de seguridad limitados.

e Riesgos asociados a dispositivos personales conectados al ecosistema urbano, que pueden ser
manipulados o configurados de forma insegura.

e Dificultad para mantener inventarios precisos y gestionar el ciclo de vida de dispositivos
distribuidos geograficamente y operados por multiples entidades.

11.2.  Integracion con Ay Edge Computing

La integracion de IAy Edge Computing constituye una de las principales tendencias en el desarrollo del
loT de proxima generacion.

El Edge Computing acerca el procesamiento de datos al lugar donde se generan, en el borde de la red,
reduciendo la latencia, mejorando la eficiencia y preservando la privacidad al minimizar el envio de
datos a la nube.

Por su parte, la Inteligencia Artificial dota a estos sistemas de capacidad para analizar informacion en
tiempo real, tomar decisiones auténomas y optimizar recursos urbanos en areas como la gestion del
trafico, la energia, la seguridad ciudadana o el tratamiento de residuos.
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ILUSTRACION 7: TENDENCIAS FUTURAS Y RIESGOS ASOCIADOS

No obstante, esta convergencia también introduce nuevos desafios de ciberseguridad que deben
abordarse desde el disefio:

e Ataques adversariales contra algoritmos de IA: los modelos de aprendizaje automatico pueden
ser manipulados mediante la introduccion de datos falsos o modificados, alterando la toma de
decisiones automatizada.

e Compromiso del entorno Edge: los nodos de borde procesan informacion critica y pueden ser
vulnerables si no cuentan con mecanismos robustos de autenticacion, cifrado y actualizacion
remota.

e Falta de trazabilidad y transparencia: los sistemas de IA operan con un nivel de autonomia que
dificulta la auditoria y la deteccidn de incidentes o sesgos.

e Privacidady cumplimiento normativo: el procesamiento distribuido de datos personales plantea
nuevos retos para el cumplimiento de regulaciones como el Reglamento General de Proteccidn
de Datos (RGPD) y el Cyber Resilience Act (CRA).

e Ataques a modelos de IA: técnicas como el model poisoning o la extraccion de modelos (model
stealing) pueden comprometer los sistemas inteligentes que sustentan la toma de decisiones
urbanas.

En el futuro, la convergencia entre IA, Edge Computing e loT sera esencial para la eficiencia de las
ciudades inteligentes, pero también exigird una seguridad integrada por disefio, con capacidades de
monitorizacion continua, validacion de modelos, actualizacion segura de firmware y resiliencia basada
en |A defensiva.

11.3. Riesgos Emergentes

A medida que el ecosistema IoT madura y se expande a nuevas areas de aplicacion, surgen riesgos
emergentes que afectan tanto a la infraestructura técnica como a la gobernanza y la confianza social.
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Estos riesgos no solo derivan de vulnerabilidades técnicas, sino también de la creciente
interdependencia entre sistemas urbanos y del papel que juegan los datos en la toma de decisiones

Algunos de los riesgos emergentes mas relevantes incluyen:

e Ciberataques dirigidos a infraestructuras criticas: los sistemas de transporte, energia, agua o
salud conectados son objetivos prioritarios para actores maliciosos, tanto criminales como
estatales, que buscan causar disrupcion o extraer informacion estratégica.

e Interconectividad masiva y cascadas de fallos: la dependencia entre dispositivos y plataformas
puede provocar efectos domind, donde una brecha de seguridad en un componente
compromete sistemas enteros.

e Ataques hibridos (fisico-digitales): la combinacidon de acciones fisicas y cibernéticas, como
sabotear un sensor y manipular sus datos simultaneamente, amplia el impacto de las ofensivas.

e Saturacion del espectro y conflictos entre protocolos: la coexistencia de multiples tecnologias
inaldambricas (Wi-Fi, 5G, Zigbee, LoRa, Bluetooth) puede generar interferencias y nuevas
oportunidades de ataque a nivel de comunicacion.

e Dispositivos de bajo coste y sin mantenimiento: el mercado |oT crece a través de dispositivos
econdmicos que, a menudo, carecen de mecanismos de actualizacidn o certificacion, generando
una “brecha de seguridad estructural” en las redes urbanas.

e Dependencia tecnoldgica y soberania digital: el uso de soluciones propietarias o de fabricantes
externos puede comprometer la autonomiay la seguridad de los datos urbanos, especialmente
cuando no existen estandares abiertos ni control nacional sobre la cadena de suministro.

e Manipulaciéon de datos y desinformacion algoritmica: los sistemas de IA que procesan
informacidn urbana pueden ser objeto de ataques que alteren los datos de sensores o generen
decisiones errdneas (por ejemplo, falsos patrones de trafico o alarmas).

e Gemelos digitales y entornos virtuales urbanos: la simulacion de infraestructuras mediante
digital twins puede ser explotada para espiar, predecir o manipular el comportamiento de los
sistemas reales.

e Riesgos éticos y sociales: la expansion del 1oT y la analitica avanzada de datos plantea dilemas
sobre la privacidad, el consentimiento ciudadano y el uso legitimo de tecnologias de vigilancia o
reconocimiento facial.

Frente a estos desafios, las ciudades deben adoptar un enfoque proactivo, resiliente y basado en el
riesgo, que combine:

e Anticipacion de amenazas mediante inteligencia cibernética.
e Colaboracién publico-privada para compartir informacion y buenas practicas.
e Seguridad desde el disefio y por defecto en infraestructuras y servicios urbanos.

e Actualizacion normativa y formacion continua para los profesionales encargados de la gestion
digital.

Solo integrando la ciberseguridad como eje estratégico de la transformacion urbana, las Smart Cities
podran evolucionar de manera sostenible, confiable y centrada en el ciudadano.
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12. Conclusiones

La seguridad en el Internet de las Cosas constituye un desafio ineludible para la sostenibilidad y la
confianza en los entornos conectados, especialmente en el contexto de las Smart Cities. Aunque
alcanzar una proteccidn absoluta resulta practicamente imposible, dado que los cibercriminales actian
con gran rapidez, adaptabilidad e incentivados por motivaciones econdmicas, la adopcién de buenas
practicas, politicas adecuadas y medidas preventivas puede reducir significativamente el riesgo y
aumentar la resiliencia de los sistemas.

El IoT combina entornos digitales y fisicos, por lo que una brecha en su seguridad puede traducirse no
solo en la pérdida de datos, sino también en impactos reales sobre la ciudadaniay los servicios publicos.
La clave, por tanto, reside en aplicar una vision integral que abarque la tecnologia, la gestion, la
formacion y la concienciacion de todos los actores implicados.

12.1. Recomendaciones

A continuacion, se recogen algunas recomendaciones practicas para fortalecer la seguridad de los
dispositivos 10T y las redes a las que se conectan, tanto en entornos domésticos como corporativos o
municipales.

e Mantener los dispositivos y el software actualizados

Los dispositivos 10T suelen carecer de soluciones tradicionales de proteccion, como antivirus o
cortafuegos, por lo que las actualizaciones periddicas de firmware y software son la principal defensa
frente a vulnerabilidades.

Es fundamental asegurarse de que el fabricante proporcione actualizaciones de seguridad y aplicarlas
de forma inmediata, ya sea automatica o manualmente desde fuentes oficiales. En el caso de
organizaciones, los dispositivos IoT deben integrarse en la politica general de gestion de parches y
mantenimiento, garantizando su revision continuay la planificacion de actualizaciones programadas.

e Conocer las amenazas y evaluar los riesgos

Comprender los vectores de ataque mas probables y realizar evaluaciones de riesgo permite priorizar
medidas de proteccion. Se recomienda identificar los dispositivos mas criticos o vulnerables, analizar
las posibles consecuencias de un incidente y clasificar los riesgos por nivel de impacto.

Este proceso debe complementarse con una formacion continuay simulaciones de ataques, tanto para
usuarios como para equipos de Tl, con el fin de detectar debilidades antes de que sean explotadas.

Cada nuevo dispositivo supone una potencial puerta de entrada, por lo que conviene mantener un
inventario actualizado de activos [oT y monitorizar su comportamiento de forma constante.

e Cambiar las contraseiias por defecto

El uso de credenciales por defecto o repetidas es una practica muy comun y extremadamente peligrosa.
Esimprescindible cambiar los nombres de usuario y contrasefias de fabrica en todos los dispositivos loT
y emplear combinaciones Unicas para cada uno de ellos.

Asimismo, se recomienda verificar que el dispositivo admite mecanismos de autenticacion segura y
aplicar una gestion adecuada de accesos en sus interfaces de administracion.
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e Utilizar contraseinas seguras

Las contrasefias deben ser robustas y complejas, combinando letras mayusculas y mindsculas, nimeros
y simbolos, con una longitud minima de 12 caracteres.

Para facilitar su gestion, puede recurrirse a administradores de contrasefias que almacenen de forma
segura las credencialesy eviten su reutilizacion. También es esencial configurar contrasefias sélidas para
la red Wi-Fi que da soporte al ecosistema loT.

e Cambiar el nombre del router

Mantener el nombre de fabrica del router puede revelar informacién sobre su modelo o fabricante,
facilitando los ataques automatizados. Es recomendable asignar un nombre personalizado, sin incluir
datos personales como nombre o direccidn, para dificultar su identificacion.

e Revisar los ajustes de privacidad y seguridad

Los dispositivos 10T suelen incluir configuraciones de privacidad y seguridad predeterminadas. Es
aconsejable revisar y ajustar estas opciones antes de comenzar a utilizarlos, asi como consultar las
politicas de privacidad para conocer como el proveedor gestiona los datos personales.

Si el dispositivo lo permite, se debe habilitar el registro de eventos (logs) para supervisar accesos,
actualizaciones y posibles incidentes.

e Activar y desactivar funciones en base a su uso

Cada funcionalidad activa amplia la superficie de ataque. Por ello, se recomienda deshabilitar aquellas
funciones que no se utilicen. Por ejemplo, si un dispositivo no requiere Bluetooth, NFC o activacion por
voz, es preferible mantenerlas desactivadas para reducir riesgos.

¢ Implementar autenticacion multifactor (MFA)

Siempre que sea posible, debe activarse la autenticacion multifactor, que requiere mas de un método
de verificacion, como contrasefia o codigo temporal. Aunque no todos los dispositivos loT ofrecen esta
opcidn, su uso afiade una capa adicional de proteccidn frente al acceso no autorizado.

e Proteger el hardware

En dispositivos situados en entornos accesibles o exteriores, la seguridad fisica es igualmente
importante. Se deben proteger las conexiones, bloquear los puertos no utilizados, cifrar los datos
almacenados localmente y, en caso necesario, optar por conexiones moviles seguras en lugar de redes
Wi-Fi publicas o no controladas.

e Fomentar la formacion y concienciacion

La concienciacion del usuario es la primera linea de defensa. Promover una cultura de ciberseguridad
implica educar a los ciudadanos, empleados y responsables técnicos sobre el uso seguro de los
dispositivos, la gestion responsable de contrasefias, la deteccion de correos fraudulentos y la
importancia de aplicar buenas practicas de forma continua.

Solo através de una sociedad masinformada y proactiva sera posible reducir los riesgos y consolidar un
entorno loT verdaderamente seguro y sostenible.
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13. Anexos

Este apartado incluye informacion complementaria que respalda y amplia el contenido principal del
documento.

13.1. Listado de amenazas

A continuacion, se presenta un listado de amenazas, organizadas por categoria, con una breve
descripcion de cada una'y los activos afectados. Este listado permite una vision clara y estructurada de
los riesgos técnicos, operativos, fisicos y de privacidad, sirviendo como referencia para la evaluacion,
gestion y mitigacion de los mismos dentro del entorno loT y los sistemas asociados.

Antes de detallar las amenazas, es importante definir los valores de los activos considerados en el
analisis, los cuales representan los elementos clave del ecosistema tecnoldgico que pueden verse
comprometidos ante un incidente de seguridad:

e Dispositivos loT: Sensores, actuadores, controladores y nodos conectados que recopilan o
procesan informacion dentro de la infraestructura inteligente.

e Plataformas de gestion: Sistemas centralizados de administraciéon, monitoreo y configuracion
de los dispositivos y servicios loT.

e Sistemas Backend: Servidores, bases de datos y servicios de apoyo donde se almacenan,
procesan o analizan los datos generados por los dispositivos.

e Aplicacionesy servicios: Interfaces de usuario, APIsy aplicaciones moéviles o web que interactian
con los sistemas loT y presentan la informacion al usuario final.

e Infraestructura: Componentes fisicos y logicos que sustentan la red (centros de datos, energia,
cableado, routers, switches, etc.).

e Comunicaciones: Enlaces y protocolos de red que permiten la transmision de datos entre
dispositivos, servidores y usuarios.

e Otros dispositivos de la red loT: Equipos conectados indirectamente o integrados con la red
principal, susceptibles a ataques laterales o propagacion de amenazas.

Con base en estos activos, el siguiente cuadro recoge las principales amenazas identificadas, clasificadas
seglin su naturalezay su posible impacto sobre el entorno loT.
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Categoria

Amenaza

Descripcion

Activos afectados

Amenazas Técnicas

Amenazas que explotan fallos en el cddigo,

— Dispositivos loT,

credenciales

de fuerza bruta o phishing que comprometen la
autenticacion del sistema.

Amenazas relacionadas con el | librerias desactualizadas o errores de validacion L
. . iy g — Plataformas de gestion
software que permiten ejecucion de codigo, acceso no .
. iy . — Sistemas Backend
autorizado o denegacion de servicio.
. } — Dispositivos loT
" Uso de contrasefias por defecto o débiles, ataques 2 L
Ataques sobre contrasefias vy — Plataformas de gestidn

— Aplicaciones y servicios
— Sistemas Backend

Dispositivos o servicios accesibles publicamente

— Dispositivos loT

Ataques de denegacién de servicio
(DDoS)

dispositivos comprometidos (botnets), afectando
la disponibilidad de sistemas criticos urbanos.

Amenazas derivadas de la | (puertos abiertos, configuraciones inseguras)
. . . — Infraestructura
exposicién a Internet detectables mediante herramientas de o
. — Comunicaciones
exploracién.
., . . — Infraestructura
Saturaciéon de servicios mediante redes de

— Comunicaciones,
— Plataformas de gestién
— Aplicaciones y servicios

Integracion con otras redes

Integracidn insegura entre la red loT y otras redes
corporativas o publicas que permite movimientos
laterales o propagacion de ataques.

— Infraestructura
— Comunicaciones
— Otros dispositivos de la red loT

Amenazas relacionadas
plataformas de administracion

con

Explotacion de debilidades en los paneles de
control o herramientas de gestion remota (sin
MFA, cifrado débil, APl inseguras) que facilitan el
acceso no autorizado.

— Plataformas de gestién
— Sistemas Backend
— Aplicaciones y servicios
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RETECH- RED

Redes Territoriales de
Especializacion Tecnolégica

Categoria Amenaza Descripcion Activos afectados
Manipulacion directa de sensores o nodos
. . .\ instalados en espacios publicos o industriales, | — Dispositivos loT
Acceso fisico al dispositivo . g .
posibilitando la alteracion de firmware o | — Infraestructura
extraccion de datos.
Explotacion de interfaces fisicas (JTAG, UART,
USB) o ingenieria inversa sobre el hardware para | — Dispositivos loT,
Ataques basados en el hardware ) g L . . e c . s
obtener informacion sensible o modificar el | — Otros dispositivos de la red loT
funcionamiento.
Amenazas Fisicas Alteracion intencionada de las condiciones fisicas . .
. o4 . . — Dispositivos loT
Manipulacién ambiental y sabotaje | (temperatura, humedad, campos
- L . — Infraestructura
electromagnéticos) o sabotaje directo de equipos.
Sustitucion o sustraccion de equipos legitimos por | — Dispositivos loT
Robo o sustitucién de dispositivos copias maliciosas que permiten el espionaje, | — Infraestructura
manipulacion o interrupcion del servicio. — Comunicaciones
. L Insercidn de componentes falsificados o firmware | — Dispositivos loT
Manipulacién durante la cadena de ) s .
suministro comprometido durante la fabricacion o | — Plataformas de gestion
distribucidn del dispositivo. — Sistemas Backend
" . .. . — Dispositivos loT
Infeccién de dispositivos mediante software 2 .,
Amenazas de . . . g — Plataformas de gestion
. Malware y ransomware para loT malicioso que roba informacion o bloquea el X
Privacidad . . . e — Sistemas Backend
funcionamiento de los sistemas inteligentes. L .
— Aplicaciones y servicios
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Categoria

Amenaza

Intercepcién de datos de transito

RETECH- RED

Redes Territoriales de
Especializacion Tecnolégica

Descripcion

Captura o manipulacién de datos transmitidos
entre dispositivos y servidores mediante ataques
Man-in-the-Middle o de replay.

Activos afectados

— Dispositivos loT

— Comunicaciones

— Plataformas de gestion
— Sistemas Backend

Ataques sobre la privacidad de los
datos

Acceso no autorizado o uso indebido de datos
personales (localizacion, habitos, biometria),
vulnerando la confidencialidad y el cumplimiento
normativo.

— Dispositivos loT

— Plataformas de gestién
— Sistemas Backend

— Aplicaciones y servicios

TABLA 8: LISTADO DE AMENAZAS 10T EN SMART CITIES
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15. Otrasreferencias deinterés

El presente apartado recoge un resumen de los principales temas abordados en la guia, asi como la
relacion de productos y servicios mencionados en ella. Su finalidad es ofrecer una vision global de los
ambitos tratados y facilitar la identificacion de posibles referencias o elementos relevantes para futuras
consultas o ampliaciones documentales.

15.1.  Lista de materias tratadas en la guia

e Conceptoy caracteristicas de Smart Cities.

e Aplicaciones del Internet de las Cosas (loT) en entornos urbanos.

e Arquitectura loT urbanay capas funcionales.

e Puntos criticos de exposicion y superficie de ataque en ciudades inteligentes.

e Riesgos asociados: técnicos, operativos y estratégicos.

e Amenazas de ciberseguridad: técnicas, fisicas y de privacidad.

e Retos de ciberseguridad: estandares, escalabilidad, gobernanzay coordinacién publico-privada.
e Casos reales: filtracion de datos, manipulacion de sistemas e interrupcion de servicios.

e Marco regulatorio actual y necesidades futuras en ciberseguridad loT.

e Tendencias futurasy riesgos emergentes, incluyendo 1Ay Edge Computing.

15.2.  Lista de productos mencionados en la guia

No se mencionan productos especificos en la guia.

15.3.  Lista de servicios mencionados en la guia

No se mencionan servicios especificos en la guia.

Pagina 54 de 56

Tsr
. . - | 7
Financiado por Plan de * I i \{&.
la Unién Europea @%@ EErii s e N sincibe

NextGenerationEU ¥ BELAFUNCION PUBLICA e I’;“sf?'ma';ién . Agencia Dlgltal
Junta de Andalucia de Andalucia

INSTITUTO NACIONAL DE CIBERSECURIDAD



https://cltc.berkeley.edu/publication/smart-cities/
https://www.weforum.org/publications/governing-smart-cities-policy-benchmarks-for-ethical-and-responsible-smart-city-development/
https://www.weforum.org/publications/governing-smart-cities-policy-benchmarks-for-ethical-and-responsible-smart-city-development/

-RETECH> RED&®
Poccamanrcacss  ARGOS

Ciberseguridad IoT en Smart Cities: Retos y
Amenazas

Noviembre de 2025

Version 1.0

JA

Junta de Andalucia

Financiado por P -b
gggS‘EP CION DIGITA 0 Ir]:l _
oA INSTITUTO NACIONAL DE CIBERSECURIDAD

4 a Unidn Europea
NextGenerationEU

Agencia Digital
Junta de Andalucia de Andalucia



	1. Introducción
	2. Objetivo y alcance
	2.1. Objetivo
	2.2. Alcance
	2.3. Metodología

	3. Referencias normativas
	4. Definiciones
	5. Smart Cities y el Ecosistema IoT urbano
	5.1. Smart Cities
	5.2. IoT en Smart Cities
	5.3. Interconectividad y dependencias entre sistemas urbanos

	6. Superficie de ataques y riesgos asociados
	6.1. Arquitectura IoT urbana
	6.1.1. Capa de percepción o dispositivo
	6.1.2. Capa de red o comunicación
	6.1.3. Capa de procesamiento y análisis
	6.1.4. Capa de aplicación
	6.1.5. Capa de gobierno y gestión

	6.2. Puntos críticos de exposición
	6.3. Riesgos asociados
	6.3.1. Riesgos técnicos
	6.3.2. Riesgos operativos
	6.3.3. Riesgos estratégicos


	7. Amenazas de ciberseguridad IoT en Smart Cities
	7.1. Amenazas Técnicas
	7.1.1. Amenazas relacionadas con el software
	7.1.2. Ataques sobre contraseñas y credenciales
	7.1.3. Amenazas derivadas de la exposición a Internet
	7.1.4. Ataques de denegación de servicio (DDoS)
	7.1.5. Integración con otras redes
	7.1.6. Amenazas relacionadas con plataformas de administración

	7.2. Amenazas Físicas
	7.2.1. Acceso físico al dispositivo
	7.2.2. Ataques basados en el hardware
	7.2.3. Manipulación ambiental y sabotaje
	7.2.4. Robo o sustitución de dispositivos
	7.2.5. Manipulación durante la cadena de suministro

	7.3. Amenazas a la privacidad
	7.3.1. Malware y ransomware para IoT
	7.3.2. Intercepción de datos de tránsito
	7.3.3. Ataques sobre la privacidad de los datos


	8. Retos de ciberseguridad IoT en Smart Cities
	8.1. Fragmentación tecnológica y falta de estándares
	8.2. Limitaciones de recursos y diseño inseguro
	8.3. Complejidad y asimetría de los ecosistemas urbanos
	8.4. Equilibrio entre eficiencia y seguridad
	8.5. Escasez de personal cualificado
	8.6. Formación y concienciación ciudadana
	8.7. Gobernanza y responsabilidad compartida
	8.8. Coordinación público-privada
	8.9. Escalabilidad y sostenibilidad de la seguridad

	9. Casos reales
	9.1. Filtración de datos
	9.2. Manipulación de sistemas
	9.3. Interrupción de servicios

	10. Marco regulatorio actual y necesidades futuras
	10.1. Estándares internacionales de ciberseguridad aplicables al IoT y Smart Cities
	10.2. Iniciativas regionales y nacionales sobre ciberseguridad en Smart Cities
	10.2.1. Iniciativas Europeas
	10.2.2. Iniciativas nacionales

	10.3. Necesidades regulatorias

	11. Tendencias futuras y Riesgos emergentes
	11.1. Expansión de dispositivos conectados
	11.2. Integración con IA y Edge Computing
	11.3. Riesgos Emergentes

	12. Conclusiones
	12.1. Recomendaciones

	13. Anexos
	13.1. Listado de amenazas

	14. Referencias
	15. Otras referencias de interés
	15.1. Lista de materias tratadas en la guía
	15.2. Lista de productos mencionados en la guía
	15.3. Lista de servicios mencionados en la guía


