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HACER DE CADA ESCUELA UNA ESCUELA PROMOTORA DE SALUD

Los lugares donde nifos, nifias y adolescentes aprenden, juegan y socializan se estan
desplazando cada vez mas hacia el ambito digital. La pandemia de la COVID-19 aceler6 esta
transicion, llevando mas aspectos de nuestra vida al entorno en linea. Como resultado, en la
actualidad la tecnologia forma parte del proceso de aprendizaje y del ocio, moldeando la manera
en que nifios, nifias y jovenes crecen y se relacionan con el mundo que los rodea.

Cuando son seguras, las plataformas en linea pueden ofrecer valiosas oportunidades para la creatividad, la
conexion y la educacion. Ninos, ninas y adolescentes pueden verse fortalecidos en su capacidad para
expresarse, reforzar sus relaciones con sus iguales y acceder al conocimiento como nunca antes. Sin embargo,
las plataformas en linea inseguras pueden tener un efecto daiino, al exponer a la infancia y la adolescencia a
contenidos nocivos como el ciberacoso, la violencia o estilos de vida poco realistas o insalubres’.

Las tendencias en Europa muestran que el uso
excesivo de las redes sociales va en aumento,
pasando del 7 % en 2018 al 11 % en 2022, lo que pone
de relieve un incremento de los comportamientos
digitales nocivos?.

El tiempo prolongado frente a las pantallas, a
menudo impulsado por el disefio y el contenido
altamente estimulante de las plataformas, puede
afectar el desarrollo cognitivo, lingiiistico, fisico y
social. Se ha vinculado con una menor capacidad de
atencion, alteraciones del suefio, mayor riesgo de
obesidad y problemas de salud mental, asi como con
una disminucion de las interacciones reales y de
habilidades sociales como la gestion de conflictos o
del malestar?. Ademas, los problemas que se
experimentan en linea pueden trasladarse a los
entornos presenciales en los que nifos, ninas y
adolescentes suelen reunirse, como las escuelas. Las
investigaciones muestran, por ejemplo, una clara
relacion entre el ciberacoso y las dificultades como
una menor asistencia a la escuela, bajo rendimiento
académico e incluso problemas de salud®.



https://pmc.ncbi.nlm.nih.gov/articles/PMC9407706/
https://www.who.int/europe/publications/i/item/WHO-EURO-2025-12187-51959-79685
https://www.who.int/europe/publications/i/item/WHO-EURO-2025-12187-51959-79685
https://pmc.ncbi.nlm.nih.gov/articles/PMC10353947/#:~:text=Excessive%20screen%20usage%20can%20also%20lead%20to,behavior%2C%20and%20hinder%20social%20and%20emotional%20competence.
https://pmc.ncbi.nlm.nih.gov/articles/PMC5455867/#:~:text=Consequences%20of%20Cyberbullying,abuse%20than%20their%20nonbullied%20peers.
https://pmc.ncbi.nlm.nih.gov/articles/PMC5455867/#:~:text=Consequences%20of%20Cyberbullying,abuse%20than%20their%20nonbullied%20peers.
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Los efectos negativos del uso problematico de lo digital son especialmente pronunciados entre los grupos en
situaciones mas vulnerables, como nifios, nifnas y adolescentes de hogares con bajos ingresos o que viven en
entornos familiares inestables. Estos grupos suelen carecer de acceso a espacios en linea seguros, incluidas
plataformas educativas moderadas, mecanismos de proteccion de la privacidad y herramientas digitales
disenadas para promover el bienestar y la inclusions.

A medida que los entornos digitales contintan configurando la infancia y la adolescencia, garantizar entornos
en linea seguros, equitativos y de apoyo debe convertirse en una prioridad compartida entre los distintos
sectores y el conjunto de la sociedad.

;Cual es el papel de las escuelas en
la promocién de experiencias en
linea mas seguras?

A medida que los entornos digitales pasan a formar
parte integral de la vida social, educativa y
emocional del alumnado, la promocion de la salud
y el bienestar en las escuelas debe abarcar también
sus experiencias en linea. Por ello, es fundamental
apoyar a las escuelas en su papel de puente entre
los entornos fisico y digital, ofreciendo a ninos,
nifas y adolescentes las herramientas necesarias
para desarrollar habitos digitales saludables, como
el uso responsable de las redes sociales, la
seguridad en linea y el pensamiento critico’.

Las politicas escolares de caracter general que ofrecen orientaciones claras sobre el uso responsable de los
dispositivos por parte del profesorado, el alumnado, madres y padres constituyen solo un ejemplo de como las
escuelas pueden contribuir a fomentar un entorno digital seguro y protegido®. El énfasis en el “uso
responsable” es fundamental. Aunque la evidencia aln es limitada, los estudios sugieren que, por ejemplo,
las restricciones totales al uso de teléfonos moviles pueden no ser la solucién, ya que pueden generar otros
desafios o tensiones en el aula. En cambio, un enfoque integral que priorice el aprendizaje digital, refuerce
la comprension del profesorado sobre las herramientas pedagogicas en linea y mejore la infraestructura de
aprendizaje del alumnado, puede resultar mas eficaz’. Lograr este equilibrio es especialmente importante si
se tienen en cuenta las preocupaciones sobre las distracciones causadas por los dispositivos personales, dado
que casi la mitad de jovenes de 15 aios en los paises de la OCDE mantienen las notificaciones activadas durante
las clases®.

El profesorado, en particular, desempefa un papel clave en la promocion de una vision mas amplia de
experiencias digitales saludables®. En este sentido, la formacion especifica en TIC y seguridad digital resulta
esencial, especialmente si se considera que muchos docentes han manifestado sentirse inseguros sobre como
afrontar los retos en linea’®. Ademas, dado que la vida digital de nifos y nifas se extiende mas alla del aula,
una mejor conexion entre las escuelas y las familias puede ayudar a reforzar el impacto de habitos digitales
mas saludables, como evitar el uso de pantallas por la noche o ver contenidos en linea de forma conjunta
también en el entorno familiar®.

Es importante subrayar que las acciones de sensibilizacion y alfabetizacion digital desarrolladas por las
escuelas representan solo una parte del conjunto. Estos esfuerzos siguen siendo insuficientes si no se
acompafian de marcos juridicos que obliguen a los proveedores de servicios en linea a disefar y ofrecer
servicios seguros y adecuados a la edad, asi como de politicas nacionales (o subnacionales) que integren
de manera sostenible el bienestar digital y la formaciéon en las estructuras educativas''. Por tanto, la
accion colectiva entre los sectores de la educacion, la salud, el entorno digital, la justicia y la tecnologia,
guiada por marcos basados en la evidencia, resulta indispensable. Los marcos que promueven este tipo de
cambio sistémico también pueden reforzar la implicacion y el apoyo que las escuelas necesitan para desarrollar
la resiliencia digital entre ninos, ninas y adolescentes.



https://www.oecd.org/en/publications/children-in-the-digital-environment_9b8f222e-en.html
https://www.oecd.org/en/publications/educating-21st-century-children_b7f33425-en.html
https://www.oecd.org/en/publications/educating-21st-century-children_b7f33425-en.html
https://www.tandfonline.com/doi/full/10.1080/07380569.2023.2211062
https://www.oecd.org/en/publications/how-s-life-for-children-in-the-digital-age_0854b900-en.html
https://www.researchgate.net/publication/258189350_'Under_the_radar'_Educators_and_cyberbullying_in_schools
https://www.oecd.org/en/publications/companion-document-to-the-oecd-recommendation-on-children-in-the-digital-environment_a2ebec7c-en.html
https://www.oecd.org/en/publications/companion-document-to-the-oecd-recommendation-on-children-in-the-digital-environment_a2ebec7c-en.html
https://eurochild.org/resource/the-rights-of-children-in-the-digital-environment/
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:Como puede el marco de las Escuelas
Promotoras de Salud contribuir a
identificar los riesgos de seguridad
digital y facilitar la aplicacion de
medidas eficaces en los entornos
educativos?

El enfoque de las Escuelas Promotoras de Salud
EPS)'? ofrece un marco estructurado e intersectorial
para ayudar a los sistemas educativos a crear
entornos que fomenten el bienestar. Al integrar
practicas de promocion de la salud en la cultura
escolar, las EPS pueden respaldar la aplicacion de
normas nacionales, europeasy mundiales destinadas
a proteger a la infancia, especialmente en el ambito
digital. De manera mas concreta, los estandares e
indicadores mundiales de las EPS, desarrollados por
la Organizacion Mundial de la Salud (OMS) y la
UNESCO, pueden servir para identificar las areas
prioritarias de accion y de colaboracion entre
multiples actores, como se detalla a continuacion'.

Competencias digitales y alfabetizacion

Estandar mundial 5 de la OMS/UNESCO para las EPS: competencias para afrontar la vida y el
entorno digital como parte de la educacion para la salud

Ensefnar al alumnado a navegar con seguridad por las plataformas digitales, evaluar criticamente los
contenidos en linea y proteger sus datos es fundamental para reforzar su resiliencia frente a los riesgos
digitales, como el ciberacoso, la explotacion o la desinformacion. El marco de Escuelas Promotoras de
Salud (EPS) alienta a los centros educativos a integrar las competencias digitales en los planes de estudio
y, al mismo tiempo, a fortalecer la formacion del profesorado, una necesidad urgente sefalada en
numerosos paises'4. Promover estas competencias de manera adecuada a la edad y de forma continua
contribuye al bienestar a largo plazo del alumnado y su autonomia.

Entornos fisicos y sociales saludables

Estandares mundiales 6 y 7 de la OMS/UNESCO para las EPS: entornos digitales de aprendizaje
seguros e inclusivos

El modelo de las EPS anima a los centros educativos a mantener entornos de aprendizaje seguros e
inclusivos, tanto presenciales como en linea. Esto puede incluir la elaboracion de politicas sobre el uso
de teléfonos inteligentes, la promocion de zonas sin pantallas y la aplicacién de medidas de seguridad
en las plataformas de aprendizaje digital, como la activacién de configuraciones de proteccion para
evitar la exposicion a contenidos nocivos y la seleccion de plataformas accesibles para estudiantes con
diversas necesidades. Complementar estas medidas con apoyo a la salud mental y con acciones de
sensibilizacion sobre el uso responsable del entorno digital refuerza ain mas la sensacion de seguridad
y conexién del alumnado.

* Para mas informacion sobre el enfoque de las Escuelas Promotoras de Salud, consulte el documento de politica de Schools4Health
titulado “;Por qué invertir en Escuelas Promotoras de Salud?”.



https://www.who.int/health-topics/health-promoting-schools#tab=tab_1
https://www.who.int/health-topics/health-promoting-schools#tab=tab_1
https://www.who.int/publications/i/item/9789240025059
https://www.who.int/publications/i/item/9789240025059
https://www.oecd.org/en/publications/talis-2018-results-volume-ii_19cf08df-en.html
https://schools4health.eu/health-promoting-schools
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Participacion y voz del alumnado

Estandar 4 de la OMS/UNESCO para las EPS: participacion significativa del alumnado en las
politicas y la planificacion escolar

La participacion significativa del alumnado es esencial para diseiar politicas de seguridad digital
pertinentes y eficaces. El enfoque de las EPS fomenta la capacidad de accion del alumnado, animando
a ninos, ninas y jovenes a contribuir a la elaboracion de normas, comunicar sus inquietudes y participar
en actividades de educacion entre iguales. Las consultas realizadas en toda Europa muestran que la
poblacion adolescente desea proteccion sin exclusion, asi como una comunicacion transparente y
adaptada a la infancia por parte de las plataformas y las personas responsables de la formulacion de
politicas' ¢, Las escuelas pueden servir de modelo aplicando procesos de consulta inclusivos que den
voz a todos, especialmente a los grupos desfavorecidos que suelen quedar al margen de los debates
nacionales y se ven afectados de forma desproporcionada por el acceso desigual a los entornos
digitales.

Enlaces a servicios de salud y servicios de apoyo

Estandar 8 de la OMS/UNESCO para las EPS: acceso a servicios de salud que respondan a las
necesidades fisicas, emocionales, psicosociales y educativas del alumnado

Las escuelas suelen ser espacios donde pueden detectarse signos de malestar digital, como la ansiedad
derivada del acoso en linea o del uso excesivo de la tecnologia. Al reforzar la conexion con los servicios
de salud esenciales, el modelo de EPS puede ofrecer un marco que permita brindar un mejor apoyo al
alumnado para recibir la atencion que necesite. Este modelo puede ayudar a las escuelas a responder
de manera colectiva ante situaciones como el ciberacoso, la adiccion a los videojuegos o el trauma
digital, mediante planes a nivel escolar elaborados conjuntamente por los sectores educativo y
sanitario.

Mas alla de la puerta de la escuela

Estandar 1 de la OMS/UNESCO para las EPS: colaboracion multisectorial mas alla del sector
educativo, mediante un enfoque de “todo-el-gobierno” para promover la salud y el bienestar

La promocidn agresiva de productos alimentarios y bebidas no saludables, la amplificacion algoritmica
de contenidos nocivos, las funciones de disefio manipuladoras y la falta de configuraciones
predeterminadas seguras para la infancia pueden socavar directamente el bienestar de nifos, ninas y
adolescentes. Proteger a las generaciones mas jovenes de estos danos requiere la cooperacion entre
gobiernos, industria, sociedad civil, organismos reguladores y comunidades. Las comunidades
escolares'? (integradas por estudiantes, personal educativo y familias) también deben participar en los
dialogos multilaterales, abogando por reformas sistémicas que prioricen los derechos de nifos, nifas y
adolescentes en el ecosistema digital.


https://5rightsfoundation.com/wp-content/uploads/2024/09/OurRIghtsinaDigitalWorld-FullReport.pdf
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Politicas e iniciativas que apoyan un enfoque
centrado en el bienestar con respecto a la
digitalizacion en las escuelas

UNESCO y OMS Europa

La Estrategia de Salud Europea de Infancia y Adolescencia (2015-2020), que a dia de hoy esta siendo
actualizada por la Oficina Regional de la OMS para Europa, reconoce a las escuelas como entornos clave
para aplicar enfoques de promocion de la salud que apoyan el desarrollo general de nifios y nifas, incluso
en contextos digitales'®.

El informe de politica de la OMS sobre como abordar los determinantes digitales de la salud mental
y el bienestar de jovenes apuesta por la integracion de estrategias de salud publica para salvaguardar
la salud mental de jovenes en un entorno cada vez mas digital®.

El manifiesto de la OMS para ‘hacer de la Region Europea de la OMS el entorno online mas saludable
para nifos y nifas’ esboza una vision para remodelar los entornos digitales a través de la regulacion,
la educacion y la rendicion de cuentas de la industria, instando a los gobiernos a actuar en pro de
los derechos digitales y el bienestar de nifios y nifas'’.

Los Estandares Mundiales desarrollados por la OMS y la UNESCO para las Escuelas Promotoras de
Salud y la Guia de Aplicacion incluyen normas especificas sobre la alfabetizacion sanitaria digital y
el acceso equitativo a entornos de aprendizaje digitales seguros e inclusivos, posicionando el
bienestar digital como parte integral de una estrategia de salud de toda-la-escuela'.

Iniciativas de la UE

La estrategia europea para una Internet mejor para ninos y nifias establece un enfoque basado en
los derechos para garantizar que todos los nifios y las nifas puedan disfrutar de experiencias digitales
seguras, adecuadas a su edad, a través de una mayor proteccion, alfabetizacion digital y mecanismos
de participacion®.

El Plan de Accion de Educacion Digital (2021-2027) promueve una educacion digital inclusiva y de
alta calidad y apoya el desarrollo de competencias digitales en el alumnado y profesorado,
reconociendo la importancia de los entornos digitales seguros y eficaces en las escuelas?'.

La Ley de Servicios Digitales establece obligaciones claras para que las plataformas en linea
gestionen el contenido ilegal y daiino, mejoren la transparencia y protejan a la poblacién infantil
en linea, incluyendo reglas sobre responsabilidad algoritmica y configuraciones de seguridad
predeterminadas?2.

La Estrategia de la UE sobre los Derechos del Nifo incluye un area tematica especifica sobre los
derechos digitales, garantizando que nifios y nifas estén protegidos en linea, se les empodere con
informacion y participen de manera significativa en la configuracion de los servicios digitales que
utilizan?3,

Las Conclusiones del Consejo sobre la promocion y proteccion de la salud mental en la infancia y la
adolescencia en la era digital instan a que se tomen medidas para salvaguardar la salud mental de
nifos y nifas en linea a través de un diseno digital mas seguro, herramientas de informacién mas
solidas, alfabetizacion mediatica y colaboracion con la industria, el profesorado, las familias y los
actores locales?®. Para finales de 2025, la Comision Europea también conformara un grupo de
personas expertas para definir la Estrategia de Europa destinada a abordar la seguridad en linea de
la infancia?.

El Plan de accion de la UE contra el ciberacoso (previsto para 2026) se centrara en la proteccion de
la poblacion infantil, al tiempo que abordara aspectos mas amplios como la dimension de género y
los grupos mas vulnerables hasta los 29 afios?®.



https://iris.who.int/bitstream/handle/10665/337284/64wd12e-InvestChildAdolescHealth-140440.pdf?sequence=1
https://www.who.int/europe/publications/i/item/WHO-EURO-2025-12187-51959-79685
https://www.who.int/europe/publications/i/item/WHO-EURO-2025-12187-51959-79685
https://www.escap.eu/uploads/Policy/amp-who-european-health-manifesto-1.11.pdf
https://www.escap.eu/uploads/Policy/amp-who-european-health-manifesto-1.11.pdf
https://iris.who.int/bitstream/handle/10665/341907/9789240025059-eng.pdf?sequence=1
https://iris.who.int/bitstream/handle/10665/341907/9789240025059-eng.pdf?sequence=1
https://digital-strategy.ec.europa.eu/en/policies/strategy-better-internet-kids
https://education.ec.europa.eu/focus-topics/digital-education/action-plan
https://commission.europa.eu/strategy-and-policy/priorities-2019-2024/europe-fit-digital-age/digital-services-act_en
https://commission.europa.eu/document/download/86b296ab-95ee-4139-aad3-d7016e096195_en?filename=EU%20Strategy%20on%20the%20Rights%20of%20the%20Child%20-%20Illustrated%20version
https://www.consilium.europa.eu/en/press/press-releases/2025/06/20/council-calls-for-greater-efforts-to-protect-the-mental-health-of-children-and-teenagers-in-the-digital-era/
https://www.consilium.europa.eu/en/press/press-releases/2025/06/20/council-calls-for-greater-efforts-to-protect-the-mental-health-of-children-and-teenagers-in-the-digital-era/
https://ec.europa.eu/commission/presscorner/detail/en/speech_25_2053
https://ec.europa.eu/commission/presscorner/detail/en/speech_25_2053
https://digital-strategy.ec.europa.eu/en/news/commission-seeks-views-rising-threats-cyberbullying#:~:text=The%20Commission%20has%20launched%20a,stop%20at%20schools%20or%20playgrounds
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Ejemplos de iniciativas prometedoras

IRLANDA-FUSE: Un enfoque educativo integral
para el programa de seguridad en linea

FUSE es el primer programa en Irlanda de seguridad en linea y contra el acoso escolar basado en la
investigacion, destinado a escuelas de primaria y secundaria, desarrollado por el Centro Antiacoso DCU
(DCU Antibullying Centre). Basado en mas de 25 afos de investigacion de prevencion, conecta a toda
la comunidad escolar para abordar el acoso escolar y promover la seguridad en linea?.

En consonancia con el enfoque educativo integral de la UNESCO?, FUSE apoya los planes de estudios
en la esfera social, personal y de educacion para la salud y el bienestar y ayuda a implementar el Plan
de Accion Nacional contra el acoso escolar de Irlanda, Cinealtas?. Impartido a través de lecciones y
recursos facilitados por el profesorado, FUSE fortalece la capacidad de estudiantes para comprender
su propio comportamiento, identificar el acoso y los riesgos de seguridad en linea, y buscar ayuda en
un entorno de confianza. Con mas de 400.000 estudiantes participantes, las evaluaciones muestran
que el 83% sabe a quién pedir ayuda, el 81% se siente mas seguro al reconocer el acoso en linea, y el
79% se siente capacitado para hablar sobre el acoso escolar®.

RUMANIA - Ora de Net - Iniciativa nacional para el
uso seguro y responsable de Internet

Ora de Net es un programa nacional en Rumania que promueve la ciudadania digital y el uso seguro y
creativo de Internet para ninos, nifias y adolescentes. Lanzado en 2008, combina la educacion sobre
seguridad en linea con servicios de apoyo, incluida una linea de ayuda y una linea de notificacion de
contenidos nocivos.

El programa ofrece formacion y recursos para madres, padres, profesorado y especialistas a fin de
capacitarlos como facilitadores digitalmente competentes. También apoya la seguridad en linea en
las escuelas a través de sesiones de capacitacion y actividades entre iguales, a menudo en colaboracion
con Save the Children Rumania y acreditado por el Ministerio de Educacion.

Desde su lanzamiento, Ora de Net ha llegado a mas de 650.000 nifos y nifas y 175.000 madres, padres
y docentes, brindando apoyo personalizado a 11.200 nifios y nifas y tramitando mas de 30.500 quejas,
siendo una de las mayores coaliciones que promueve los principios de la ciudadania digital a nivel
mundial®'.


https://antibullyingcentre.ie/fuse/
https://www.mdpi.com/2227-7102/13/9/959
https://antibullyingcentre.ie/fuse/wp-content/uploads/2023/08/cinealtas-action-plan.pdf
https://antibullyingcentre.ie/fuse/wp-content/uploads/2024/09/What-is-FUSE.pdf
https://oradenet.ro/despre-proiect/
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FINLANDIA - KiVa - Creacién de una cultura
escolar que previene el acoso

KiVa es un programa contra el acoso escolar desarrollado en la Universidad de Turku (Finlandia), con
financiacion del Ministerio de Educacion y Cultura de Finlandia. KiVa, el programa antiacoso mas
estudiado del mundo, ha demostrado su eficacia a través de ensayos a gran escala. Puesto en marcha
a nivel nacional en Finlandia en 2009, aborda tanto el acoso presencial como el ciberacoso a través
de la prevencion, la intervencion y la supervision.

El programa utiliza un enfoque de toda-la-escuela, con un plan de estudios, juegos en linea y
herramientas para abordar incidentes. Las encuestas anuales hacen un seguimiento del acoso
escolar, el clima escolar y el bienestar, proporcionando una valoracion a las escuelas. El equipo de
KiVa, formado por docentes, resuelve los casos de acoso escolar y colabora con el profesorado del
aula. Los materiales familiares garantizan un enfoque coordinado.

KiVa ha conseguido reducir significativamente el acoso y la victimizacion, ya que el 98% de las
victimas informé que la situacion habia mejorado. También se han observado impactos positivos en
el ambiente escolar, la motivacion y el rendimiento. KiVa se ha extendido al ambito internacional,
mostrando su eficacia mas alla de Finlandia®.

ITALIA - Generazioni Connesse - Centro de Internet mas seguro I
El Centro de Internet Seguro de Italia (Generazioni Connesse) *3, forma parte del Programa Europeo
de Internet Seguro® y promueve un uso mas seguro de Internet entre nifios, nifas, madres, padres

y profesorado. Coordinado por el Ministerio de Educacién, involucra a 12 socios nacionales
especializados en seguridad digital y educacion.

La iniciativa anima a las escuelas a adoptar politicas de seguridad electronica que aborden las
habilidades digitales, la seguridad en linea y el uso de las TIC, al tiempo que describe medidas de
prevencion e intervencion para comportamientos digitales nocivos. Generazioni Connesse también
lleva a cabo campanas de sensibilizacion sobre tematicas especificas, proporcionando orientacion
sobre los aspectos digitales que pueden poner en riesgo el bienestar, incluyendo adicciones en
linea y humillacion corporal. También reconoce la importancia de crear un entorno digital mas
seguro, inclusivo y participativo, donde nifios, ninas y jovenes no solo estén protegidos, sino que
también sean escuchados, valorados y empoderados activamente. El programa fomenta aiin mas
la participacion de jovenes mediante la creacion de un Grupo de Juventud, en el que jovenes (de
14 a 20 anos) crean conjuntamente recursos, actian como educadores entre iguales y contribuyen
a los debates sobre politicas digitales nacionales y europeas.


https://www.kivaprogram.net/what-is-kiva/
https://better-internet-for-kids.europa.eu/en/sic/italy
https://digital-strategy.ec.europa.eu/en/policies/safer-internet-centres
https://digital-strategy.ec.europa.eu/en/policies/safer-internet-centres
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Llamadas a la accién para apoyar a las
escuelas en la promocién de entornos
digitales saludables

Las siguientes recomendaciones describen las acciones clave para las personas responsables de la
formulacion de politicas, las autoridades locales y las escuelas a fin de mejorar de forma colaborativa los
resultados de seguridad digital y salud mental para nifos, nifias y adolescentes.

1. Crear marcos regulatorios mas soélidos con aportaciones directas de las escuelas
y el alumnado

CONTEXTO: Las escuelas son testigos directos de como el disefio nocivo de las plataformas y la manipulacion
digital afectan la salud mental del alumnado, pero carecen de la autoridad para mitigar estos riesgos por si
solas. Las personas responsables de la formulacion de politicas y las autoridades locales deben garantizar
que las escuelas estén formalmente incluidas en las consultas sobre politicas digitales y en los dialogos con
los distintos actores. Se debe capacitar a las escuelas para que puedan aportar su experiencia de primera
mano como agentes expertos en la navegacion en el entorno digital para elaborar normativas mas eficaces
sobre el disefio de plataformas, las practicas de gestion de datos y los riesgos en linea.

MEDIDAS PARA LAS PERSONAS RESPONSABLES DE LA FORMULACION DE POLITICAS:

e Establecer mecanismos de consulta estructurados (por ejemplo, juntas asesoras nacionales o
municipales) que incluyan a equipos directivos de los centros, profesorado y alumnado como personas
expertas en el tema a fin de informar, influir y dar forma a la regulacion digital que ponga la salud y
el bienestar en primera linea.

e Recopilar y compilar estudios de caso anonimos de las escuelas sobre riesgos en linea (por ejemplo,
ciberacoso, violaciones de la privacidad, contenido nocivo) para informar en torno al disefio regulatorio
especifico para nifos, nifias y adolescentes.

e Garantizar la representacion de las escuelas en los debates nacionales sobre el disefio adaptado a la
edad, la IA en la educacion y la rendicion de cuentas de las plataformas en el marco de normativas
como la Ley de Servicios Digitales.

2. Proporcionar a las escuelas orientacion e infraestructuras para apoyar el
bienestar digital

CONTEXTO: Las escuelas necesitan pautas y recursos claros y practicos para promover la participacion
digital segura y proteger el bienestar del alumnado en un mundo cada vez mas conectado en linea. Las
autoridades nacionales y locales deben desarrollar y difundir directrices practicas, herramientas y fondos
para ayudar a las escuelas a implementar programas de bienestar digital, que abarquen el plan de estudios,
la formacion del profesorado, los mecanismos de presentacion de informes y la colaboracion con madres,
padres y el entorno comunitario.

MEDIDAS PARA LAS PERSONAS RESPONSABLES DE LA FORMULACION DE POLITICAS:

e Desarrollar o reforzar las pautas nacionales sobre el bienestar digital en las escuelas, en consonancia
con las pautas existentes de educacion y promocion de la salud (como el marco de escuelas promotoras
de salud).

e Financiar programas de formacion en el ambito local para desarrollar la capacidad del profesorado y
otro personal escolar en seguridad digital, alfabetizacion y gestion de los riesgos en linea que afectan
la salud mental del alumnado.

e Proporcionar subvenciones de infraestructuras para mejorar el acceso a herramientas digitales seguras,
equipos ergondémicos y sistemas confidenciales para la notificacion de riesgos en linea.
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3. Fortalecer los sistemas nacionales de datos mediante la integracion de
conocimientos a nivel escolar

CONTEXTO: Los datos actuales sobre las practicas digitales de nifios y nifas estan fragmentados, carecen
de matices y a menudo excluyen a los grupos de edad mas jovenes o la perspectiva escolar. Los gobiernos
deberian invertir en actividades coordinadas de recopilacion de datos que incluyan a las escuelas como
fuentes de datos fundamentales. Las escuelas pueden aportar informacion contextualizada (sobre habitos
digitales, impactos observados en el aprendizaje y el comportamiento social, y valoracion del alumnado)
para la monitorizacion a nivel nacional y la formulacion de politicas basadas en la evidencia.

MEDIDAS PARA LAS PERSONAS RESPONSABLES DE LA FORMULACION DE POLITICAS:

e Incluir en las encuestas escolares periddicas (por ejemplo, Encuesta sobre Comportamientos
Relacionados con la Salud de Escolares - HBSC3®, Programa para la Evaluacién Internacional del
Alumnado?®, o los informes nacionales sobre bienestar) aspectos relacionados con las practicas digitales
del alumnado, su percepcion de los riesgos en linea y los efectos de las politicas sobre tecnologias
digitales en las escuelas.

e Desarrollar plantillas o paneles de informes digitales para que las escuelas compartan tendencias
anonimas sobre el tiempo de uso de pantalla, problemas de comportamiento relacionados con la
tecnologia y necesidades de apoyo.

e Asegurar que las opiniones de nifios y nifas se capten a través de herramientas de participacion (por
ejemplo, grupos de debate digitales, encuestas dirigidas por iguales), con un alcance especial entre los
grupos de estudiantes desfavorecidos.

4. Permitir que las escuelas actuen como centros de alfabetizacion digital y
colaboracioén intersectorial

CONTEXTO: Las escuelas ocupan una posicion Unica para llegar a la poblacion infantil, las familias y las
comunidades, y pueden ayudar a integrar practicas de alfabetizacion digital y seguridad consistentes en
todos los sectores. Las autoridades locales y las personas responsables de la formulacion de politicas a nivel
nacional o subnacional deben apoyar a las escuelas en la creacion de alianzas con los servicios para nifos,
ninas y jovenes, los servicios de salud mental y las empresas digitales. Las escuelas deben aprovechar esta
red para desarrollar politicas y practicas internas que promuevan el uso responsable de la tecnologia y la
alfabetizacion digital, colaborando con las familias para reforzar estas practicas en el hogar.

MEDIDAS PARA LAS PERSONAS RESPONSABLES DE LA FORMULACION DE POLITICAS:

e Facilitar las alianzas locales entre las escuelas y los servicios de salud mental, las ONG de alfabetizacion
digital y profesionales del ambito municipal, para ofrecer programas conjuntos y derivaciones.

e Aplicar las normas nacionales y de la UE que obligan a las empresas tecnologicas a desarrollar
conjuntamente herramientas digitales adaptadas a la edad, que prioricen la privacidad, la seguridad y
el uso ético de la tecnologia.

e Lanzar campafas de alfabetizacion digital de ambito comunitario en las que participen escuelas,
bibliotecas, asociaciones de madres y padres y medios de comunicacion locales, adaptadas a diversas
audiencias.

ACCION PARA LAS ESCUELAS: Incorporar la alfabetizacion digital en los planes de estudio y las practicas
diarias escolares, asegurando que las lecciones sobre el uso responsable de la tecnologia se refuercen a
través de politicas sobre el uso de teléfonos inteligentes, zonas sin pantalla y colaboracion con las familias
para crear rutinas de seguridad digital consistentes en el hogar y la escuela.

Schools4Health tiene como objetivo hacer de cada escuela una escuela promotora de salud que priorice la salud de toda la
comunidad educativa. Se esfuerza por introducir, fortalecer y mantener la adopciéon de un enfoque de toda-la-escuela para
fomentar la salud y el bienestar. Participan 16 centros educativos de toda la UE, teniendo en cuenta especialmente los entornos
escolares en las zonas desfavorecidas. Para mas informacion: schools4health.eu.

Los informes de las politicas de Schools4Health recopilan lecciones aprendidas, asi como las mejores practicas especificas en las
areas de alimentacion, actividad fisica y salud mental, que contribuyen a respaldar la adopcion del enfoque de escuelas promotoras
de salud.

El proyecto esta financiado por la Union Europea. Sin embargo, las opiniones expresadas son solo las del autor(es) y no
necesariamente reflejan las de la Union Europea o de la Agencia Ejecutiva Europea en los ambitos de la Salud y la Digitalizacion
(HaDEA). Ni la Union Europea ni HaDEA pueden ser considerados responsables de dichas opiniones. Este informe de politica fue
desarrollado por EuroHealthNet en colaboracion con los socios del proyecto Schools4Health.

El presente documento ha sido traducido en diciembre de 2025 a iniciativa de la Consejeria de Sanidad, Presidencia y Emergencias de la Junta de Andalucia,
socio del proyecto Schools4Health. La version original en inglés puede descargarse del siguiente enlace: POLICY BRIEF 4: NAVIGATING EDUCATION AND
WELLBEING IN THE DIGITAL AGE



https://www.hbsc.org/
https://www.hbsc.org/
https://www.oecd.org/en/about/programmes/pisa.html
https://www.oecd.org/en/about/programmes/pisa.html
https://schools4health.eu/
https://eurohealthnet.eu/
https://schools4health.eu/navigating-education-wellbeing
https://schools4health.eu/navigating-education-wellbeing
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