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1. Preambulo

El compromiso de la Junta de Andalucia con la digitalizacién segura del sector comercial se
refleja de forma clara y operativa en el VII Plan Integral de Fomento del Comercio Interior de
Andalucia (en adelante, VII Plan), aprobado por la Consejeria de Empleo, Empresa y Trabajo
Auténomo el 27 de noviembre de 2023. Este plan, concebido como instrumento estratégico para
el impulso y la modernizacién del comercio andaluz, aborda diferentes dimensiones: desde la
competitividad y la sostenibilidad, hasta la transformacién digital y la formacion del capital
humano.

El diagndstico sectorial desarrollado en el VII Plan pone de manifiesto que muchos pequefios
comercios y negocios de proximidad se enfrentan a amenazas digitales sin disponer de los
recursos, conocimientos o herramientas necesarios para prevenir o responder ante un incidente.
A partir de esta debilidad identificada, el Plan incorpora la actuacion 2.1.2.4, “Ciberseguridad
en el sector comercio”, mediante la cual se impulsa un conjunto de acciones orientadas a
concienciar, capacitar y acompafar a los comercios en su avance hacia una mayor madurez en
materia de ciberseguridad.

En este contexto, la Guia sobre ciberseguridad en el comercio andaluz, impulsada por la Direccion
General de Comercio y elaborada por saet consultores, responde a dicho planteamiento con un
objetivo claro: fomentar la sensibilizacién del sector comercial ante los riesgos asociados a la
seguridad digital y difundir medidas preventivas y herramientas que contribuyan a evitar
vulneraciones y reducir sus posibles consecuencias.

El contenido del documento, de caracter eminentemente practico, no pretende convertir a los
comerciantes en expertos en seguridad digital, sino proporcionarles los recursos necesarios para
identificar riesgos, proteger sus activos esenciales y saber cdmo actuar y a quién acudir en caso
de incidente. En otras palabras, se trata de promover una cultura empresarial en la que la
ciberseguridad forme parte de las decisiones cotidianas de los comercios andaluces.

Asimismo, la guia se alinea con las politicas de digitalizacion impulsadas por la Junta de
Andalucia y se conecta con los instrumentos de apoyo financiados por la Unién Europea y la
propia Administracion regional, destinados, entre otros ambitos, a facilitar la adopcion de
soluciones tecnoldgicas seguras en las actividades comerciales.

La Guia sobre ciberseguridad en el comercio andaluz se organiza en bloques complementarios
gue combinan contenidos conceptuales y recomendaciones operativas. Tras una
contextualizacidn institucional que sitla la ciberseguridad en el marco europeo, nacional y
autonémico, el documento ofrece una exposicidon didactica de las principales ciberamenazas,
describiendo su naturaleza, mecanismos de accidén y razones por las que afectan especialmente
al sector comercial. A continuacién, se abordan las medidas de proteccion mas relevantes, junto
con un catdlogo de buenas practicas que traduce los principios de ciberseguridad en actuaciones
concretas y asequibles para los negocios.

Finalmente, el anexo de la guia, que incluye un glosario de términos utilizados, incorpora un
ejercicio introductorio de evaluacidn de riesgos en materia de seguridad digital, cuya aplicacién
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resulta recomendable para cualquier comercio, independientemente de su tamafio o nivel de
digitalizacion.
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2. Contextualizacién institucional de la ciberseguridad

La transformacién digital, cada vez mas relevante en todos los dmbitos de la sociedad y la
economia, ha convertido a la ciberseguridad en una prioridad estratégica para las instituciones
publicas. Garantizar un entorno digital confiable no solo implica proteger infraestructuras
criticas, sino también fomentar una cultura preventiva entre la ciudadania y, especialmente,
entre las empresas, cuya exposicion a las ciberamenazas es cada vez mayor.

Las amenazas digitales han dejado de ser fendmenos aislados o exclusivos de grandes
corporaciones. En la actualidad afectan de manera directa a las pymes de todos los sectores,
incluyendo las actividades comerciales, tanto minoristas como mayoristas. Estas pueden ser
objeto de ciberataques con consecuencias econdmicas y reputacionales significativas que
podrian afectar a su dia a dia.

Ante esta realidad, la respuesta institucional se despliega en distintos niveles, desde el marco
estratégico de la Comisién Europea hasta las medidas impulsadas por el Gobierno de Espafia y
la Junta de Andalucia.

La presente seccién ofrece una panordmica estructurada del compromiso de las
Administraciones Publicas en materia de ciberseguridad, destacando sus esfuerzos en
sensibilizacion y apoyo al tejido empresarial. El andlisis contextual que se presenta a
continuacién muestra un resumen sintético sobre las estrategias y directivas relevantes en
materia de ciberseguridad asi como el impacto general que se persigue sobre diferentes sectores
econdmicos, con especial atencién al comercio.

2.1. Marco Europeo: Una ciberseguridad comun para la Década Digital

La Unidn Europea ha situado la ciberseguridad como una prioridad estratégica dentro del
proceso de transformacién digital. La Decision (UE) 2022/2481 del Parlamento Europeo y del
Consejo, de 14 de diciembre de 2022, establece en su articulo 3 los objetivos generales del
Programa Estratégico para la Década Digital de 2030. Esta estrategia digital ofrece una vision
integral orientada a garantizar un entorno digital seguro y resiliente, apostando por la
consolidacion de capacidades comunes, la mejora de los mecanismos de respuesta ante
incidentes y la promocion de una cultura de ciberseguridad compartida entre ciudadanos,
empresas e instituciones.

Las regulaciones europeas en esta materia no se limitan a formular principios generales, sino
que establecen obligaciones especificas y definen estandares comunes que deben aplicarse en
todos los Estados miembros. Entre las regulaciones mas significativas destacan:
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‘ Reglamento (UE) 2016/679 del Parlamento Europeo y del Consejo, de 27 de abril de
7»’ 20161, conocido como Reglamento General de Proteccidon de Datos (RGPD), que
garantiza la proteccion de los derechos fundamentales vinculados a la privacidad y al

tratamiento de los datos personales.

’ e Esaplicable a cualquier entidad que gestione datos personales en el marco de actividades
comerciales.

e Los articulos 5 y 6 establecen los principios de licitud, lealtad, transparencia y
responsabilidad proactiva, considerados pilares esenciales de la confianza digital.

e Asimismo, el articulo 32 dispone la obligacion de aplicar medidas técnicas y organizativas
apropiadas que aseguren un nivel de seguridad adecuado al riesgo.

‘ Directiva (UE) 2016/1148 del Parlamento Europeo y del Consejo, de 6 de julio de 20162,
7»\’ conocida como Directiva NIS (Seguridad de las Redes y de los Sistemas de Informacion),
fue pionera en el ambito de la ciberseguridad europea, al introducir obligaciones
especificas de seguridad y notificacion para los operadores de servicios esenciales y los

proveedores de servicios digitales.

; e Esta directiva obliga a estos actores a adoptar medidas preventivas y a notificar
incidentes graves.

e Su articulo 14 detalla las medidas técnicas y organizativas necesarias para gestionar los
riesgos y mitigar el impacto de los incidentes.

e Con esta directiva se establecieron las bases de una arquitectura de ciberseguridad
colaborativa en la Unién Europea.

‘ Reglamento (UE) 2019/881 del Parlamento Europeo y del Consejo, de 17 de abril de
7».’ 20193, conocido como Reglamento sobre la Ciberseguridad, refuerza las competencias
de la Agencia de la Unidén Europea para la Ciberseguridad (ENISA) y establece un marco

europeo de certificacion en materia de ciberseguridad.

’ e Esta certificacién, regulada entre los articulos 46 y 49, se configura como una
herramienta clave para generar confianza entre empresas y consumidores, al ofrecer
garantias sobre la seguridad de los productos, servicios y procesos digitales.

e En dmbitos de actuacién como el comercio electrdnico, estas certificaciones representan
un factor de diferenciacidn especialmente relevante.

! Reglamento (UE) 2016/679 del Parlamento Europeo y del Consejo, de 27 de abril de 2016, relativo a la proteccién de las personas
fisicas en lo que respecta al tratamiento de datos personales y a la libre circulacion de estos datos y por el que se deroga la Directiva
95/46/CE (Reglamento general de proteccion de datos).

2 Directiva (UE) 2016/1148 del Parlamento Europeo y del Consejo, de 6 de julio de 2016, relativa a las medidas destinadas a garantizar
un elevado nivel comun de seguridad de las redes y sistemas de informacién en la Unién.

3 Reglamento (UE) 2019/881 del Parlamento Europeo y del Consejo, de 17 de abril de 2019, relativo a ENISA (Agencia de la Unién
Europea para la Ciberseguridad) y a la certificacion de la ciberseguridad de las tecnologias de la informacion y la comunicacion y
por el que se deroga el Reglamento (UE) N2 526/2013 («Reglamento sobre la Ciberseguridad»).
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L



Junta de Andalucia
Consejeria de Empleo, Empresa
y Trabajo Auténomo

Ademas de estas normas, la Unidn Europea ha aprobado otras directivas complementarias, entre
ellas la Directiva (UE) 2022/2555 del Parlamento Europeo y del Consejo, de 14 de diciembre de
2022%, conocida como Directiva NIS2, que amplia el dmbito de aplicacion de la Directiva NIS
original, incorpora nuevas obligaciones de gobernanza y extiende su alcance a empresas
medianas pertenecientes a sectores no criticos pero estratégicos para la economia digital.

Con este marco normativo, la Unidn Europea persigue armonizar la ciberseguridad entre los
Estados miembros, garantizando un nivel basico comun de preparacion frente a las amenazas.
Para las empresas del sector comercial, este marco configura un entorno regulatorio cada vez
mas exigente, pero que al mismo tiempo proporciona recursos y orientaciones claras para
reforzar su resiliencia digital.

A continuacidn se presenta una revision esquematica de la adaptacion nacional a estas normas
europeas.

2.2. Marco Nacional: Estrategia y regulacion para la proteccion del entorno digital

En Espafia, la ciberseguridad ha dejado de ser un asunto exclusivamente técnico para convertirse
en un eje transversal de las politicas publicas en materia digital. La Estrategia Nacional de
Ciberseguridad de 2019 configura una visidn integral que se articula en torno a cinco grandes
objetivos, entre los que destacan la proteccion del tejido empresarial, el fortalecimiento de las
capacidades y la cooperacidon publico-privada. Esta estrategia se alinea con la Estrategia de
Seguridad Nacional 2021, que reconoce la ciberseguridad como uno de los principales desafios
para la defensa y estabilidad del Estado.

Como instrumento de ejecucidn, el Gobierno de Espafia ha reforzado el papel de los organismos
técnicos especializados. El mas destacado es el Instituto Nacional de Ciberseguridad (en
adelante, INCIBE), que presta servicios de respuesta ante incidentes, facilita herramientas de
autodiagndstico, impulsa la formacién y ofrece apoyo a las empresas. Junto con el Centro
Criptolégico Nacional (en adelante, CCN-CERT), INCIBE integra la estructura operativa de
vigilancia y respuesta frente a amenazas y vulnerabilidades en el ciberespacio.

En el plano normativo, el marco espafiol se ha consolidado mediante la aprobacion de diversas
leyes y reglamentos. En este contexto, conviene destacar las siguientes disposiciones
especialmente relevantes para el ambito empresarial, y de manera particular para el sector
comercial:

4 Directiva (UE) 2022/2555 del Parlamento Europeo y del Consejo de 14 de diciembre de 2022 relativa a las medidas destinadas a
garantizar un elevado nivel comun de ciberseguridad en toda la Unidn, por la que se modifican el Reglamento (UE) N2 910/2014 y
la Directiva (UE) 2018/1972 y por la que se deroga la Directiva (UE) 2016/1148 (Directiva SRI 2).

(s
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‘ Real Decreto 311/2022, de 3 de mayo®, por el que se aprueba el nuevo Esquema
7»’ Nacional de Seguridad (ENS), establece los principios basicos y los requisitos minimos
de seguridad que deben cumplir las administraciones publicas y las entidades que

prestan servicios digitales esenciales.

’ * Su Anexo Il recoge mas de 80 medidas de seguridad, de caracter técnico, organizativo y
fisico, que constituyen una referencia esencial para garantizar la proteccion de los

sistemas y la informacion.

e Este marco resulta particularmente relevante para los comercios que prestan servicios
online a través de plataformas digitales.

‘ El Real Decreto-ley 12/2018, de 7 de septiembre®, y el Real Decreto 43/2021, de 26 de
M enero’, constituyen el eje normativo de la ciberseguridad en el dmbito nacional, al
materializar la transposicién de la Directiva (UE) 2016/1148 del Parlamento Europeo y

del Consejo, de 6 de julio de 2016, mencionada en el apartado anterior.

; e Ambas normas introducen la obligacién de notificar los incidentes de seguridad y de
aplicar medidas de proteccidén basadas en la gestion de riesgos.

e El Real Decreto 43/2021 amplia y desarrolla estas obligaciones, extendiéndolas a los
proveedores de servicios digitales, entre los que se incluyen las plataformas de comercio
electrdnico y los servicios de almacenamiento en la nube.

Ley 8/2011, de 28 de abril?, y el Real Decreto 704/2011, de 20 de mayo?, establecen el
marco regulador para la proteccidn de las infraestructuras criticas, incluyendo aquellas
de naturaleza digital.

@ e Estas normas definen la figura del operador critico y establecen la obligacién de elaborar

Planes de Seguridad del Operador (PSO) y Planes de Proteccidn Especificos (PPE).

e Sibien la mayoria de los comercios no se encuadra dentro de esta categoria, los grandes
operadores logisticos y de distribucidon pueden verse afectados por estas disposiciones.

‘ Ley Organica 3/2018, de 5 de diciembre'?, adapta el Reglamento General de Proteccién
7»’ de Datos (RGPD) al ordenamiento juridico espafiol y regula los denominados derechos
digitales, entre los que destacan el derecho a la desconexién laboral, la proteccién de los

menores en Internet y la portabilidad de los datos personales.

’ e Constituye un referente europeo en materia de integraciéon normativa, al incorporar los
principios de responsabilidad proactiva y el enfoque basado en el riesgo, que resultan de

aplicacién a todas las empresas que tratan datos personales, incluidas las del ambito
comercial.

> Real Decreto 311/2022, de 3 de mayo, por el que se regula el Esquema Nacional de Seguridad.

6 Real Decreto-ley 12/2018, de 7 de septiembre, de seguridad de las redes y sistemas de informacion.

7 Real Decreto 43/2021, de 26 de enero, por el que se desarrolla el Real Decreto-ley 12/2018, de 7 de septiembre, de seguridad de
las redes y sistemas de informacién.

8 Ley 8/2011, de 28 de abril, por la que se establecen medidas para la proteccion de las infraestructuras criticas.

9 Real Decreto 704/2011, de 20 de mayo, por el que se aprueba el Reglamento de proteccion de las infraestructuras criticas.

10 Ley Organica 3/2018, de 5 de diciembre, de Proteccidon de Datos Personales y garantia de los derechos digitales.

o)
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Ley 11/2022, de 28 de junio, General de Telecomunicaciones

refuerza la obligacion de colaboracion con las autoridades competentes en caso de

@ e Incorpora requisitos especificos relativos a la seguridad de las redes y de los servicios, y

incidentes de ciberseguridad.

Este conjunto de medidas configura un entorno normativo sélido, en el que la ciberseguridad
empresarial se aborda no solo desde la perspectiva del cumplimiento normativo, sino también a
través de la formaciodn, la sensibilizacion y el desarrollo de capacidades adaptadas a las pequefias
y medianas empresas.

Conviene recordar, ademas, que, dentro de este marco, las comunidades auténomas
desempenan un papel clave en la adaptacién e implementacion de estas politicas a su realidad
social y productiva.

2.3. Contexto Autondmico: La Estrategia Andaluza de Ciberseguridad 2022-2025

La Administracidn de la Junta de Andalucia ha asumido con determinacion su papel en el impulso
de la ciberseguridad. Consciente de los retos especificos que presenta la economia andaluza, en
2022 se presento la Estrategia Andaluza de Ciberseguridad 2022-2025. Este documento no solo
adapta las directrices europeas y nacionales al contexto regional, sino que propone acciones
concretas orientadas al desarrollo de capacidades, la proteccién del entorno digital y el fomento
de una cultura de ciberseguridad entre los actores publicos y privados.

La Estrategia se estructura en diez objetivos estratégicos, entre los que destaca especialmente
el Objetivo Estratégico n.2 8: “Mejorar la cultura y las buenas practicas de ciberseguridad”. Este
eje articula una linea de actuacion centrada en la sensibilizacion y formacion de la ciudadania,
las empresas y las administraciones publicas sobre los riesgos y responsabilidades en materia
de ciberseguridad. Se trata de una apuesta por la prevencion y la concienciacidn, basada en la
idea de que el factor humano continda siendo uno de los eslabones mas vulnerables de la cadena
de seguridad digital.

Entre las lineas de actuacidn vinculadas a este objetivo se incluyen:

e La organizacion de campafias publicas de sensibilizacidén, en colaboracién con medios de
comunicacién, centros educativos y organizaciones empresariales.

e El fomento de las buenas practicas en el uso de las Tecnologias de la Informacién y la
Comunicacién (TIC) en la actividad empresarial cotidiana.

e La promocidn de herramientas de diagndstico y autoevaluacidn para pymes.

e La creacion de un ecosistema de colaboracidn publico-privada que conecte a instituciones,
proveedores tecnoldgicos, asociaciones sectoriales y centros de innovacién.

(10 |
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Ademas, la Estrategia pone de relieve la importancia de la ciberseguridad como elemento
habilitador de la transformacion digital de la economia andaluza. Esto significa que no se
aborda Unicamente como una obligaciéon legal o técnica, sino también como una oportunidad
para reforzar la competitividad, la confianza y el valor afiadido de los productos y servicios. En
este sentido, la Estrategia incluye acciones destinadas a atraer talento, fortalecer la capacitacion
de los profesionales TIC y posicionar a Andalucia como un nodo avanzado de ciberseguridad en
el sur de Europa.

Este marco autondmico constituye la base de programas o instrumentos mas especificos, como
aquellos dirigidos al sector comercial a través del VII Plan Integral de Fomento del Comercio
Interior de Andalucia.

\J
|:_/i Ideas de sintesis

El recorrido institucional a través de los niveles europeo, estatal y autonémico permite

comprender que la ciberseguridad ha dejado de ser un elemento accesorio para
consolidarse como un componente esencial de toda estrategia de desarrollo econémico.
Desde las grandes directrices europeas hasta las actuaciones mas especificas en el ambito
andaluz, el mensaje es claro: sin seguridad digital no hay transformacion digital posible.

La implicacion activa de las instituciones en la proteccion del entorno digital, junto con la
sensibilizacion del conjunto del tejido empresarial y, en particular, del pequefo comercio,
constituye ya un eje estructural de las politicas publicas en materia de digitalizacion.
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3. Descripcidn didactica de las ciberamenazas y medidas de proteccion

3.1. Introduccion

La digitalizacién ha transformado de manera profunda la forma en que los comercios se
relacionan con sus clientes y gestionan su actividad. Esta evolucién ha generado grandes
oportunidades, pero también nuevas incertidumbres y riesgos. Uno de los mas relevantes, y a
menudo menos comprendido, es el relacionado con la seguridad en el entorno digital.

Desde la gestion de cobros y envios hasta la comunicacion con proveedores o la promocion de
productos en redes sociales, practicamente todas las acciones cotidianas de un comercio pueden
verse afectadas por amenazas digitales si no se aplican las precauciones adecuadas. Por ello,
antes de abordar las medidas concretas de proteccidn, conviene detenerse a comprender qué
son las ciberamenazas, como actlan y por qué tienen un impacto particular en el sector
comercial.

El propdsito de esta seccion es acompaiiar al profesional del comercio en la comprensién de las
principales amenazas digitales a las que se enfrenta en su actividad, sin necesidad de contar con
conocimientos técnicos avanzados. No se trata de un manual para especialistas ni de un
compendio normativo, sino de una seccion divulgativa y estructurada, disefiada para ayudar a
identificar riesgos reales y ofrecer soluciones practicas.

Para ilustrar estas cuestiones, se presenta una clasificacidn sencilla inspirada en la propuesta del
Instituto Nacional de Ciberseguridad (INCIBE, 2023), que agrupa las ciberamenazas en dos
grandes categorias:

e Ciberamenazas o ataques dirigidos contra las personas, que se basan en el engafio, el
descuido o la falta de conocimiento de quienes utilizan la tecnologia. Incluyen fraudes,
suplantaciones de identidad, phishing o manipulaciones de tipo social.

e Ciberamenazas o ataques dirigidos contra los sistemas, que buscan aprovechar debilidades
técnicas en los equipos, programas, redes o paginas web, como virus, ransomware, accesos
no autorizados o fallos de configuracién.

Ademas de describir cada uno de estos grupos, la secciéon propone, a modo de ejemplo, un
conjunto de medidas de proteccidn bdsicas y avanzadas, alineadas con las contempladas en la
Orden de 3 de octubre de 2024'!, que establece ayudas especificas para la implantacién de
soluciones de ciberseguridad en el sector comercial. Entre ellas destacan herramientas como
antivirus, cortafuegos, gestion de accesos, copias de seguridad, cifrado de datos o sistemas de
autenticacion fuerte.

En resumen, esta seccion constituye un punto de partida practico para la reflexién individual
de cada negocio: équé estd haciendo hoy mi comercio para protegerse?, équé puede mejorar
sin necesidad de grandes inversiones? y, sobre todo, écdmo puedo asegurar que mi actividad
continte con normalidad, sin incidentes ni interrupciones?

11 Orden de 3 de octubre de 2024, por la que se aprueban las bases reguladoras para la concesion de subvenciones, en régimen de
concurrencia no competitiva, destinadas a mejorar la competitividad y la digitalizacion del sector comercial y artesano en Andalucia.
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Figura 1. Grupos de ciberamenazas

Amenazas que explotan 3 Amenazas que explotan
las debilidades técnicas H | ey la vulnerabilidad
en la infraestructura humana a través del

digital. engafio o la falta de
conocimiento.

Fuente: Elaboracién propia

3.2. ¢Qué son las ciberamenazas?

A diario usamos internet para gestionar tareas del negocio: enviar correos, cobrar con tarjeta,
subir productos a la web o contactar con clientes. Todo parece funcionar con naturalidad, pero
detrds de esa actividad cotidiana existen riesgos reales que no siempre se perciben. Esos riesgos,
cuando estan relacionados con el uso de tecnologia, se conocen como ciberamenazas.

Una ciberamenaza es, en esencia, cualquier peligro que pueda poner en riesgo los sistemas
informaticos, los datos o los servicios digitales de una empresa. Puede tratarse de un virus, de
un intento de estafa a través del correo electrénico, de un acceso no autorizado a los equipos o
de un ataque que bloquee una web de ventas durante horas. Algunas de estas amenazas son
muy sofisticadas, pero muchas otras se aprovechan de errores comunes, como emplear
contrasefias débiles o hacer clic en un enlace engafoso.

Este concepto esta estrechamente relacionado con lo que la norma ISO/IEC 27000 define como
amenazas a la seguridad de la informacién, entendida como “la preservacion de la
confidencialidad, integridad y disponibilidad de la informacion”. Estos tres principios
constituyen los pilares esenciales que deben protegerse en cualquier organizacion (ISO/IEC,
2022).

Con frecuencia se piensa que este tipo de amenazas solo afecta a grandes empresas, pero lo
cierto es que los pequeiios comercios son especialmente vulnerables. Los ciberdelincuentes
buscan objetivos faciles, y muchas veces los encuentran en negocios que no cuentan con
sistemas de proteccion adecuados ni con conocimientos o formacién especializada.

Ademas, se debe tener en cuenta que los efectos negativos de una ciberamenaza no siempre se
manifiestan de inmediato. Por ejemplo, un correo fraudulento puede pasar inadvertido hasta
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que se detecta un cobro no autorizado semanas después, o un virus puede permanecer oculto
en el sistema sin mostrar sefiales hasta que ya es demasiado tarde.

Por esta razén, ademads de disefiar protocolos de actuacidon para recuperarnos tras una
ciberamenaza (reaccion), debemos intentar evitar que llegue a producirse (prevencion).

\d
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Una ciberamenaza no es un asunto técnico alejado del dia a dia de un comercio. Es un
riesgo real, que puede interrumpir las ventas, afectar la reputacion del negocio, o incluso
suponer un incumplimiento legal si se ven afectados los datos personales de clientes o
proveedores.

La buena noticia es que prevenir estos problemas estda en muchas ocasiones al alcance de

cualquier empresa, siempre que sepa identificarlos y aplicar unas pautas minimas de

proteccion y protocolos que nos permitan reaccionar rapidamente y recuperarnos en caso
de que se hagan realidad.

3.3. ¢Por qué afectan especialmente al sector comercial?

El comercio, tanto en sus actividades minoristas como mayoristas, ha experimentado en los
ultimos afios una transformacion digital profunda. Se han incorporado sistemas de pago
electrdnicos, plataformas online, redes sociales para la promocién y venta, software de gestidn
conectado, canales de comunicacidn digital con proveedores, procesos automatizados en la red,
etc. Todo ello ha generado enormes ventajas competitivas, pero también ha incrementado la
exposicion a riesgos digitales.

Este sector presenta una serie de caracteristicas que lo hacen especialmente sensible a las
ciberamenazas, como puede ser la interaccion constante con los clientes o la relacion de
confianza como activo esencial del negocio. A ello se suma que muchos establecimientos utilizan
tecnologias conectadas sin los niveles de proteccién adecuados y carecen de personal
especializado en materia de seguridad digital.

A estas circunstancias se suma un aspecto clave recogido en la norma ISO/IEC 27002:2022, que
sefiala que las amenazas no solo afectan a los sistemas internos, sino también a todo el
ecosistema en el que la organizacion opera: clientes, proveedores, empleados y socios
estratégicos. Un comercio puede convertirse en la puerta de entrada de un ataque mas amplio
si su seguridad no esta correctamente gestionada (ISO/IEC, 2022). En otras palabras, cualquier
negocio puede ser tanto el objetivo directo de una ciberamenaza como el canal de acceso hacia
otros agentes, como proveedores, clientes o colaboradores.

(12
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Por ejemplo, una web comercial mal protegida puede ser utilizada para alojar una campaiia de
suplantacion de identidad, afectando tanto a los consumidores como a otras marcas. Del mismo
modo, un correo hackeado desde la cuenta del comercio puede servir para estafar a proveedores

habituales.

Figura 2. Vulnerabilidades del comercio a las ciberamenazas

Un incidente que afecte
a la proteccion de los
datos o al
funcionamiento del
servicio puede danar la
relacion de confianza.

Falta de
conocimiento
especializado

La ausencia de personal
técnico especializado
lleva a decisiones de
seguridad de forma
intuitiva o sin
asesoramiento

Fuente: Elaboracién propia

Interaccion con el
Cliente

El manejo diario de
datos personales y
financieros de los
clientes hace que el
comercio sea un
objetivo atractivo para
los atacantes.

Tecnologias sin
suficiente proteccion

El uso de equipos, redes o
aplicaciones sin las
medidas de seguridad
basicas (firewalls o
sistemas autenticacién)
aumenta el riesgo de
ciberataques.
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Los ataques pueden tener multiples objetivos, y el comercio puede ser victima, canal o

punto de partida.

Hablar de ciberseguridad en el comercio no es hablar de informatica, es hablar de

continuidad del negocio, de imagen, de responsabilidad legal y de confianza.

)



Junta de Andalucia
Consejeria de Empleo, Empresa
y Trabajo Autonomo

3.4. Taxonomia de las ciberamenazas.

Esta seccidn tiene por objetivo definir y describir las principales ciberamenazas a las que se
enfrentan los agentes que operan en el sector comercial, ofreciendo un marco que facilite su
identificacién precisa e integre las referencias de los estdndares internacionales y nacionales,
con el fin de aportar una vision completa y contextualizada.

De acuerdo con la norma ISO/IEC 27000, una ciberamenaza se define formalmente como “una
causa potencial de un incidente no deseado que puede provocar daios a un sistema o a la
organizacion”. En otras palabras, una amenaza es cualquier circunstancia o evento con
capacidad para comprometer la seguridad de la informacion o de los sistemas de una empresa.
Estas amenazas pueden tener origenes diversos: causas naturales (por ejemplo, desastres que
afectan a infraestructuras), causas accidentales (errores humanos involuntarios) o actos
intencionados de terceros con motivacién maliciosa, como fraudes o ataques dirigidos (INCIBE,
2021b).

Lo relevante es que, si una amenaza llega a materializarse aprovechando una vulnerabilidad
existente, es decir, una debilidad en los usuarios, sistemas o procesos, puede desencadenar un
incidente de seguridad con consecuencias negativas para la organizacion.

En este sentido, la gestidn de riesgos en ciberseguridad se basa en un proceso estructurado que
permite identificar, analizar y tratar los riesgos de manera sistematica. En la siguiente figura se
representa de forma esquematica este ciclo de gestion.

Figura 3. Ciclo de gestion de riesgos en ciberseguridad

Aplu?ar Identificar
Medidas

Amenazas
Implementar

Reconocer posibles
amenazas
relevantes

protecciones
adecuadas para
mitigar riesgos.

Identificar
Vulnerabilidades
Encontrar

debilidades

explotables en los
sistemas.

Valorar el dafio
potencial de las
amenazas.

Fuente: Elaboracién propia

En este contexto, la Estrategia Andaluza de Ciberseguridad 2022-2025 sefiala que la creciente
interconexién digital y la distribucion masiva de datos han incrementado la exposicion a
vulnerabilidades y amenazas, las cuales son “cada vez mds complejas, dificiles de detectar,
contener y resolver”. Esto implica que las empresas, incluidas las del sector comercial minorista
y mayorista, operan en un entorno donde surgen continuamente nuevas formas de ataque y
fraude digital.

[16 |

—J



Junta de Andalucia
Consejeria de Empleo, Empresa
y Trabajo Autonomo

La Estrategia también subraya la necesidad de fomentar la cibercultura y la preparacion,
indicando que el crecimiento de sistemas tecnoldgicos cada vez mas complejos y abiertos obliga
a reforzar la seguridad para hacer frente a las amenazas emergentes derivadas de la
digitalizacion. Por tanto, conocer las principales ciberamenazas y sus métodos de ataque
resulta esencial para prevenir incidentes y proteger la continuidad del negocio.

Desde una perspectiva general, las ciberamenazas pueden clasificarse segun diversos criterios:
origen, motivacion u objetivo. En esta seccidn se adopta una taxonomia practica, que las agrupa
segun su vector principal de ataque, siguiendo la clasificacién propuesta por INCIBE: (i)
amenazas dirigidas contra las personas; (ii) amenazas que se dirigen contra los sistemas
tecnoldgicos.

=0
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® (Organismos como INCIBE advierten que ningun negocio es demasiado pequefio para ser
victima: los ciberdelincuentes atacan tanto a grandes empresas como a pymes Yy

auténomos, aprovechando cualquier debilidad para alcanzar sus objetivos fraudulentos.

3.4.1. Ciberamenazas a través de las personas

Las amenazas dirigidas a las personas constituyen una de las formas mas frecuentes y efectivas
de ataque en el ambito de la ciberseguridad. En lugar de explotar una vulnerabilidad técnica, los
atacantes buscan manipular a los propios usuarios, aprovechando la confianza o el
desconocimiento. Este tipo de amenazas se apoya en técnicas de ingenieria social, que apelan a
las emociones, la urgencia o a la autoridad para inducir a las victimas a realizar acciones que
comprometen la seguridad del sistema.

Entre las modalidades mas habituales encontramos:

e Phishing (fraude por email): uno de los métodos mas comunes. Consiste en el envio masivo
de correos electrénicos que simulan provenir de fuentes legitimas, como bancos,
proveedores o plataformas de pago. Estos mensajes incluyen enlaces a sitios falsos que
imitan a los originales, con el objetivo de obtener credenciales o informacién confidencial.

e Vishingy smishing (fraude por llamada o mensaje): variantes del phishing. El vishing utiliza
llamadas telefénicas para engaiar a la victima, por ejemplo, haciéndose pasar por un
soporte técnico. El smishing emplea mensajes de texto (SMS) con enlaces maliciosos o
instrucciones engafiosas.

(17 )
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e Fraude del proveedor o del CEO: ataque dirigido a personas con responsabilidades en pagos
o gestién financiera. El atacante suplanta a un alto cargo o a un proveedor habitual para
solicitar transferencias urgentes o cambios en los datos bancarios. Suele apoyarse en
correos bien redactados y en un conocimiento previo del entorno empresarial.

e Baiting (fraude mediante dispositivo perdido): se basa en la curiosidad o el descuido. Un
ejemplo tipico es dejar una memoria USB infectada en un lugar visible. Cuando un empleado
la conecta al sistema, se ejecuta un malware que permite al atacante acceder de forma
remota al equipo o a la red.

e Suplantacién en redes sociales: consiste en crear perfiles falsos que simulan ser empleados,
clientes o socios de la empresa. A través de estas cuentas, los atacantes establecen contacto
con personas del entorno profesional para obtener informacién sensible o lanzar otros tipos
de fraude.

Estas técnicas demuestran que la seguridad no depende Unicamente de las herramientas
tecnoldgicas, sino también del comportamiento humano. Por ello, la formacién y la
concienciacion del personal son factores fundamentales para reducir el riesgo y reforzar la
proteccion frente a este tipo de amenazas.

Ejemplos comunes en comercios

Tienda minorista: un trabajador recibe un correo que aparenta proceder de su banco
habitual. El mensaje advierte de un supuesto problema con la cuenta de la empresa y
solicita una verificacion urgente. Al acceder al enlace incluido, el empleado es redirigido a
una pagina falsa donde introduce sus credenciales, facilitando asi el acceso de los
atacantes a las cuentas corporativas.

Comercio mayorista: el departamento de contabilidad recibe una notificacidn,
aparentemente enviada por un proveedor habitual, en la que se informa de un cambio en
el nimero de cuenta para el pago de facturas. El mensaje, redactado con apariencia
profesional y convincente, induce a realizar una transferencia que en realidad se dirige a
una cuenta controlada por ciberdelincuentes.

Tienda online: un cliente recibe un mensaje de texto tras realizar una compra, con un
enlace que invita a verificar los datos del pedido. Al acceder al enlace, se descarga un
programa malicioso que compromete su dispositivo y puede afectar a su privacidad o a la
seguridad de su informacion bancaria.

Estos casos evidencian la necesidad de establecer protocolos internos de verificacién, formar
al personal en la identificacién de amenazas y fomentar entre los clientes una cultura de
precaucién digital. La prevencidn es mucho mas efectiva que la reaccién una vez se ha
producido el dafio.
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Impactos y consecuencias

Los ataques dirigidos a las personas pueden tener consecuencias graves y multidimensionales
(econdmicas, operativas, reputacionales,...). Aunque en muchos casos la accidn inicial pueda
parecer insignificante, sus efectos pueden propagarse con rapidez a otros sistemas o llegar a
afectar a terceros.

Uno de los riesgos mas comunes es la pérdida de datos sensibles, como contrasefias,
informacidn bancaria o datos personales de clientes. Este tipo de filtraciones puede dar lugar a
accesos no autorizados a plataformas internas, comprometiendo la confidencialidad y la
integridad de la informacién.

Otro impacto habitual es el fraude econdmico. Cambios de cuentas no verificados, pagos a
destinatarios fraudulentos o el uso de tarjetas robadas pueden ocasionar pérdidas econdmicas
importantes para la empresa (u otros usuarios como clientes y proveedores), con dificultades
para su recuperacion posterior.

Asimismo, estos incidentes repercuten directamente en la reputacion del negocio. Un cliente
que percibe que sus datos han sido mal gestionados puede perder la confianza en ese comercio
y optar por no volver a comprar, algo especialmente relevante en sectores con una fuerte
competencia.

Por dltimo, se deben tener en cuenta las consecuencias legales. La normativa vigente en
proteccién de datos personales (Ley Organica 3/2018, de 5 de diciembre y Reglamento (UE)
2016/679 del Parlamento Europeo y del Consejo, de 27 de abril de 2016) establece la obligacion
de notificar brechas de seguridad y contempla sanciones econémicas importantes en caso de
negligencia. Asi, un incidente de este tipo no solo implica una pérdida operativa, sino también
un posible procedimiento administrativo.
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® |a gestion adecuada de estos riesgos exige una combinacién de medidas técnicas,
organizativas y formativas. Conocer el alcance de las amenazas dirigidas a las personas es

el primer paso para construir un entorno comercial digital mas seguro.
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3.4.2. Ciberamenazas a través de los sistemas

Ademas de los ataques que buscan manipular a las personas, existen ciberamenazas que se
dirigen directamente a los sistemas tecnoldgicos de la empresa (hardware, software o
comunicaciones). Estas amenazas suelen aprovechar debilidades técnicas o errores de
configuracion para acceder a los datos, alterar servicios o inutilizar infraestructuras. En este caso,
el atacante no necesita interactuar con los empleados, basta con explotar un fallo del sistema o
una medida de seguridad insuficiente.

Las principales tipologias de este tipo de amenazas incluyen:

e Malware: Se trata de software malicioso disefiado para causar dafos o tomar el control del
sistema. Entre las variantes mas peligrosas se encuentra el ransomware, que cifra los
archivos de un equipo o servidor y exige un rescate econémico para recuperarlos. También
son comunes los troyanos o los programas espia, capaces de recopilar informacién sin el
consentimiento del usuario.

e Accesos no autorizados: También conocidos como intrusiones, consisten en el ingreso
indebido a los sistemas informaticos mediante técnicas como la fuerza bruta (prueba masiva
de contrasefias), la explotacién de vulnerabilidades o el uso de credenciales robadas. Una
vez dentro, los atacantes pueden moverse libremente, instalar puertas traseras o extraer
informacion.

e Ataques web: Las paginas web con una configuracidon débil pueden ser vulnerables a
distintas técnicas. Una de las mds comunes es la inyeccion SQL, que permite modificar los
datos almacenados en una base de datos on line. Por ejemplo, un ciberdelincuente podria
cambiar los precios de los productos o crear un usuario con privilegios de administrador
para acceder a toda la informacién del sistema. Otro método frecuente es el cross-site
scripting (XSS), que inserta cddigo malicioso en la web (por ejemplo, un pequefio programa
gue envia contrasefias al atacante) y posibilita el robo de informacidn, la manipulaciéon del
contenido o el control de la web.

e Denegacion de servicio distribuida (DDoS): en este tipo de ataque, miles de equipos
infectados envian solicitudes masivas a una web hasta saturarla y hacer que deje de
funcionar. Aunque no implica robo de informacion, su finalidad es interrumpir la actividad
del comercio y provocar pérdidas operativas.

Todas estas amenazas requieren medidas de proteccion robustas y actualizadas, asi como una
monitorizacién constante de la red y los sistemas. En muchos casos, su aparicién puede evitarse
mediante buenas practicas basicas y herramientas de seguridad accesibles, de bajo coste, y
sencillas de instalar y mantener en cualquier pyme o comercio.
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Ejemplos comunes en comercios

En una tienda online que no mantiene actualizada su pagina web, por ejemplo porque no
dispone de las versiones mas recientes de los complementos (plugin) usados para la venta
online o porque no actualiza periddicamente el sistema de gestion de contenidos (CMS) para
incluir nueva informacidn en su pagina web, aumenta el riesgo de sufrir un ataque de
inyeccién SQL. En este tipo de ataque, un ciberdelincuente aprovecha las debilidades del
sistema para acceder a la base de datos donde se almacenan los datos de clientes, productos
o pedidos, lo que puede tener consecuencias legales y comerciales muy graves.

Un empleado conecta a la red corporativa una memoria USB infectada, ejecuta sin saberlo
un archivo infectado recibido por correo electrénico o pulsa un botén en una pagina web
insegura que activa un software malicioso. En estos casos, si no existe un sistema antivirus
activo o medidas de control de dispositivos externos, el equipo queda comprometido y
podria activarse un ransomware que cifra todos los archivos de la empresa, exigiendo un
pago para su recuperacion.

Durante campanias de alta demanda, como las rebajas o la temporada de Navidad, algunas
tiendas pueden sufrir ataques de denegacidn de servicio distribuida (DDoS) que saturan su
web y la dejan fuera de funcionamiento durante horas. Esta interrupcidn no solo afecta a las
ventas, sino también a la confianza de los clientes en la fiabilidad del comercio.

Estos casos muestran que las amenazas técnicas no son fendmenos abstractos ni exclusivos
de las grandes empresas. La falta de medidas basicas de seguridad puede convertir cualquier
sistema mal configurado en una puerta abierta para los atacantes.

Impactos y consecuencias

Las consecuencias de los ataques a sistemas pueden extenderse mucho mas alla del momento
puntual del incidente. De hecho, un fallo técnico no resuelto puede traducirse en dafos
estructurales, interrupciones prolongadas y pérdida de oportunidades de negocio.

Desde el punto de vista técnico, este tipo de ataques puede provocar la pérdida de informacion,
la inutilizacion de servidores o la necesidad de formatear equipos y reinstalar aplicaciones. En
muchos casos es necesario recurrir a especialistas externos para identificar el origen del ataque
y restaurar el sistema con las debidas garantias.

En el plano operativo, una tienda que no puede facturar, atender pedidos o realizar cobros por
culpa de un ciberataque sufre un dafio directo. Ademas, el personal puede verse sobrecargado
al tener que resolver el incidente sin recursos adecuados, generando retrasos, malestar interno
y quejas de clientes.

Los efectos legales también son cada vez mas relevantes. Si el ataque implica el acceso o pérdida
de datos personales, la empresa debe notificar el incidente a la Agencia Espafiola de Proteccion
de Datos y puede enfrentar sanciones. Del mismo modo, proveedores o clientes afectados
pueden reclamar responsabilidades si se considera que no se aplicaron medidas razonables de
proteccién.
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Proteger los sistemas no es solo una cuestidn técnica, sino una necesidad estratégica para

garantizar la continuidad del negocio, su reputacidon y su cumplimiento normativo. La

inversion en ciberseguridad debe entenderse como un coste preventivo que evita pérdidas

mucho mayores.

3.4.3.

é¢Cuales son las amenazas actuales en el sector comercial?

Una vez expuestas las principales categorias de ciberamenazas y sus efectos, resulta util

considerar los analisis realizados por organismos especializados en el seguimiento de riesgos

emergentes. En este sentido, la European Union Agency for Cybersecurity (ENISA), agencia de la

Unién Europea encargada de reforzar la ciberseguridad a nivel comunitario, elabora de forma

periddica informes de referencia que identifican y evallan las amenazas mas relevantes en el

A partir del informe ENISA Threat Landscape 2024, elaborado con datos comprendidos entre
julio de 2023 y junio de 2024, se presenta una tabla de sintesis que ofrece una vision general de

las ciberamenazas mas frecuentes en el ambito de la Unidon Europea, con una adaptacion

especifica al sector comercial.

Tabla 1. Principales ciberamenazas con impacto en el sector comercial

Ciberamenaza

Subsector Comercial

Ejemplos

Particularidades

Retail, Proveedores de

Pérdidas econdmicas,

Ransomware . . Lockbit, ClOp, Play . . .
Servicios Digitales interrupciones operativas
Robo de credenciales,
Malware Retail, eCommerce Redline, Raccoon, Lumma e -, .
infiltracidn de sistemas
Phishing / BEC, smishing con suplantacién | Fraudes, robo de datos de

Ingenieria Social

Retail

de logistica o pagos

clientes

Amenazas
contra datos

Todos con gestion de datos
personales / pagos

Data breach, fuga de tarjetas

Infracciones RGPD,
impacto reputacional

Manipulaciéon de
informacién

Grandes cadenas o marcas
con exposicién digital

Campafias FIMI en redes
sociales

Afectacion reputacional,
boicots

Fuente: Adaptacion de ENISA Threat Landscape 2024
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3.5. Medidas de proteccion

Tras el anadlisis de las principales ciberamenazas, esta seccidn tiene como finalidad ofrecer, de

manera clara y accesible, las soluciones de seguridad esenciales que todo establecimiento

deberia considerar al diseiar sus sistemas de proteccion digital. Estas medidas no solo cuentan

con el respaldo de los principales organismos especializados en ciberseguridad, sino que también

forman parte de los objetivos y actuaciones contempladas en la Orden de 3 de octubre de 2024,

destinada a impulsar la competitividad y la digitalizacién del sector comercial y artesano andaluz.

A través de una combinacién equilibrada entre tecnologia, buenas practicas y conocimiento, se

puede construir un entorno mas seguro, resiliente y sostenible frente a los desafios digitales

actuales.

Antivirus y antimalware

El uso de antivirus y programas antimalware constituye la base de la proteccion digital. Estas
herramientas estan disefiadas para detectar, bloquear y eliminar software malicioso, como virus,
troyanos (programas malintencionados camuflados), spyware (programas espia) o ransomware
(software que secuestra o cifra datos), antes de que puedan causar dafios en los sistemas. Su
funcionalidad no se limita a escanear archivos, sino que muchas soluciones modernas ofrecen
proteccién en tiempo real, vigilancia del comportamiento de los programas y aislamiento de
amenazas potenciales, incluyendo la navegacion por internet.

&

Complejidad de
implementacion

Bajo. La instalacién de un antivirus es sencilla y no requiere conocimientos
técnicos avanzados. Cualquier pequefio comercio puede implementarlo sin
dificultad. Es recomendable instalar este tipo de solucién en todos los equipos
gue tengan acceso a Internet o almacenen informacion relevante.

€

Coste

Bajo. Existen soluciones gratuitas de calidad y versiones comerciales con un coste
reducido.

&)
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Cortafuegos (Firewall)

El cortafuegos es una herramienta que filtra el trafico de red, permitiendo solo las conexiones
autorizadas y bloqueando las que resulten sospechosas. Su funcidn principal es evitar accesos no
deseados desde el exterior, protegiendo asi los sistemas del comercio frente a intrusiones o
comunicaciones maliciosas. En términos sencillos, el firewall actia como una puerta blindada que
protege la red del negocio.

é Medio. Algunos sistemas operativos incorporan cortafuegos preinstalados, pero

Complejidad de | SY configuracidn adecuada puede requerir ciertos conocimientos sobre redes.

implementacion

€ Medio. El coste depende del tipo de solucién elegida: los cortafuegos por

software suelen ser mas econémicos, mientras que los dispositivos dedicados
Coste (hardware) implican una inversion mayor. En cualquier caso, la mayoria de los
routers suministrados por las compafiias de telecomunicaciones incluyen
cortafuegos integrados. Su correcta activacion y configuracién resulta
especialmente importante en entornos donde se gestionan datos de clientes o se

utilizan servidores propios.

Sistemas de deteccion y prevencion de intrusiones (IDS/IPS)

Los sistemas IDS (Intrusion Detection System) e IPS (Intrusion Prevention System) se utilizan para
monitorizar continuamente el trafico de red y detectar patrones que puedan indicar la presencia
de un ataque. Mientras que el IDS genera alertas ante comportamientos sospechosos, el IPS va un
paso mas alla, actuando para bloquear automdaticamente la amenaza. En términos sencillos, el IDS
actla como un sistema reactivo que detecta y avisa, mientras que el IPS es proactivo, ya que
interviene para detener el ataque. Ambos funcionan como un control de acceso digital que
supervisa lo que entra y sale de la red del comercio.

% Alto. Se trata de una solucién avanzada que requiere conocimientos técnicos

- especificos para su instalacidn y configuracidon adecuadas. En la mayoria de los
Complejidad de

implementacién | CASOS Serd necesario contar con asesoramiento o apoyo de personal

especializado.

€ Medio o alto. Este tipo de soluciones suele tener un coste mas elevado que las

anteriores, especialmente si se recurre a soluciones comerciales avanzadas. No
Coste . . .. .
obstante, para empresas con cierta infraestructura digital, representa un nivel

adicional de proteccién muy valioso.

m
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Gestion de parches y actualizaciones

Mantener el software actualizado es una de las formas mas efectivas y sencillas de prevenir brechas
de seguridad. Muchas amenazas conocidas explotan vulnerabilidades ya identificadas, por lo que
la instalacién de parches y actualizaciones reduce de forma significativa la exposicién del sistema.
Esta rutina debe ser idéntica a la de mantener nuestro negocio limpio y en perfectas condiciones.

% Bajo. Su implementacidn es muy sencilla y puede automatizarse en la mayoria de
m— los sistemas operativos y programas. La supervision periddica de las
Complejidad de . . . . .
implementacion | aCtualizaciones garantiza que todos los dispositivos se mantengan protegidos

frente a las amenazas mas recientes.

€ Bajo. En la mayoria de los casos, las actualizaciones y parches son gratuitos, salvo

cuando se incorporan funcionalidades extra que implican un coste adicional. Se
Coste recomienda incluir la revision de actualizaciones dentro de las rutinas habituales
de mantenimiento, especialmente en entornos donde existan varios dispositivos

conectados.

Control de acceso y autenticacion (incluye autenticacion multifactor - MFA).

El control de acceso garantiza que Unicamente las personas autorizadas puedan utilizar la
informacion y a los sistemas criticos del negocio. Se basa en la asignacion de perfiles de usuario y
en el uso de credenciales seguras, lo que normalmente conocemos como nombres de usuario y
contrasefias robustas. Para reforzar esta proteccion se recomienda implementar la autenticacion
multifactor (MFA), que afiade un segundo paso de verificacion, como un cédigo enviado al teléfono
movil o al correo electrénico. En otras palabras, es como una llave fisica que abre nuestro negocio,
pero en este caso, supone tener varias cerraduras.

é Medio. Requiere configurar cuentas de usuario, definir politicas de contraseias

Complejidad de | Y activar opciones adicionales de seguridad.

implementacion

€ Bajo o medio, en funcion de la solucidon elegida. Existen numerosas

herramientas de autenticacion multifactor gratuitas, asi como otras de pago con
Coste diferentes niveles de servicio y funcionalidad. Este tipo de soluciones resulta
especialmente Util para proteger accesos a correos electrdnicos, aplicaciones de

facturacion o paneles de administracion web.

(25 |
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Cifrado de datos (en datos almacenados y transferencia de datos)

El cifrado protege la confidencialidad de la informacién almacenada o transmitida,
transformandola en un formato que solo puede ser leido por quienes disponen de la clave
adecuada. En el ambito del comercio electrénico, por ejemplo, el uso de protocolos HTTPS
garantiza que los datos introducidos por los clientes viajen cifrados y no puedan ser interceptados
por terceros. Estos sistemas de cifrados no implican que la persona usuaria deba realizar labores
de encriptacidn o calculos, simplemente son protocolos que deben habilitarse en el disefio e
implantacién de nuestros sistemas para que sean mas seguros.

% Medio. Aunque el uso cotidiano del cifrado no afecta a las personas usuarias, su

Compiniidad d correcta implantacion exige configurar certificados digitales o activar funciones
omplejidad de - . . . .
implementacion | €specificas en los dispositivos y aplicaciones. Estas tareas pueden requerir un

nivel basico de conocimientos técnicos o el apoyo de personal especializado.

€ Bajo o medio, en funcion de la solucidn elegida. El cifrado de discos suele estar

integrado en la mayoria de los sistemas operativos, mientras que la obtencién de
Coste certificados SSL para paginas web puede implicar un coste anual reducido. En
cualquier caso, se trata de una inversion recomendable para salvaguardar los

datos sensibles.

Copias de seguridad y recuperacion de datos ante incidentes

Realizar copias de seguridad periddicas permite recuperar la informacion en caso de pérdida, fallo
del sistema o ataque informatico. Esta medida es esencial para garantizar la continuidad del
negocio y evitar pérdidas irreversibles de datos. Se recomienda aplicar la regla 3-2-1, que consiste
en mantener tres copias de la informacidn, almacenadas en dos formatos diferentes y al menos
una de ellas en una ubicacidn distinta, como un servicio en la nube.

% Medio. Su correcta aplicacidon requiere cierta planificacion, ya que es necesario

decidir qué datos se respaldaran, con qué frecuencia y en qué soporte. Este
Complejidad de

implementacién | Proceso de organizacion es tan importante como la propia activacion de la

soluciéon. Ademas, es aconsejable verificar periédicamente que las copias puedan
restaurarse con éxito y mantener una disciplina constante a la hora de cumplir
con nuestra politica de copias de seguridad.

€ Bajo o medio, en funcidn de la solucion elegida. El coste dependerd del medio

empleado: discos duros externos, almacenamiento en la nube u otros servicios

Coste L.
especializados.

(26 |
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Seguridad del correo electrénico

El correo electrénico sigue siendo una via muy utilizada para lanzar ataques de phishing, introducir
malware o estafar a los empleados. Por ello, implementar sistemas de filtrado de spam, verificacion
de enlaces y autenticacién de dominio es clave para proteger esta herramienta.

% Medio o medio-alto. Su correcta configuracidn requiere ajustar filtros avanzados,

- revisar los parametros del servidor de correo y aplicar protocolos de
Complejidad de

implementacién | autenticacion como SPF, DKIM y DMARC. Es recomendable asegurarse de que, al

implantar una plataforma de venta online, esta cuente con todos los protocolos
de seguridad disponibles.

€ Bajo o medio, en funcion de la solucién elegida. El coste dependerad del

proveedor y del tipo de servicio contratado. Existen soluciones gratuitas y planes
Coste . . . . .
econdmicos que incluyen este tipo de funciones. En cualquier caso, se trata de
una medida que refuerza la confianza interna y externa en las comunicaciones

del comercio.

Seguridad de dispositivos moéviles (MDM)

Los dispositivos moviles, como teléfonos y tabletas, forman parte del entorno laboral en muchos
comercios, ya sea para revisar pedidos, gestionar redes sociales o realizar pagos. La gestidn de estos
equipos debe incluir medidas de seguridad como el cifrado de datos, el bloqueo remoto en caso
de pérdida o robo y el control de las aplicaciones instaladas.

é Alto. Su correcta implementacidn requiere herramientas especificas de gestiény

Complejidad de | Ci€rtos conocimientos técnicos para la configuracion y el mantenimiento.

implementacion

€ Medio-alto. El coste dependera del nimero de dispositivos y del proveedor de la

solucién. Aun asi, se trata de una inversién recomendable cuando se maneja
Coste . .. . . - ~
informacion sensible desde terminales moviles. Cabe sefialar que algunas marcas
tecnoldgicas incluyen sus propios protocolos de seguridad, como el sistema

Apple® o Knox en los dispositivos Samsung®.
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Filtrado de contenido web

El filtrado web ayuda a prevenir accesos accidentales a paginas maliciosas o inadecuadas desde los
dispositivos del comercio. Al restringir el acceso a determinados sitios, se reduce el riesgo de
descargar malware o de introducir credenciales en pdaginas de phishing. En términos practicos, esta
medida limita la navegacién a webs no relacionadas con la actividad del negocio, evitando que las
personas usuarias accedan, por descuido, a sitios webs no autorizados o potencialmente
peligrosos.

é Bajo o medio. Su configuracién debe adaptarse a las necesidades del negocio, sin

Complejidad de | restringir demasiado la navegacion util.

implementacion

€ Bajo o medio, segin la soluciéon elegida. Puede integrarse como una

funcionalidad adicional del antivirus o del cortafuegos, o implantarse como un
Coste servicio independiente mas avanzado. En muchos casos, este tipo de filtrado
puede configurarse también directamente desde el router del proveedor de
internet. En general, constituye una medida eficaz para mantener un entorno de

trabajo mas seguro y concentrado en las tareas del negocio.
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4. Buenas practicas para el sector comercial en materia de seguridad

Ya se ha sefalado en diversas ocasiones que el contexto digital actual se encuentra expuesto a
numerosos riesgos y amenazas que afectan cada vez mas a las pequefias y medianas empresas.
Disponer de un catalogo de buenas practicas no solo contribuye a prevenir incidentes, sino que
también fomenta una cultura de seguridad que protege al negocio, a sus empleados y a sus
clientes.

El sector comercial, por su diversidad y estructura heterogénea, requiere de soluciones de
ciberseguridad realistas y adaptadas a su operativa. Bajo esta premisa, la presente seccién se
concibe como un instrumento de apoyo practico, orientado tanto a los responsables de
seguridad de grandes empresas como a quienes gestionan pequeios comercios sin personal
técnico especializado.

A lo largo de los siguientes subapartados se presentan recomendaciones!? organizadas por
niveles de responsabilidad y tipo de actividad comercial, desde los principios basicos aplicables
a cualquier establecimiento hasta pautas especificas segun el grado de digitalizacidn del negocio.
Esta clasificacién tiene como objetivo facilitar su aplicacidon y adaptacién a distintos entornos
empresariales, respetando siempre los principios de proporcionalidad y eficacia.

4.1. Principios generales de actuacién segura

Toda organizacidn, con independencia de su tamafio o nivel de digitalizacién, debe comenzar por
aplicar una serie de principios bdsicos. Entre ellos, destaca la importancia de mantener
actualizados todos los dispositivos, aplicaciones y sistemas operativos. Las actualizaciones
corrigen vulnerabilidades que pueden ser aprovechadas por atacantes, por lo que su aplicacion
constituye uno de los pasos mas sencillos y eficaces para reforzar la seguridad. Este principio se
recoge tanto en las directrices del Instituto Nacional de Ciberseguridad (INCIBE, 2021) como en
la norma ISO/IEC 27002:2022, que promueve el establecimiento de controles técnicos y
administrativos en todos los niveles de la organizacién.

Asimismo, se debe fomentar el uso de contrasefias robustas y Unicas para cada cuenta o
sistema. Las recomendaciones de ENISA (2023) proponen el uso de gestores de contrasefias y la
autenticacion multifactor como mecanismos eficaces para reducir el riesgo de accesos
indebidos. Limitar el acceso a la informacion segun perfiles definidos y aplicar el principio de
minimo privilegio contribuyen también a minimizar los posibles impactos ante un incidente.

12 | as recomendaciones incluidas en esta seccién han sido elaboradas tomando como referencia documentos técnicos y guias de
entidades expertas en ciberseguridad como el Instituto Nacional de Ciberseguridad de Espafia (INCIBE), cuyo portal Protege tu
Empresa (https://www.incibe.es/protege-tu-empresa) proporciona pautas adaptadas a pymes, asi como las recomendaciones

generales de la Agencia de Ciberseguridad de la Unidn Europea (ENISA). De igual forma, se ha considerado el marco establecido por
las normas ISO/IEC 27002:2022 e ISO/IEC 27005:2022, que incluyen controles y principios de seguridad aplicables a las
organizaciones comerciales. Estas fuentes garantizan que las practicas propuestas cuenten con un respaldo técnico sdlido,
habiéndose realizado un ejercicio de adaptacion del lenguaje para ofrecer un enfoque mas accesible y alineado con la realidad del
comercio andaluz.

(29 |
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Otro aspecto clave es establecer un protocolo de actuacién ante incidentes de seguridad. Este
protocolo debe ser conocido por todos los empleados y contemplar tanto la notificacion interna
como las medidas inmediatas para contener el dafio. Tal y como sefiala la ISO/IEC 27005,
disponer de un plan de respuesta ante incidentes resulta esencial para garantizar la resiliencia
organizativa.

La sensibilizacidn del personal es igualmente fundamental. Informar a los empleados sobre las
amenazas mas comunes, como el phishing, el uso inseguro de redes publicas o los engafios en
redes sociales, y capacitarlos para identificar sefiales de alerta constituye una medida de bajo
coste y, a su vez, de alta efectividad. El sentido comun, reforzado por una cultura organizativa
preventiva y proactiva, representa uno de los activos mds valiosos en materia de ciberseguridad.

4.2. Buenas practicas para las personas vinculadas al negocio

En primer lugar, es fundamental que la direccidon o gerencia lidere con el ejemplo, creando un
entorno donde estas practicas se integren de forma natural. Establecer politicas escritas, formar
al equipo periddicamente y realizar controles internos son acciones que pueden marcar la
diferencia.

El éxito de cualquier estrategia de ciberseguridad no depende Unicamente de los sistemas
tecnoldgicos que se implementen, sino del comportamiento y la actitud del conjunto de
personas que participan en la actividad diaria de la empresa. Esto incluye tanto al personal de
atencién directa, como a quienes se encargan de la gestién y toma de decisiones. Para que la
ciberseguridad no se limite a un listado de buenas intenciones, es imprescindible trasladarla al
plano operativo, con orientaciones claras, comprensibles y aplicables en el contexto de cada
comercio.

Personal de tienda

Los/as empleados/as de tienda suelen ser el primer eslabén de defensa frente a muchas
amenazas, especialmente aquellas que se aprovechan del factor humano, como el phishing o la
ingenieria social. Segin INCIBE (2021), una de las medidas mas efectivas es enseiar al personal
a identificar correos o mensajes sospechosos. Esto no significa que tengan que ser expertos en
seguridad digital, sino que deben tener interiorizadas ciertas sefales de alerta: correos con
urgencia desmedida, direcciones de remitente extraias, errores ortograficos graves o enlaces
gue no coinciden con la web oficial de la empresa. Este tipo de formacidn puede impartirse en
sesiones breves, utilizando ejemplos reales que conecten con su experiencia cotidiana.
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Personal Operativo

Otro aspecto clave para el personal operativo es el uso responsable de los dispositivos. Tanto los
ordenadores como los TPV o los méviles deben considerarse herramientas criticas. La guia de
buenas practicas de ENISA (2023) recomienda mantener siempre bloqueada la pantalla al dejar
el puesto, no conectar dispositivos personales al sistema corporativo y evitar instalar
aplicaciones sin autorizacidn. Para ello, es fundamental que la empresa facilite pautas sencillas
y soluciones adaptadas, como el uso de mdviles dedicados al trabajo o perfiles diferenciados
para la actividad personal y profesional.

Personas encargadas/responsables

Para las personas encargadas y responsables de tienda, las obligaciones van un paso mas alla.
No solo deben aplicar las recomendaciones anteriores, sino también vigilar que se cumplen en
el dia a dia. En este sentido, pueden actuar como figuras de referencia, detectando
comportamientos de riesgo, resolviendo dudas y fomentando un ambiente de confianza. Segun
sefiala la norma ISO/IEC 27002:2022, es recomendable que cada area cuente con una persona
responsable de la aplicacién de medidas basicas, aunque no disponga de formacidn técnica
especializada. Esta figura actia como puente entre el equipo y quienes gestionan la seguridad a
nivel general.

Personas gestoras/propietarias

Desde el punto de vista de los gestores o propietarios del comercio, la principal responsabilidad
consiste en crear un marco organizativo que permita aplicar estas recomendaciones de forma
sistematica. La primera medida es asignar presupuesto y tiempo a la seguridad, aunque sea a
pequefia escala. Por ejemplo, incluir una revision de seguridad en las reuniones mensuales,
dedicar una mafnana al trimestre a actualizar los sistemas y formar al equipo, o contratar
asesoramiento externo una vez al afio. Estas decisiones no solo reducen riesgos, sino que
generan confianza entre el personal y los clientes.

Es importante tener en cuenta que muchas de estas recomendaciones no requieren inversiones
significativas ni conocimientos técnicos. Si tomamos como referencia el Plan Director de
Seguridad de INCIBE, adoptar una politica clara de contrasefias, realizar copias de seguridad
automaticas y limitar los permisos de acceso son medidas de bajo coste y gran impacto. Lo
fundamental es que estas pautas se integren en la cultura de la empresa.

Un consejo operativo es establecer rutinas. Las rutinas aportan seguridad y reducen el margen
de error. Por ejemplo, revisar el correo al inicio de la jornada prestando especial atencién a
mensajes inusuales, comprobar que las copias de seguridad automaticas se han completado
correctamente una vez por semana o cerrar sesidn en todas las plataformas antes de finalizar el
dia. Estas acciones, repetidas y asumidas como normales, funcionan como barreras eficaces
contra incidentes.
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Todas estas orientaciones estan recogidas, con mayor o menor nivel de detalle, en fuentes como
la Guia de ciberseguridad para el comercio electrénico de INCIBE (2021), el Glosario de términos
de ciberseguridad (INCIBE, 2021), la Estrategia Andaluza de Ciberseguridad (2022-2025) y los
estandares internacionales como las normas ISO/IEC 27000, 27002 y 27005. Pero mas alla de los
documentos, lo esencial es que cada organizacién interiorice estas practicas y las adapte a su
tamafio, recursos y nivel de exposicién digital.

\J
|:_/i Ideas de sintesis

® Conviene tener presente que la ciberseguridad es una responsabilidad compartida. No
debe recaer Unicamente en una persona o en un departamento.

® (Cada integrante del equipo puede y debe aportar, desde mantener ordenado su espacio
de trabajo hasta alertar sobre comportamientos anémalos en los dispositivos o en las

plataformas online. La suma de pequefias acciones es la que crea entornos mas protegidos.

4.3. Recomendaciones especificas segun el tipo de comercio

Cada tipo de comercio tiene necesidades y riesgos diferentes, por lo que las recomendaciones
deben ajustarse a su realidad.

Comercios fisicos tradicionales

En los comercios fisicos tradicionales, donde la digitalizacién puede estar limitada a tareas
administrativas, las buenas practicas deben centrarse en garantizar la seguridad fisica y logica de
los equipos. La seguridad fisica hace referencia a la proteccién del propio dispositivo, por
ejemplo, evitar dafios por subidas de tensidn, que no salga ardiendo o que no se moje
accidentalmente, mientras que la seguridad ldgica se orienta a los posibles riesgos digitales,
como el robo o la corrupcion de datos.

En este sentido, es crucial proteger los dispositivos que almacenan informacion de clientes, como
los sistemas de gestion o los TPV, y mantener copias de seguridad externas actualizadas. El uso
de software legal y su correcta actualizacion también constituye una medida esencial, tal y como
recogen las directrices del Plan Director de Seguridad elaborado por INCIBE.
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Comercios mixtos

Para los comercios mixtos, que combinan atencion presencial con venta online, la seguridad
debe aplicarse en ambos entornos. Las plataformas web deben contar con cifrado mediante
certificados HTTPS, herramientas antimalware y una configuracion adecuada de accesos.
También es necesario revisar las politicas de privacidad, cookies y proteccion de datos,
garantizando el cumplimiento del Reglamento General de Proteccién de Datos (RGPD) y de la
Ley Orgdnica de Proteccion de Datos Personales y garantia de los derechos digitales (LOPDGDD).
Se recomienda disponer de asesoramiento externo o utilizar herramientas automatizadas que
auditen la seguridad de la web y de las transacciones electrdnicas.

Comercios digitales

En el caso de los comercios exclusivamente digitales, la ciberseguridad debe integrarse desde el
disefo del negocio. Esto implica utilizar servicios de alojamiento (hosting) seguros, habilitar la
autenticacidon multifactor en todos los accesos criticos, monitorizar los intentos de conexién y
realizar auditorias periddicas. Para estos casos, INCIBE y ENISA ofrecen diversas herramientas y
guias especificas para el comercio electronico cuya consulta resulta especialmente
recomendable??,

4.4. Integracion de la ciberseguridad en el dia a dia

Uno de los grandes retos del sector comercial es integrar la seguridad digital en las rutinas
cotidianas sin que ello suponga una carga operativa. La normalizacion de estas practicas pasa
por asumir que la ciberseguridad es parte del trabajo diario, como lo son la atencién al cliente o
la gestidn del stock; es decir, debe integrarse plenamente en la forma habitual de trabajar, hasta
convertirse en un elemento propio de la cultura empresarial.

Se recomienda elaborar listas de comprobacion periédicas (checklist) para revisar aspectos
basicos, como el estado de las actualizaciones, la caducidad de los certificados digitales, la
existencia de copias de seguridad vélidas o el correcto funcionamiento de los sistemas de control
de acceso. Estas listas pueden automatizarse mediante herramientas especificas o, simplemente,
incorporarse al calendario de tareas semanales.

Ademas, se aconseja organizar al menos una sesion trimestral de formacion interna o de repaso
de los protocolos de seguridad. En este sentido, INCIBE propone actividades breves, como
simulacros de phishing, cuestionarios de autoevaluacién o micro acciones formativas. Estas
dindmicas no solo informan, sino que refuerzan la conciencia del equipo sobre su papel en la
proteccién del negocio, ya que en la mayoria de los casos una reaccién rapida y coordinada
reduce significativamente las consecuencias de un ciberataque.

Bge recomienda, entre otras referencias, la lectura de la Guia de seguridad en el comercio electrénico (INCIBE, 2021).
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En definitiva, integrar la ciberseguridad en la operativa habitual no solo fortalece la defensa del
comercio, sino que también potencia la madurez digital del negocio, refuerza su reputacion y
mejora su capacidad de adaptacidn ante los desafios del entorno actual.

=0
:_,/I’ Ideas de sintesis

La creacion de una cultura de ciberseguridad debe implicar a todo el personal, desde
quienes trabajan en atencién al publico hasta el equipo directivo. Esta cultura se construye

mediante el ejemplo, la repeticion de habitos seguros y el reconocimiento de las buenas

practicas.

4.5. Decalogo practico de ciberseguridad para comercios andaluces

La ciberseguridad constituye hoy un elemento esencial de la gestién empresarial, y no un asunto
estrictamente técnico. En el caso de los comercios andaluces, especialmente aquellos que
comienzan a utilizar herramientas digitales para la venta, la comunicacién o la gestion, disponer
de una estrategia basica de seguridad resulta fundamental para proteger los datos, evitar fraudes
y mantener la confianza de la clientela.

Este apartado presenta un decalogo ampliado que recoge los pasos esenciales que deberia
seguir la persona responsable del comercio, incluso sin disponer de conocimientos técnicos, con
el fin de comenzar a proteger su negocio frente a los principales riesgos digitales. Siguiendo las
mismas directrices y fuentes utilizadas en los apartados previos, el decalogo se apoya en las
recomendaciones de entidades especializadas como INCIBE y ENISA, asi como en las directrices
de la norma internacional I1SO/IEC 27005:2022 sobre gestién de riesgos de seguridad de la
informacion.

La normalizacién internacional en materia de prevencion de riesgos establece tres grandes
bloques de actuacion: identificar, evaluar y mitigar los riesgos. Partiendo de esta base, se
proponen una serie de acciones orientadas a ofrecer una respuesta operativa a estos requisitos.

En cualquier caso, cuando las empresas comerciales no dispongan de personal con la
capacitacidn digital necesaria para ejecutar alguno de estos pasos, resulta recomendable contar
con el apoyo de profesionales del sector tecnoldgico que puedan asesorar y acompafiar en la
correcta implantacion de las medidas propuestas.
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Decalogo practico de ciberseguridad para comercios andaluces

1. Analiza los riesgos digitales de tu negocio

El primer paso consiste en identificar qué activos digitales utiliza el comercio (correo electrénico,
TPV, dispositivos moviles, tienda online, redes sociales, etc.) y valorar qué podria suceder si
alguno de ellos sufriera un ataque. Esto se conoce como evaluacién de riesgos (norma ISO/IEC
27005), y no requiere elaborar complejos informes: basta con reflexionar sobre las posibles
consecuencias de perder datos de clientes, interrumpir el sistema de ventas o sufrir una
suplantacién de identidad.

Figura 4. Analiza los riesgos digitales de tu negocio

Pérdida de Datos de
Clientes

Evaluacién de Riesgos N 8 Interrupcién del
Digitales P@ 4 A Sistema de Ventas

Suplantacion de

@J? Identidad

Fuente: Elaboracién propia
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Decalogo practico de ciberseguridad para comercios andaluces

2. Hacer un inventario basico de sistemas y medidas de seguridad existentes

Anota qué dispositivos utilizas en el negocio (ordenadores, routers, moviles, TPV), qué programas
o aplicaciones tienes instalados, qué contrasefas protegen tus cuentas y si realizas copias de
seguridad con regularidad. Este paso te ayudara a conocer la situacion real de tu infraestructura
tecnoldgica, saber por donde empezar y detectar posibles puntos débiles.

Figura 5. Hacer un inventario basico de sistemas y medidas de seguridad existentes

Confirmar que se realizan copias de seguridad
regulares de los datos.

Crear un registro seguro de todas las
contrasefias.

Registrar todo el software instalado en los
sistemas.

Enumerar todos los dispositivos
utilizados en el negocio.

Fuente: Elaboracién propia
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Decdlogo practico de ciberseguridad para comercios andaluces

3. Evaluacion las amenazas mdas comunes para tu tipo de comercio

Cada negocio presenta particularidades propias, pero las amenazas suelen compartir patronesy
comportamientos similares. A la hora de evaluar las amenazas, conviene reflexionar sobre
cuestiones como: ¢qué resulta mas probable en tu caso, un ataque dirigido a los sistemas o a las
personas? Plantea esta reflexion teniendo en cuenta las caracteristicas, tamafio y grado de
digitalizacion de tu organizacién. Segun la informacién presentada a lo largo del documento, los
riesgos mas habituales para los comercios son los siguientes:

Figura 6. Evaluacion las amenazas mas comunes para tu tipo de comercio

Iy
Phishing @ ﬁ /— [z:é Malware

Programas daninos que
comprometen sistemas

Atagues por email o
SMS para enganiar a los
usuarios

Fugas de Datos

Exposicién de
informacion sensible

Fuente: Elaboracion propia
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Decdlogo practico de ciberseguridad para comercios andaluces

4. Seleccion y aplicacion medidas basicas de proteccion digital

Muchas veces no es necesario realizar grandes inversiones o implementar soluciones complejas.
Lo mas importante es garantizar que las medidas esenciales estén correctamente implantadas y
se mantengan actualizadas en el tiempo. Asegurate de cumplir con lo basico.

Figura 7. Seleccion y aplicacion medidas basicas de proteccion digital

Utiliza contrasefias
fuertes y distintas para
cada acceso.

Antivirus
actualizado
Mantén tu antivirus
actualizado para

proteger contra
amenazas.

Wi-Fi segura
Utiliza una clave robusta

para proteger tu red Wi-
Fi.

Fuente: Elaboracion propia

Autenticacion en
dos pasos

Implementa la
autenticacion en dos
pasos (MFA) para mayor
seguridad.

Dispositivos
actualizados

Asegurate de que tus
dispositivos estén
actualizados con
parches de seguridad.

Proteccion fisica

Protege fisicamente los
terminales de venta
para evitar robos.
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Decdlogo practico de ciberseguridad para comercios andaluces

5. Implanta un sistema de copias de seguridad periddicas

Establece un sistema y una politica clara de copias de seguridad automaticas que incluya todos
los archivos criticos del negocio, como los datos de clientes, facturas y documentacion
administrativa. Guarda las copias en ubicaciones seguras, preferiblemente combinando
almacenamiento en la nube con dispositivos externos cifrados, y verifica de forma periddica que
las copias se realizan correctamente y pueden restaurarse sin errores.

Figura 8. Implanta un sistema de copias de seguridad periddicas
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Configurar copias de
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Establecer Politica
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para copias de seguridad
regulares.
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Fuente: Elaboracién propia
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Decalogo practico de ciberseguridad para comercios andaluces

6. Forma e informa a tus empleados y colaboradores

Gran parte de los incidentes de seguridad se deben a fallos humanos o a la falta de informacion.
Por ello, es fundamental fomentar una cultura de ciberseguridad compartida, basada en medidas
sencillas. Recuerda que la ciberseguridad no depende Unicamente de la tecnologia, sino también

de la constancia y el cumplimiento de buenas practicas diarias.

Diversas plataformas publicas ofrecen recursos gratuitos para formacién interna y buenas

practicas en tu negocio o tienda.

¢ INCIBE — Protege tu Empresa. (https://www.incibe.es/protege-tu-empresa)

e Agencia Digital de Andalucia (ADA). Formacion Andalucia
(https://formacion.andaluciavuela.es/ )

e ENISA — European Union Agency for Cybersecurity. (https://www.enisa.europa.eu)

Figura 9. Forma e informa a tus empleados y colaboradores
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Fuente: Elaboracion propia
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Decdlogo practico de ciberseguridad para comercios andaluces

7. Asegurar los canales digitales de venta y comunicacion

Si tu comercio cuenta con una pagina web, tienda online o utiliza redes sociales para
promocionarse, es fundamental proteger estos canales frente a posibles ataques o usos
indebidos. Ten siempre presente lo siguiente:

Figura 10. Asegurar los canales digitales de venta y comunicacién
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Fuente: Elaboracion propia
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Decdlogo practico de ciberseguridad para comercios andaluces

8. Establecer protocolos en caso de incidente

Las normas internacionales de gestion, como la ISO/IEC 27002, recomiendan disponer de
protocolos de actuacion ante incidentes, incluso en los negocios de menor tamafio. Contar con
estos procedimientos no solo refuerza la proteccidn frente a las ciberamenazas, sino que también
mejora la organizacién y la capacidad de respuesta del comercio.

A modo de ejemplo, ésabrias qué hacer si se bloquea el acceso al correo electrénico o si alguien
roba el perfil de Instagram del negocio? Hay que tener un plan de actuacién ante incidentes que
contemple, como minimo:

e Quién debe ser informado.
e Qué pasos seguir (por ejemplo, cortar la conexion, cambiar contrasefias,...).

e A quién acudir (INCIBE, proveedor de hosting o servicio técnico especializado).

Figura 11. Establecer protocolos en caso de incidente

Tomar Medidas

Identificar Incidente Inmediatas
Reconocer un evento de Implementar pasos para
seguridad potencial mitigar el incidente

Informar a las Partes Buscar Asistencia
Interesadas Externa
Notificar a las personas Contactar a expertos para
relevantes sobre el incidente obtener ayuda adicional

Fuente: Elaboracidn propia
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Decdlogo practico de ciberseguridad para comercios andaluces

9. Designar a una persona responsable de la seguridad digital

Independientemente del tamano o estructura del comercio, es necesario contar con una persona
de referencia que coordine las medidas de seguridad, supervise las tareas pendientes y actle ante
posibles alertas o incidentes. Esta figura puede ser el propio titular del negocio o un miembro del
equipo que disponga de formacién o conocimientos en materia digital.

Figura 12. Designar a una persona responsable de la seguridad digital

¢Necesito un departamento
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No, pero necesitas una
persona de referencia para
coordinar las medidas,
recordar las tareas y actuar
en caso de alerta.

‘ i iuién iue.de ser esta '

Puede ser el titular del
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la responsabilidad de forma g

realista. «’4

Fuente: Elaboracidn propia
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Decdlogo practico de ciberseguridad para comercios andaluces

10. Evaluar, mejorar y automatizar

Revisar periddicamente si las medidas que has tomado funcionan y si podemos mejorarlas.
Podemos utilizar listas de verificacion (checklists), herramientas gratuitas publicas o incluso
servicios de consultoria si el negocio crece. En cualquier caso, debemos tener presente que la
mejora continua es clave para mantener la proteccién a largo plazo.

Figura 13. Evaluar, mejorar y automatizar

Revisar y actualizar Evaluar medidas

Evaluar la efectividad de las
medidas de seguridad
existentes

Revisar y actualizar
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seguridad para eficiencia.

Aplicar los cambios
identificados para mejorar
la seguridad

Fuente: Elaboracidn propia

10+1. Aprovecha los recursos publicos de apoyo

e Existe una amplia red de entidades y administraciones publicas que pueden ofrecerte apoyo
con estas tareas.

e Puedes acceder a programas y ayudas publicas destinadas a impulsar la digitalizacién y la
ciberseguridad en el comercio, como la linea de subvenciones promovida por la Direccién General
de Comercio de la Consejeria de Empleo, Empresa y Trabajo Auténomo de la Junta de Andalucia.

e Asimismo, existen entidades de ambito nacional que pueden ofrecerte orientacion y apoyo,
como el Instituto Nacional de Ciberseguridad (INCIBE), que a través de su portal Protege tu
Empresa pone a disposicién de las pymes un servicio gratuito de asesoramiento y recursos
practicos.
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Figura 14. Decdlogo de ciberseguridad para comercios andaluces
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La ciberseguridad no tiene por qué ser cara ni compleja. Lo importante es empezar por lo bdsico, adaptarlo a tu negocio y crear hdbitos seguros. Este decdlogo puede

ayudarte a ordenar ideas y tomar decisiones informadas. Si no sabes como hacerlo tu mismo, busca apoyo profesional o utiliza los recursos disponibles. Proteger tu
comercio hoy es invertir en su continuidad manana.
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Introduccion a la evaluacion de las ciberamenazas

La evaluacién de riesgos o amenazas es una etapa esencial dentro de cualquier estrategia de
ciberseguridad. Su finalidad es priorizar los riesgos en funcidn de dos variables clave: la
probabilidad de que una amenaza se materialice y el impacto que podria tener sobre los activos
y procesos del negocio. Esta metodologia, recogida en la norma ISO/IEC 27005 y promovida por
INCIBE, constituye la base para tomar decisiones informadas y proporcionales en materia de
seguridad.

En el dmbito comercial, este enfoque resulta especialmente util, ya que permite identificar qué
ciberamenazas pueden comprometer la continuidad del negocio, provocar pérdidas
econdmicas o afectar a la confianza de los clientes. La combinacién entre la frecuencia estimada
de un incidente y el dafio potencial que podria ocasionar facilita asignar los recursos de forma
eficiente y seleccionar las medidas de proteccién mas adecuadas al perfil de riesgo de cada
empresa.

La evaluacién de riesgos puede representarse mediante una matriz de probabilidad e impacto,
que ofrece una vision practica de los principales riesgos asociados a las ciberamenazas analizadas
en los capitulos anteriores. Esta herramienta, reconocida por la norma ISO/IEC 27005, forma
parte de la familia ISO/IEC 27000 sobre gestién de la seguridad de la informacién?4.

La siguiente tabla muestra un ejemplo de matriz elaborada con datos simulados. Su finalidad es
ilustrar cdmo se pueden clasificar las amenazas en funcién de la frecuencia con la que podrian
producirse y del nivel de daifo que causarian sobre la actividad del negocio.

Tabla 2. Matriz de evaluacion de ciberamenazas: probabilidad e impacto

Ciberamenaza Probabilidad Dafo potencial | Evaluacion
Phishing Muy frecuente Alto 16
Suplantacidon de identidad (correo/redes) Frecuente Muy alto 15
Fraude del proveedor Frecuente Muy alto 15
Uso de malware (incl. ransomware) Muy frecuente Muy alto 20
Acceso no autorizado a sistemas Frecuente Muy alto 15
Ataques a la web (inyeccién SQL, XSS) Ocasional Alto 8
Interrupcién de servicios (DDoS) Ocasional Medio 6
Ingenieria social telefdnica (vishing) Frecuente Medio 9
Fugas de datos por dispositivos mdviles inseguros Ocasional Alto 8

Fuente: Elaboracién propia

Para interpretar la tabla se emplean los siguientes niveles de probabilidad y dafio potencial:

14 En particular, dicha norma establece criterios para identificar, analizar y evaluar los riesgos en funcién de su probabilidad de
ocurrencia y su posible impacto sobre la organizacion. Asimismo, este enfoque es coherente con la metodologia propuesta en la
norma ISO 31000 sobre gestion del riesgo, que refuerza la necesidad de integrar esta evaluacion en la toma de decisiones
estratégicas.
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Probabilidad (frecuencia estimada de ocurrencia):
e  Muy frecuente (4): es esperable que ocurra varias veces al afio.
e Frecuente (3): puede suceder al menos una vez al afio.
e QOcasional (2): se da de manera esporadica o bajo determinadas circunstancias.

e Poco frecuente (1): es improbable, pero posible si no se aplican medidas de seguridad.

Daio potencial (impacto sobre la continuidad del negocio):
e  Muy alto (5): la actividad comercial se interrumpe totalmente.
e Alto (4): el negocio sufre una interrupcién parcial o prolongada.
e Medio (3): la actividad continla, pero con incidencias importantes.
e Bajo (2): se generan molestias o costes menores sin afectar la continuidad.

e  Muy bajo (1): sin impacto significativo en el funcionamiento general.

En la practica, el proceso de evaluacion asigna un valor numérico a cada nivel. Cuanto mayor sea
la probabilidad o el dafio, mayor sera el nimero asignado. Al combinar ambos factores mediante
un célculo multiplicativo (Probabilidad x Impacto), se obtiene una puntuacién que permite
representar las amenazas en la matriz y establecer su prioridad de tratamiento.

Tabla 3. Escala de puntuacion para la evaluacién de ciberamenazas (Probabilidad x Impacto)

;;;T;!l:iiié | | Muy frecuente (4) Frecuente (3) | Ocasional (2) Poco Frecuente (1)
Muy Alto (5) 10 5
Alto (4) 8 4
Medio (3) 6 3
Bajo (2) 4 2
Muy Bajo (1) 4 3 2 1

Fuente: Elaboracion propia

Es importante destacar que esta matriz tiene un caracter orientativo y debe adaptarse a la
realidad de cada negocio. No serd igual la evaluacidon de un comercio minorista de pequefo
tamafio con actividad principalmente presencial que la de un mayorista con plataformas
conectadas a proveedores o la de una tienda que opera exclusivamente en linea. Cada uno de
estos modelos presenta niveles de exposicion y dependencia tecnolégica diferentes, por lo que
requiere un analisis ajustado a su infraestructura digital y a su operativa diaria. Aplicar este tipo
de matriz de forma personalizada es fundamental para tomar decisiones realistas y efectivas en
materia de ciberseguridad.
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A partir de esta evaluacion, cada organizacion debe definir los limites de riesgo que considera
aceptables, es decir, determinar qué nivel de amenaza esta dispuesta a asumir. En la matriz de
evaluacidn anterior, por ejemplo, los riesgos con valores superiores a 10 se consideran criticos
(rojos), los situados entre 10 y 5 se clasifican como medios (naranja) y aquellos iguales o
inferiores a 4 se consideran aceptables (verdes).

La combinacion de las tablas presentadas permite obtener una vision global del nivel de
exposicion frente a las distintas ciberamenazas. Esta representacion facilita identificar qué
amenazas requieren una atencion prioritaria y orientar la aplicacién de medidas de proteccién.
En primer lugar, deberan abordarse las amenazas clasificadas como criticas, seguidas de aquellas
calificadas como medias.

Tabla 4. Clasificacion de amenazas calificadas como criticas y medias.

Ciberamenaza Evaluacion

Uso de malware (incl. ransomware)
Phishing

Suplantacion de identidad (correo/redes)
Fraude del proveedor

Acceso no autorizado a sistemas

Ingenieria social telefénica (vishing)

Fugas de datos por dispositivos moviles inseguros
Ataques a la web (inyeccién SQL, XSS)
Interrupcién de servicios (DDoS)

Fuente: Elaboracion propia

|00 |00 |©

A modo de ejemplo, un ataque de interrupcion de servicios (DDoS) puede saturar los
recursos del sistema o de la conexion a Internet del comercio, impidiendo el acceso a su
pagina web, tienda online o plataforma de gestidon de pedidos. Aunque no implique una
pérdida directa de datos, el dafio reputacional y la pérdida de ingresos por inactividad
pueden ser considerables, especialmente en fechas de alta demanda o campafas
promocionales.

Una vez identificadas las principales ciberamenazas y su nivel de riesgo, resulta fundamental
cruzar esta informacidn con la utilidad de las herramientas de ciberseguridad disponibles y el
coste estimado de su implantacién. Este enfoque permite a cada empresa priorizar las
soluciones mas eficaces para su contexto operativo.

La siguiente tabla resume, a modo de ejemplo, distintas medidas de ciberseguridad valoradas
segun su utilidad practica frente a las amenazas detectadas y su coste aproximado de
implantacién y mantenimiento. Esta informacion facilita la toma de decisiones estratégicas por
parte de los responsables del comercio y orienta la planificacion de inversiones en materia de
seguridad digital.
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Tabla 5. Evaluacion coste-utilidad de medidas de ciberseguridad

N2 Medida Utilidad Coste

1 Antivirus y antimalware Muy alta Bajo

2 Firewall (cortafuegos) Alta Medio

3 IDS/IPS Alta Medio - Alto
4 Gestién de parches y actualizaciones Muy alta Bajo

5 Control de acceso y autenticacién (MFA) Muy alta Bajo - Medio
6 Cifrado de datos Alta Bajo - Medio
7 Copias de seguridad y recuperacién Muy alta Bajo - Medio
8 Seguridad del correo electrénico Alta Bajo - Medio
9 Seguridad de dispositivos méviles (MDM) Alta Medio - Alto
10 Filtrado web Alta Bajo - Medio

Fuente: Elaboracion propia

Leyenda de utilidad esperada:

e Muy alta: Medidas que protegen frente a amenazas frecuentes y de alto impacto potencial (£j:
ransomware, phishing o pérdida de datos criticos).

e Alta: Medidas que reducen riesgos técnicos o complementan otras barreras de proteccién,
mitigando dafios operativos o de reputacion.

Leyenda de coste:
e Bajo: <50 € anuales o herramientas gratuitas.
e Medio: entre 50 € y 200 € anuales por solucién o dispositivo.

e Alto: > 200 € anuales o requiere infraestructura especifica.

Finalmente, resulta necesario establecer la relacion entre las principales medidas de proteccion
recomendadas en esta guia y las ciberamenazas especificas que cada una de ellas contribuye a
prevenir, mitigar o detectar. Este ejercicio permite ofrecer una visidn practica y aplicada de la
ciberseguridad, facilitando que los profesionales del sector comercial andaluz puedan priorizar
la implantacidn de soluciones en funcién de los riesgos identificados en la evaluacidn previa.

Tal y como se observa en la tabla a continuacion, cada medida estad asociada a una o varias
amenazas, considerando tanto su naturaleza técnica como el modo en que contribuye a reducir
la probabilidad de ocurrencia o el impacto potencial de un incidente.

Gracias a esta doble perspectiva, que combina las medidas disponibles con los riesgos evaluados,
cada organizacién puede establecer un orden de prioridades adaptado a su perfil de exposicidn,
presupuesto y nivel de digitalizacion. Por ejemplo, si el analisis de riesgos identifica como
prioritarias las amenazas relacionadas con malware o phishing, serd recomendable comenzar
por medidas como el antivirus, el filtrado web o la seguridad del correo electrénico, todas ellas
clasificadas como de alta o muy alta utilidad y con costes asumibles para la mayoria de las
empresas comerciales.
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Tabla 6. Correspondencia entre medidas de proteccion y ciberamenazas

Medida de Proteccion Ciberamenaza

Uso de malware (incl. ransomware)
Phishing

Antivirus y antimalware

Acceso no autorizado a sistemas

Firewall (cortafuegos) Ataques a la web (inyeccidon SQL, XSS)
Interrupcion de servicios (DDoS)

Acceso no autorizado a sistemas
IDS/IPS Interrupcion de servicios (DDoS)

Ataques a la web (inyeccion SQL, XSS)

Uso de malware (incl. ransomware)

Gestion de parches y actualizaciones Acceso no autorizado a sistemas

Ataques a la web (inyecciéon SQL, XSS)

Acceso no autorizado a sistemas

Control de acceso y autenticacién (MFA) Fraude del proveedor

Suplantacion de identidad (correo/redes)

Fugas de datos por dispositivos moviles inseguros

Cifrado de datos - -
Acceso no autorizado a sistemas

Uso de malware (incl. ransomware)

Copias de seguridad y recuperacién Ataques a la web (inyeccion SQL, XSS)
Interrupcion de servicios (DDoS)
Phishing

Seguridad del correo electréonico Suplantacion de identidad (correo/redes)
Fraude del proveedor

Seguridad de dispositivos méviles (MDM) Fugas de datos por dispositivos moviles inseguros
Phishing

Filtrado web Uso de malware (incl. ransomware)

Ataques a la web (inyeccidon SQL, XSS)

Fuente: Elaboracion propia

De esta forma, la interrelacidon entre amenazas, riesgos y medidas de proteccién constituye la
base de una estrategia de ciberseguridad coherente, escalable y adaptada a las realidades del
comercio andaluz.
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\Jd
|:_,/i Ideas de sintesis

Implementar medidas de proteccion frente a las ciberamenazas no debe entenderse como

una carga técnica o econdmica, sino como una inversion estratégica en la continuidad del

negocio y la confianza del cliente.

Existen soluciones para todos los niveles de conocimiento y presupuestos. Una buena
combinacion de herramientas basicas y avanzadas puede proporcionar un nivel adecuado
de seguridad para el comercio andaluz.

La clave esta en priorizar, planificar e integrar estas medidas de forma progresiva y
adaptada a las necesidades de cada establecimiento. Solo asi sera posible aprovechar las
oportunidades del entorno digital con garantias, reduciendo riesgos, mejorando la imagen
de la empresa y asegurando una presencia sélida en el mercado actual.
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Glosario

Este glosario reune los términos técnicos, siglas y anglicismos empleados a lo largo del
documento. Su objetivo es ofrecer definiciones claras, precisas y facilmente comprensibles,
especialmente dirigidas a personas sin formacion técnica previa.

Actualizacion: Proceso mediante el cual se instalan mejoras o correcciones en un programa,
sistema operativo o aplicacién. Las actualizaciones suelen solucionar errores o tapar fallos de
seguridad.

Antivirus: Programa disefiado para detectar y bloquear software malicioso que pueda dafiar el
equipo o robar informacion.

Ataque dirigido: Intento intencionado de dafiar o acceder a los sistemas de una persona o
empresa concreta, normalmente con un objetivo claro (econdmico, politico o de espionaje).

Autenticacion multifactor (MFA): Sistema que exige dos o mas pruebas para verificar la
identidad de una persona al acceder a una cuenta (por ejemplo: contraseia + cddigo en el mavil).

Backup (copia de seguridad): Duplicado de archivos importantes que se guarda en otro lugar
(un disco duro externo o en la nube) para poder recuperarlos en caso de pérdida o ataque.

CERT (Computer Emergency Response Team): Equipo especializado en responder a
incidentes de ciberseguridad. En Espafia, el CERT mas conocido es el de INCIBE.

Ciberataque: Cualquier accion realizada a través de medios digitales con el fin de dafiar, robar
o bloquear informacién o sistemas.

Ciberseguridad: Conjunto de medidas y précticas destinadas a proteger los sistemas digitales y
la informacién que contienen frente a amenazas y ataques.

Cifrado: Técnica que convierte los datos en un formato ilegible para proteger su contenido. Solo
quien tenga la clave correcta podra leerlos.

Contrasefia robusta: Clave dificil de adivinar, que suele combinar letras, nimeros y simbolos.
Cuanto mas larga y variada, mas segura.

Cookies: Pequefios archivos que las péaginas web almacenan en el navegador para recordar
preferencias o habitos de navegacion.

Correo fraudulento (phishing): Mensaje que simula ser de una empresa conocida para
engaiar al usuario y robarle datos o dinero.

Datos personales: Informacién que identifica o puede identificar a una persona, como el
nombre, DNI, direccién postal o nimero de teléfono.
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Firewall (cortafuegos): Sistema que vigila el trafico entre el equipo y la red para bloquear
accesos no autorizados.

Hosting (alojamiento web): Servicio que permite que una pagina web esté disponible en
Internet. De forma similar a un alquiler, el proveedor de hosting ofrece capacidad y recursos en
un servidor seguro para garantizar el correcto funcionamiento del sitio web.

Ingenieria social: Técnica de engafio que busca manipular a una persona para que entregue
datos, abra archivos o permita accesos a un sistema sin darse cuenta.

ISO/IEC 27001 / 27002 / 27005: Normas internacionales que indican cémo gestionar la
seguridad de la informacion en una empresa. Incluyen controles, principios y formas de evaluar
riesgos.

Malware: Nombre general que se da a los programas maliciosos (virus, troyanos, spyware...)
disenados para dafiar o controlar un equipo sin permiso.

Phishing: Tipo de estafa que se realiza por correo electrénico u otros medios para hacerse con
contrasefias, niUmeros de tarjeta o datos sensibles.

Ransomware: Tipo de malware que bloquea los archivos del equipo y pide un “rescate” (pago)
para recuperarlos.

Red Wi-Fi publica: Conexidn a Internet abierta que puede ser poco segura y facilitar el robo de
informacioén.

RGPD: Normativa europea que protege los datos personales. Establece como deben recogerse,
usarse y protegerse.

Servidor: Ordenador o sistema que ofrece servicios a otros dispositivos, como alojar una pégina
web o enviar correos.

Simulacro de phishing: Ejercicio dentro de una empresa para comprobar si los empleados
saben detectar correos falsos.

Smishing: Variante del phishing que se realiza a través de mensajes SMS, normalmente con
enlaces engafiosos.

Suplantacién de identidad: Accidn por la cual alguien finge ser otra persona para engafiar al
destinatario.

TPV (Terminal de Punto de Venta): Dispositivo que permite cobrar mediante tarjeta bancaria

€n un comercio.

Vishing: Variante del phishing en la que el engafio se realiza por teléfono.
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VPN (Red Privada Virtual): Herramienta que crea una conexién segura entre el dispositivo y

una red, protegiendo la informacidn que se envia por Internet.

Web segura: Pagina web que protege la informacion mediante cifrado. Se reconoce por el
candado y las letras “https” en la direccién.
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